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Prefacio

Recebi o honroso convite dos colegas Fernando José Spanhol e Giovani
Mendonga Lunardi para prefaciar o livro Integragcdo de Tecnologias na Seguranca
Publica e Direitos Humanos. Em um primeiro momento, aceitei de pronto, sem ainda
conhecer o texto da obra. Ndo imaginava o grande desafio que estaria por vir. Na
apresentacdo feita pelos organizadores estdo os detalhes sobre cada capitulo, o
contexto de produgdo e o financiamento das pesquisas que resultaram nesta
coletanea. Vou aqui expressar algumas consideragdes sobre o impacto que a leitura
me causou. E uma produgdo cientifica coletiva, que possibilita um olhar plural para
trés questbes de grande relevancia nos contextos internacional, nacional e local: as
tecnologias digitais como ferramentas privilegiadas para iluminar a compreensdo de
dificeis temas de grande interesse social, como a seguranca publica e os direitos
humanos. Como todo bom texto, as informagOes contidas nas diversas pesquisas
realizadas pelos autores me conduziram a links interpretativos tedricos e empiricos
plurais, o que desafiou minha experiéncia académica e minhas expectativas, como
cidadd brasileira, sobre seguranga publica e direitos humanos. A abrangéncia
analitica e os diversos recortes escolhidos pelos pesquisadores, além de convergir
para a relevancia nacional das temdticas investigadas, aproximam o leitor de dados
empiricos sobre a criminalidade letal e chamam a atengdo para aspectos relevantes
das politicas publicas relativas ao enfrentamento do fend6meno da violéncia e o papel
das instituicdes nacionais. Na Ultima década, cidades e regiGes brasileiras foram
invadidas por problemas politico-sociais que afetam a liberdade e os direitos
fundamentais da populagao.

Assim, é de fundamental importancia a contribuicdo da Academia ao fornecer
ferramentas cientificas para construir dados e gerar incursdes tedrico conceituais
que possibilitam desvelar problemas que afetam a seguranca publica e a garantia dos
direitos. Transforma-los em objeto de conhecimento gera possibilidades de
intervencdo. Ao fazer a leitura do conjunto de capitulos, fui a levada a pensar em
outras realidades que precisam de investiga¢cdes de forma semelhante. Ver de perto
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frames da violéncia com as lentes da ciéncia utilizada pelos autores desafia-nos a
encontrar possiveis solugdes. Ao longo dos textos, os autores abrem cenarios para
reflexdes sobre a governanga nas democracias em crise. Nesse sentido, a revolugdo
tecnoldgica e informacional, que ocorreu a partir do fim da década de 90, tem
propiciado a abertura de perspectivas para analisar as condig¢Bes insuficientes e
incongruentes das politicas nacionais, de seguranca e de garantia de direitos, bem
como os cendrios de aumento da violéncia. Tensdes e dilemas se avolumam, e a
insuficiéncia de conhecimentos e de dados sobre essas questées desafia intelectuais,
académicos e analistas a buscarem estratégias para minimizar os problemas sociais
deles oriundos. O livro, produzido no ambito de grupos de pesquisa e de formagdo na
Universidade Federal de Santa Catarina, contribui, de forma perspicaz, com
elementos para corrigir uma leitura de governabilidade ainda insuficiente para fazer
face aos grandes desafios.

Convido o leitor a explorar a analise dos dados contidos nos contextos
trazidos para a cena cientifica por meio de um conjunto de temas de grande
relevancia nacional e que servem de modelo para replicar em outros campos de
interesse, como softwares forenses; sistema penitencidrio; sistemas eletronicos,
como instrumento de modernizagdo da investigacdo criminal; uso das midias digitais
pela policia militar; sistema integrado de declaracdo de o&bito; tecnologias para
controlar a violéncia doméstica; modelo de dados voltado para o treinamento e a
formagdo policial; uso da biometria no controle do trabalho de policiais civis;
aproximacdo da policia militar com a comunidade escolar e ambientes virtuais de
aprendizagem na formacgdo profissional. Essas questSes sdo trazidas a baila
permeadas de matizes tedrico-conceituais apreendidas para verificar indicadores do
pensamento amplo que caracterizam os processos socioculturais de construgdo e de
aquisicdo do conhecimento sobre governabilidade e politicas publicas. A forma como
as tecnologias digitais sdo percebidas e utilizadas nas andlises aproxima-se do
pensamento do filésofo Pierre Lévy sobre a evolugdo das tecnologias digitais nas
ultimas décadas. Ele assinala que as redes de interagdo contemporaneas sdo novas
ideografias dindmicas, geradas pelo entrelacamento de textos, de hipertextos, de
discursos e de didlogos. Mesclam-se sistemas de comunicacdo, codificacdo e
decodificacdo de mensagens e de sentidos que amplificam a inteligéncia e produzem
extensGes multiplas na mente humana em suas faculdades cognitivas. Novas
competéncias e novas formas de se adaptar a informacdo e ao conhecimento e de se
relacionar com eles estdo sendo construidas com impactos diversos na capacidade
de aprendizagem das pessoas. Muitas sdo as competéncias necessarias para
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maximizar o potencial das tecnologias que, sob a demanda “online, digital, movel e
inteligente”, possibilitam que milhGes de pessoas se conectem com o mundo e usem
aplicativos ndo somente para comunicar, informar, acessar servicos e realizar
transagGes em seu cotidiano pessoal e profissional, mas também, especialmente,
potencializar a aprendizagem. Transformar informagdo em conhecimento implica
ativar atividades cognitivas de alto nivel, como analisar, comparar e criar novos
significados. Nesse contexto, compreender como a convergéncia digital tem
possibilitado a evolugdo da ciéncia e a busca de solugdo para os problemas cotidianos
de cada Nagdo coloca a produgdo do conhecimento e o papel da pesquisa e das
instituicGes formativas no campo dos grandes debates.

A leitura do livro leva a uma interessante viagem de reflexdo sobre etnografias
produzidas pelos autores para trabalharem de forma criativa uma concepgdo de
ciéncia engajada com respostas possiveis para as demandas da sociedade. Ao trazer a
baila dados coletados em contextos de experiéncia, em seus diversos campos de
atuacdo, os pesquisadores ampliam o reconhecimento da condigdo humana e da
defesa dos direitos humanos na experimentagdo concreta de processos
democraticos. Pensar nos direitos humanos nos leva a estabelecer seus nexos com a
democracia e a liberdade. Ora, para que cada um possa viver como gostaria, dentro
de principios legais, sdo necessarios, a priori, espacos democraticos para expandir
suas liberdades. A evolugdo das discussGes sobre os processos normativos que
possam garantir a eficacia dos direitos implica pensar em um progresso duradouro
para implementar politicas nacionais e internacionais saudaveis e eficazes de
desenvolvimento econ6mico e social pela conciliagdo do particularismo cultural com
o universalismo dos direitos. E certo que ha limites para explicagdes macrossociais
sobre a criminalidade violenta e a inseguranga publica, razdo por que é importante
explorar contextos especificos em que ela pode proliferar. A sociedade brasileira,
devido a sua complexidade sociopolitica, econ6mica e cultural, apresenta matizes da
criminalidade, cujas manifestacGes sdo diversas, tendo em vista as caracteristicas
proprias de cada regido do pais. Essa diversidade torna refratarias as solugdes
uniformes. Nesse contexto, as tecnologias digitais podem ser grande aliadas para
gerar possibilidades de articulagdo de dindmicas analiticas em torno dos trés eixos
analisados.

O livro chega no momento em que inventarios sobre os desequilibrios sociais
que geram a violéncia sdo urgentes. Os dados aqui analisados sdo importantes
contribuicbes que, articuladas a outras, produzidas em diversos campos do



Integracdo das Tecnologias da Informacdo e Comunicagdo na Seguranca Publica e Direitos Humanos

conhecimento, como a Sociologia, o Direito, a Filosofia e a Educagdo, sdo insumos
complementares para construir estratégias de promogao da segurancga publica cidada
que podem gerar politicas publicas preventivas importantes. Estudos bem
fundamentados sdo geradores de contribuicGes que alavancam a prevengdo da
criminalidade, o cumprimento da lei e respeito aos direitos humanos.

Os diagndsticos realizados em cada contexto mostram uma pluralidade de
dimensdes e de circunstancias locais que podem ajudar a desenhar investimentos
multissetoriais e a criar parcerias e redes operacionais de reformas e de planos. Essa
é uma leitura necessaria para os que realizam pesquisas bem como para os
operadores de politicas de seguranga publica e de direitos humanos. Para agir contra
o crime, é necessario incidir sobre suas causas, e as tecnologias digitais podem ser
grandes aliadas na construcdo de redes e de lagos organicos para coordenar politicas
publicas pluridimensionais e intersetoriais. O livro € um conjunto de estudos de base
util em futuras intervengbes. Vamos esperar que sua publicagdo desperte a
curiosidade inovadora de pesquisadores e de estudiosos brasileiros confrontados
com os dilemas e os desafios da seguranga publica, e das violagdes aos direitos
humanos. Estas breves considera¢gdes ndo esgotam a riqueza da contribui¢do do
conjunto de textos da obra. E preciso explora-los com lentes amplas e individuais de
leitura.

Edna Gusm&o de Gdes Brennand — PPGE/PPGOA/UFPB



Apresentacao

Esta obra é resultado das pesquisas realizadas pelos professores e alunos do
curso de Especializagdo em Tecnologias da Informagdo e Comunicagdo aplicadas a
Seguranga Publica e Direitos Humanos, em sua segunda edigdo (Turma 2015-2017),
da Universidade Federal de Santa Catarina — Campus Ararangua, financiado pela
Secretaria Nacional de Segurancga Publica do Ministério da Justica (SENASP/MJ), no
ambito da Rede Nacional de Altos Estudos em Seguranca Publica (RENAESP), com
colaboracdo dos pesquisadores vinculados ao Programa de Pds Graduagdo do
Mestrado Interdisciplinar em Tecnologias da Informacdo e Comunicacgdo
(PPGTIC/UFSC-Campus Ararangua) e organizado pelo Grupo de Pesquisa do
Laboratério de Midia e Conhecimento (LabMidia/UFSC-Campus Ararangua/CNPq).

As pesquisas aqui apresentadas aprofundam a convergéncia, ja explicitadas
em investigacdes anteriores, sobre a discussdao de trés temas fundamentais para a
sociedade brasileira: seguranga publica, direitos humanos e o desenvolvimento das
tecnologias da informacdo e comunicagdo. As convergéncias desses temas seguem a
orientacdo de varias politicas publicas nacionais como ag¢des estratégicas: a
consolidagcdo do Sistema Unico de Seguranca Publica (SUSP), os programas da
Secretaria Nacional de Seguranca Publica do Ministério da Justica (SENASP/MJ), o
Programa Nacional de Seguranga Publica com Cidadania (PRONASCI), a criagdo da
Rede Nacional de Altos Estudos em Seguranga Publica (RENAESP) e da Matriz
Curricular Nacional para A¢des Formativas dos Profissionais da Area da Seguranca
Pdblica. Da mesma forma, é relevante a implementacdo de critérios qualitativos para
a distribuicdo dos recursos do Fundo Nacional de Seguranga Publica. No ambito das
politicas publicas de Direitos Humanos vale ressaltar a terceira edicdo do Programa
Nacional de Direitos Humanos (PNDH-3), o Plano Nacional de Educagdo em Direitos
Humanos (PNEDH) e as vdarias acOes desenvolvidas pela Secretaria de Direitos
Humanos da Presidéncia da Republica (SDH/PR). Por sua vez, em sua Matriz
Curricular Nacional para a¢Ges formativas a SENASP indica como uma das areas
tematicas de capacitacdo a Comunicagdo, informacgdo e tecnologias em Seguranga
Plblica. Essa indicagdo é corroborada no documento da Agéncia Brasileira de
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Desenvolvimento Industrial (ABDI) que coloca como uma das a¢Ges mobilizadoras
para o desenvolvimento tecnoldgico e o crescimento econdmico do Brasil no
horizonte temporal até 2025, os investimentos estratégicos em Tecnologias da
Informagdo e Comunicagdo em Sistemas de Seguranga Publica.

Com essas indicagdes e a convergéncia desses trés temas — Tecnologias da
Informagdo e Comunicagdo (TIC), Seguranga Publica e Direitos Humanos — os
capitulos a seguir descrevem desde politicas publicas para o uso das TIC, bem como a
utilizagdo de tecnologias em dareas especificas da Seguranga Publica até a avaliagdo
do proprio curso de curso de pds-graduagdo em nivel de especializagdo que originou
esta obra.

Esperamos que, mais uma vez, as pesquisas ora expostas possam contribuir
com o desenvolvimento de Tecnologias da Informacdo e Comunicagdo para Sistemas
de Seguranca Publica e Direitos Humanos, mas também para que o incentivo a
inovacdo tecnoldgica sirva também para a redugdo de violéncia, redugdo das
desigualdades econémicas e aumento da inclusao social.

Boa Leitura.

Os organizadores
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CAPITULO 1

O SISTEMA PENITENCIARIO CATARINENSE: PLANEJAMENTO
ESTRATEGICO E TECNOLOGIAS DE INFORMAGAO E
COMUNICAGAO

Anténio Altino de Farias
Paulo Cesar Leite Esteves

1  INTRODUGAO

Nos ultimos anos é notavel a crise prisional brasileira cuja ponta do iceberg
esta na superlotagdo das unidades penitencidrias. O sistema prisional brasileiro, de
acordo com Beber (2007, p. 11), tem sido palco de muitas analises, revelando que as
pessoas privadas de liberdade necessitam de eficazes agdes para auxiliar no processo
de reeducacao e reintegragao social.

Com a instituicdo da Lei Federal de Execugdo Penal (Lei 7.210, de 11 de julho
de 1984), e alteragdes que dispGem sobre a remicdo de parte do tempo de execucdo
da pena por estudo ou por trabalho (Lei n? 12.433, de 29 de junho de 2011), bem
como a constituicdo da Republica Federativa do Brasil de 1988, e demais
regulamentagbes, abre-se uma janela de oportunidades para os sentenciados no
Brasil, que estavam relegados ao esquecimento, em prisdes consideradas depdsitos
de pessoas privadas de liberdade, na perspectiva dos direitos humanos.

No estado de Santa Catarina, a populagdo carceraria informada era de 17.914
pessoas privadas de liberdade, estando trabalhando 5.401 (30%) e estudando 2.010
sentenciados (11,2%), segundo Brasil (2014a). Insta que o Departamento de
Administracdo Prisional do Estado de Santa Catarina gerenciava 46 unidades
prisionais no ano de 2014, sendo que destas, 13 estabelecimentos ndo possuiam sala
de aula. Denota-se que existe grande dificuldade para pesquisa de informagdes
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nacionais penitencidrias em razdo de dados escassos ou desatualizadas e
inconsisténcias nos niumeros dos levantamentos, os quais ndo espelham a realidade.

Segundo o Diretor da Penitencidria da Regido de Curitibanos (PRC), a
ferramenta do planejamento tem contribuido de forma significativa na melhora dos
resultados da unidade prisional, assim como no envolvimento dos servidores nos
processos de implementagdo. O apoio da Secretaria de Estado da Justica e Cidadania
(SJC) e do Departamento de Administragdo Prisional (DEAP) tem sido essencial e
determinante para o sucesso do planejamento da unidade prisional, que possui 100%
dos reeducandos trabalhando, cerca de 800 sentenciados remunerados com um
saldrio minimo e contribuindo com 25% para o Fundo Rotativo da Penitenciaria da
Regido de Curitibanos (SANTA CATARINA, 2017).

Nesse sentido, o planejamento estratégico merece destaque, uma vez que o
processo integra toda a organizacgdo, influenciando e sendo influenciado, englobando
fatores externos e internos. Com base nesse contexto, visando apresentar uma
proposta de planejamento estratégico para o Sistema Penitencidrio Catarinense, por
meio de estudo tedrico bibliografico formulou-se a seguinte questdo de pesquisa:
Quais as estratégias, tecnologias de informagdo e comunica¢do que apoiam o
Sistema Prisional Catarinense?

Para responder a tal questionamento realizou-se estudo tedrico bibliografico
referente aos conceitos de planejamento estratégicos, Balanced Scorecard (BSC),
Indicadores Estratégicos, Andlise SWOT, descritos na se¢do dois. Na se¢do seguinte,
apresentam-se os passos metodoldgicos empreendidos. No item quatro, buscou-se
identificar as bases legais que nortearam a institucionalizagdo da Secretaria de
Estado da Justica e Cidadania em Santa Catarina e também as tecnologias de
informacdo e comunicagdo que apoiam as atividades do sistema prisional. Assim,
com base nas referéncias tedricas e informacdes coletadas da Secretaria de Estado
da Justica e Cidadania de Santa Catarina, foi elaborada uma proposta de
planejamento estratégico, contendo objetivos, metas e estratégias, que aprimoram o
Sistema Prisional Catarinense, conforme evidenciado na segao cinco.

2 REFERENCIAL TEORICO

Nesta secdo, os fundamentos tedricos do planejamento estratégico e das
tecnologias de informa¢do e comunicacdo estdo relacionados, dado que apoiam as
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atividades do sistema prisional Catarinense, servindo, pois, de referéncia no
desenvolvimento da pesquisa.

2.1 Planejamento Estratégico

A palavra estratégia tem origem grega, do termo strategos, que denominava o
papel de comando de um general do exército, com habilidades gerenciais,
psicoldgicas, e comportamentais no exercicio da sua fungao (QUINN, 2001).

Em relagdo as metodologias para construgao de um planejamento estratégico,
existem varias formas diferentes apresentadas por diversos autores, entretanto, de
acordo com Pereira (2007), a elaboragdo do planejamento estratégico pode ser
realizada em trés etapas, conforme tabela a seguir.

Tabela 1 - Etapas do Planejamento Estratégico.

Planejamento Estratégico

12 Etapa 22 Etapa 32 Etapa
Elaboragdo do Planejamento
Diagnostico Estratégico Implantagdo
Fase de levantamentos de | Fase em que os planos sdo | A fase de
dados para analisar onde a | formalizados através de reunides | implantagdo requer
empresa esta, se o | que definem o estdgio em que a | permanente
momento é oportuno para a | empresa quer chegar, construgdo | acompanhamento e
realizacdo do planejamento | da missdo, visdo, valores, fatores | avaliacdo dos
estratégico, face a | criticos de sucesso, analise | resultados, para
estabilidade da organizacdo. | SWOT, maximizando | possiveis ajustes e
Para prosseguimento desta | oportunidades e minimizando | alinhamentos com a
etapa, é necessaria a | riscos das ameacas. Nesta fase, | missdo e visdo da
conscientizagdo permanente | sdo elaboradas as estratégias e | organizagao.
das liderangas e escolha da | agdes necessarias do
metodologia. planejamento estratégico.

Fonte: Adaptado de Pereira (2007).

Na década de 70, o planejamento estratégico teve uma rapida ascensdo
devido a utilizagcdo do modelo bdsico SWOT — Strenghts (pontos fortes), Weaknesses
(pontos fracos), opportunities (oportunidades), threats (ameagas), também chamado
de anadlise de SWOT, definido posteriormente como escola do design por Mintzberg

(2010). A primeira etapa da elaboracdo do planejamento é constituida pelos
levantamentos de dados para a realizacdo do diagndstico. Na segunda etapa, sdo
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formalizados os planos, avalia-se o ambiente interno e externo com a matriz SWOT e
elaboram-se as estratégias. Por ultimo, na etapa trés, fase de implantagdo, é
necessario acompanhamento, avaliagdo e corregdo, conforme Pereira (2007).

Na fase de elaboragdo das estratégias, segundo Porter (1998), é importante
analisar e encontrar a fonte de cada forga da organizagao, para entender e conhecer
os esforgos criticos e os pontos fracos, aproveitando as oportunidades e minimizando
os riscos das ameacgas.

2.2 Elaboragao do Planejamento Estratégico

A elaboracdo de um planejamento estratégico pode ser formal ou informal.
Quando o processo é formal e estruturado, a empresa coloca no papel o
planejamento estratégico, facilitando para o executivo a aplicagdo e evolugdo do
plano, revelando aspectos comuns, mesmo com diferentes metodologias (OLIVEIRA,
2001b).

Organizagdes que escolhem trabalhar com assessoria interna possuem a
vantagem de contar com profissionais que conhecem a empresa, tem presenca
didria, conhecem pessoas e grupos que favorecem o controle e avaliagdo dos
processos, entretanto, o nivel de aceitacdo é menor que um consultor externo. O
ideal é que a organizagdo trabalhe com consultores internos e externos (OLIVEIRA,
2001a).

2.3 Declaragdo de Valores, Missao e Visao

A primeira a¢do da equipe de planejamento é a elaboragdo da declaragao de
valores, principios e crencas da organizagdo, que todos os funcionarios devem seguir,
gerando um diferencial competitivo e orientando o comportamento da organizacdo
(PEREIRA, 2007).

PropGe Certo e Peter (1993) que seja descrita a missdo, que é a razdo de
existir da organizagdo. Em linhas gerais, a missdo determina o tipo de produto ou
servigo que a organizagao produz para seus clientes seguindo os valores declarados.
J4 a visdo mostra a direcdo e o caminho no qual a empresa deseja estar, em um
periodo de tempo necessdrio, para alcangar os sonhos no horizonte estratégico
(PEREIRA, 2007).
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2.4 Fatores Criticos de Sucesso

A atividade de identificagcdo dos Fatores Criticos de Sucesso (FCS) faz parte de
uma técnica que busca aspectos importantes para a sobrevivéncia e mudangas
impostas pelo ramo de atuagdo de uma organizagao. Os Fatores criticos de sucesso
sdo essenciais, pois ajudam na construgdo de um diagndstico e servem como base
para a elaboragdo das estratégias do planejamento (OLIVEIRA, 2001a).

A matriz BSC apoia a identificagdo dos fatores criticos de sucesso,
possibilitando o direcionamento dos esfor¢os para o atingimento dos objetivos
estratégicos. Ap0s a identificagcdo adequada dos fatores criticos de sucesso, definem-
se os indicadores de desempenho, de tal modo que possam ser coletados e avaliados
para a concretizacdo do planejamento desejado (KAPLAN; NORTON, 2000).

2.5 Analise de Ambiente

De acordo com Pereira (2007), a Matriz FOFA em Portugués (ou inglés SWOT)
possibilita a realizagdo de uma anadlise ambiental interna dos Pontos Fortes
(Strengths) e Pontos Fracos (Weaknesses), e analise externa das Oportunidades
(Opportunities) e Ameacas (Threats), permitindo uma visdo abrangente da
organizagdo, conforme segue.

Tabela 2 - Matriz da Analise FOFA (SWOT).

Analise FOFA (SWOT)

Andlise Externa
Oportunidade - O

Andlise Externa
Ameaga - A

Analise Interna
Pontos Fortes- F

Capitalizar (atacar) - Como os
Pontos Fortes podem ser
utilizados para aproveitar as
Oportunidades?

Monitorar (defender) - O
que precisamos fazer para
que as Ameagas ndo
atrapalhem nossas
estratégias?

Andlise Interna
Pontos Fracos — F

Melhorar (restricGes) - Como
devemos agir com os Pontos
Fracos para aproveitar as
Oportunidades?

Eliminar a Vulnerabilidade
(problemas) - Quais agbes
necessdrias para evitar que
Nossos Pontos Fracos
prejudiguem ainda mais o
impacto das Ameagas?

Fonte: Adaptado de Pereira (2007).
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A partir da Analise SWOT é possivel identificar quatro grupos de estratégias a
serem implementadas: S-O, W-0O, S-T e W-T;

2.6 Balanced Scorecard — BSC

O Balanced Scorecard organiza uma estrutura que liga a missdo e a estratégia,
e utiliza indicadores para dar ciéncia aos colaboradores sobre os vetores de sucesso
atual e futuro. Neste sentido, o BSC funciona como uma ferramenta que traduz a
visdo de uma organizagdo, por meio de um conjunto harménico de medidas de
desempenho, distribuidas em quatro perspectivas: Financeira, processos internos,
clientes, aprendizagem e crescimento. As perspectivas servem para equilibrar os
objetivos de curto e longo prazo, guiar agGes para atingimento dos resultados
almejados, desde os mais simples aos mais complexos (KAPLAN e NORTON, 1997).

As organizagGes publicas tém utilizado o balanced scorecard como uma
ferramenta de medicdo do desempenho e aumento da responsabilidade da
administracdo publica, com énfase na melhora de resultados para a sociedade (WUA
et al., 2010). O setor publico foca um programa ou servigo e controla as medigdes de
entrada e saida do balanced scorecard, fortalecendo a aprendizagem e crescimento
dos servidores, equilibrando os recursos, monitorando o alcance dos programas de
melhorias nos servigos para a sociedade (HOQUE; ADAMS, 2011).

2.7 Indicadores Estratégicos

Para Olve et al. (2001), a relagdo estabelecida entre as varidveis de
quantidade e de qualidade possibilitam observar as mudangas no objeto do
fendmeno estudado, tais como as metas e objetivos planejados, que revelam
resultados atuais ou potenciais, também denominados de indicadores de gestdo.
Esses indicadores podem mensurar os fatores criticos de sucesso, objetivos
estratégicos e metas da organizacgao.

2.8 Partes Interessadas — Stakeholders

As partes interessadas, também conhecidas como stakeholders, sdo pessoas e
organizagOes que impactam e sdo impactadas pela organizagdo, tém envolvimento
de forma positiva ou negativa, que podem influenciar na implementacdo e no
resultado do projeto de planejamento estratégico (GUIA PMBOK, 2013).
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2.9 Matriz GUT - Gravidade — Urgéncia — Tendéncia

A Matriz GUT é utilizada por organizagbes com o intuito de priorizar os
problemas e consequentemente trata-los. Tem escalas de gravidade (possivel dano
que pode decorrer de uma situagdo), urgéncia (tempo para resolver o problema) e
tendéncia (representa o aumento potencial e agravamento do problema com o
passar do tempo). A Pontuagdo de cada escala comega com 1 (sem gravidade), 2
(pouco grave), 3 (grave), 4 (muito grave) até 5 (extremamente grave). A importancia
é percebida pelo valor mais alto dado pelo produto de gravidade x urgéncia x
tendéncia. Ex.: 5 x 5 x 5 = 125 (maior valor, extremamente grave, ordem prioritaria),
conforme Colenghi (2007).

2.10 Mapa Estratégico

A evolugdo do balanced scorecard que, inicialmente, tinha foco principal nos
indicadores de desempenho, ganha uma nova forma para apresentar as quatro
perspectivas (pessoas, processos, recursos e resultado para a sociedade) e seus
macros objetivos a serem monitorados pela organizagdo (KAPLAN; NORTON, 2004).

2.11 Sistemas de Tecnologias de Comunicacio e Informagao
Aplicadas ao Sistema Prisional

Os sistemas de tecnologias de informacdo e comunicagdo provocam
alteragdes profundas nos processos de trabalho em unidades prisionais, podendo ser
utilizados para interagdo entre varios agentes envolvidos em processos de seguranca
publica, conforme segue:
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Tabela 3 -Tecnologia Associada a Aplicagdo

Tecnologia Descritivo

Biometria Diversas formas de identificagdo biométricas: identificagdo
por impressao digital, iris, voz, tragos da face, DNA, palmar
etc.

RFID Método de identificagdo automatica através de sinais de

radio, recuperando e armazenando dados remotamente
através de dispositivos chamados de tags RFID. Uma tag ou
etiqueta RFID é um transponder, pequeno objeto que pode
ser colocado em uma pessoa, animal, equipamento,
embalagem ou produto, dentre outros.
Video-monitoramento e Sistemas de video que contam com sistema de OCR
cameras inteligentes (identificagdo de caracteres) ou cameras com detecgdo de
movimentos e sensor de posi¢do.

Software de inteligéncia Sdo softwares que atendem o ciclo de produgdo de
informagdes estratégicas, contendo ferramentas para

coleta, analise (redes de relacionamento,
geoprocessamento, mineragdo de dados etc.) e difusdo de
informagoes.

Conexdo ultra segura Conexdes que se utilizam de criptografia com alta
dificuldade de quebra, mesmo com maquinas de alto
desempenho.

Sistemas de Sistemas que podem monitorar e bloquear radio

monitoramento e frequéncias para o ambiente prisional.

blogueio de sinais

Redes integradas de Redes de comunicagdo de missdo critica integrada entre as

telecomunicagdes instituicGes de seguranga publica baseadas em padrdes
abertos.

Sistemas avangados de Propostas de unificagdo de dados dispersos em diversas

bancos de dados bases visando alimentar o sistema de inteligéncia.

Sistemas de detecgdo e Sistemas que trabalham em conjunto com cameras de

reconhecimento de video para detecgdo de objetos perigosos, reconhecimento

padrGes de video de padr&es em imagens.

Fonte: ABDI, 2010. Adaptado de Sistemas Aplicados a Seguranga Publica.

As tecnologias de informacdo e comunicagdo (TIC's) sdo reconhecidas como
uma das principais forgas no aumento da produtividade de varias economias
desenvolvidas, passando a ser o cerne do que vem sendo chamado de sociedade da
informacdo. Neste contexto, o sistema prisional deve aproveitar e beneficiar-se das
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oportunidades de aprimoramento de processos que as TIC's oferecem no
desenvolvimento de suas atividades administrativas e operacionais.

3 PROCEDIMENTOS METODOLOGICOS

Para realizagdo desta pesquisa, optou-se por uma abordagem mista. A
abordagem qualitativa foi empregada para aprofundamento da compreensdo da
organizagdo e a quantitativa para analise de dados numéricos (GIL, 1999). A pesquisa
iniciou de uma andlise geral tedrica de Planejamento Estratégico, com apoio de
tecnologias de comunicacdo e informagao, avaliagdo de dados, com o objetivo de
conhecer e entender do ambiente da Secretaria de Estado da Justica e Cidadania e do
Departamento de Administragdo Prisional.

Quanto a natureza, utilizou-se a pesquisa aplicada, em razdo de gerar
conhecimentos que poderdo ser aplicados na pratica (GIL, 1999). Visa gerar
conhecimento a partir dos dados e das informacdes coletadas em fevereiro de 2017,
com proposito de construir uma proposta de planejamento estratégico para o
Sistema Prisional Catarinense, apoiada em tecnologias de comunicagdo e informacdo.
O tipo da pesquisa quanto aos objetivos é exploratdria, pois torna o problema de
pesquisa mais explicito e visa maior interagdo com o objeto estudado (LEONEL;
MOTTA; BASTOS, 2007).

Para alcangar os resultados desta pesquisa, foram utilizados procedimentos
de pesquisas bibliograficas, a partir de referéncias tedricas ja analisadas, de livros,
artigos cientificos, paginas de websites, indicadores de resultados do sistema
prisional, consulta de Leis e regulamentag¢bes pertinentes, visitas a estabelecimentos
prisionais, e orientacdo do mapa estratégico 2016 - 2018 do Departamento de
Administragdo Prisional.
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4 DESENVOLVIMENTO DA PESQUISA

4.1 A Secretaria de Estado da Justica e Cidadania — Departamento
de Administragao Prisional

O Sistema Penitencidrio do Estado de Santa Catarina esteve sob a
responsabilidade da Secretaria Executiva de Justica e Cidadania, pela Lei
Complementar n? 381, em 07 de maio de 2007, sendo a mesma érgdo executivo da
Secretaria de Segurancga Publica e Defesa do Cidad3o.

A partir de 20 de abril de 2011, a Lei complementar n2 534 estabelece novo
modelo de gestdo e estrutura organizacional do Estado de Santa Catarina, criando a
Secretaria de Estado da Justica e Cidadania pelo Artigo 52, com atribui¢des do Artigo
23, que permitiu a gestdo técnica em todas as unidades penitencidrias por Agentes
Penitenciarios efetivos.

4.2 Informagdes do Sistema Penitenciario de Santa Catarina

O Estado de Santa Catarina opera com 49 unidades prisionais, nada obstante
existem novas unidades a serem inauguradas, unidades em constru¢ao e outras a
serem construidas, conforme levantamentos quantitativos na data de 19 de fevereiro
de 2017.

Na Tabela 4, foi verificado que no ano de 2017, havia 6.312 vagas e apenas
4.998 presos provisdrios, resultando em um excedente de 1341 vagas de presos
provisérios, enquanto ha déficit de vagas em outros regimes de execuc¢do penal.
Nesta mesma tabela, verifica-se um déficit de 2.332 vagas no regime semiaberto e
um déficit de 2.716 vagas no regime fechado. Também é observado que os
4.998 presos provisorios representam 27% do total de encarcerados. Segundo a
Comissdo Parlamentar de Inquérito (CPl) e Sistema Carcerario Brasileiro - 2017, o
Brasil possui 41% de presos provisérios na populagdo carceraria, entretanto, é uma
informagdo do ano de 2015 publicada em 2017.

Ainda na Tabela 4, no periodo de 2013 a 2017 foi observado que houve
crescimento na populacdo de presos provisérios de apenas de 1% a.a. (ao ano).
Ressalta-se, que tanto os presos do regime semiaberto quanto os do regime fechado
tiveram sua populacdo aumentada em 6,2% a.a.
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Tabela 4 - Relatério de Alocados por Regime.

comunicagao

Relatorio de Alocados por Regime
Ano
Indicadores 2013 2014 2015 2016 19/02/17
Vagas para provisorios 5.972 - - 6.312
Presos provisorios 4.812 4.456 4.544 4.826 4,998
Vagas excedentes provisérios - 1.516 - - (+)1.314
Vagas para regime fechado - 4.047 - - 6.163
Condenados em regime
fechado 6.964 7.036 7.512 8.624 8.879
Déficit de vagas no regime
fechado - -2.989 - - -2.716
Vagas em regime semiaberto - 1.597 - - 2.189
Condenados em regime
semiaberto 3.567 3.716 4.430 4,518 4.521
Déficit de vagas no regime
semiaberto - -2,119 - - -2.332
Vagas para o regime aberto - - - - -
Condenados em regime aberto 1.970 1.527 2.035 2.457 2.434
Déficit de vagas no regime
aberto - - - - -
Déficit de vagas geral calculado - - -3.734

Fonte: DEAP, a

daptado pelo Autor (2017).

4.3 Andlise SWOT — Ambiente Interno e Externo

Na Tabela 5, estdo descritos elementos de oportunidades e ameagas do
ambiente externo e os Pontos Fortes e Fracos do ambiente interno da organizagao,

conforme segue:
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Tabela 5 - Matriz SWOT.

OPORTUNIDADES (O) AMEACAS (T)
e Economia/Politica;
e Governo Federal; Estadual; )
o e Demografia;
Municipal; .
o Legislacio; e Concorrentes;
. < g_ dad ! e Fornecedores;
ocieda ?' e Comunidade Local;
e Tecnologia; ~ .
e L ® Facgdes Criminosas.
e Politicas Publicas;
e Populagdo;
e Empresas;
e Universidade/Instituicdes de Ensino;
e Estado da Arte;
e Familia do Sentenciado;
® Grupos Regulamentadores;
e Midia.
PONTO FORTE (S) PONTO FRACO (W)
L e Sistemas de Informagdo e Comunicagdo;
® Modelo de Organizagado; . .
- o Sistemas de Avaliagdo e Controle de
e Modelo de Gestdo; )
. . . Indicadores;
e Diversidade de Servigos Prestados; -
. A ® Integracdo e Fluxo de Processos;
e Plano de Carreira/Salarial; . L
o X e InstalagGes Fisicas; Normas e
e Capacitagdo dos Servidores; i
. Procedimentos;
e Plano de Beneficios; ) .
. o ® Relacionamento e Trabalho em Equipe;
e Perfil do Dirigente. .
® Imagem frente a sociedade;
e Clima Organizacional e Motivacional;
e Qualidade e Inovagdo dos Servicos;
® Programas Sociais e Ambientais;
® Projetos Tecnoldgicos e Programas de
Qualidade; Disponibilidade de Recursos;
e Recrutamento e Selegdo;
® Flexibilizagdo a Mudangas.
o Adolescentes em Conflito com a Lei;
e Sistema de Planejamento;
e Sentenciado;
o Cobertura Logistica.

Fonte: Matriz SWOT, adaptado de BRADFORD, DUNCAN E TRACY, 1999.

O Cruzamento de S-O, W-O, S-T e W-T permitem identificar os grupos
estratégicos que apoiam na elaboragao dos objetivos, metas e estratégias.
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5 RESULTADOS E SUGESTOES DE PLANEJAMENTO ESTRATEGICO

Nesta etapa, apresentam-se os resultados da pesquisa orientados pelas bases
tedricas e levantamento de informagGes do sistema prisional de Santa Catarina.

5.1 Renovagado dos Fundamentos Estratégicos

ApOs realizagdo dos estudos, identificou-se necessidade de alteragdes dos
fundamentos estratégicos do sistema Prisional Catarinense, sendo proposto a
seguinte renovac¢ao:

® Missdo: Administrar o Sistema Prisional Catarinense com objetivo de
executar o cumprimento da pena das pessoas privadas de liberdade,
garantindo condi¢Ges humanizadas, promovendo a ressocializagdo pelas
atividades laborais, educacdo, atencdo a saude, apoio ao egresso,
reintegracdo social, e assegurando demais direitos ndo atingidos pela
sentenga.

® Visdo: Ser reconhecido pela sociedade como um Sistema Prisional que
ressocializa, reeduca, e reintegra a pessoa privada de liberdade.

® Valores: Disciplina, eficacia, ética, integridade, honestidade,
humanizacdo, lealdade e probidade.

5.2 Elaborag¢ao de Objetivos — Metas — Estratégias

A elaboragdo dos objetivos buscou referéncias na revisdo bibliogréfica, analise
do ambiente interno e externo, Balanced Scorecard e Mapa Estratégico do
Departamento de Administragdo Prisional 2016-2018. A pesquisa sugere 35
objetivos, entretanto, nesta oportunidade estdo relacionados apenas treze (13)
objetivos que obtiveram avaliacdo de 125 pontos na Matriz GUT (nivel de gravidade),
conforme segue na Tabela seis (6):

Tabela 6 - Objetivos, Meta e Estratégias para implantagdo até o ano 2018

OBJETIVOS METAS ESTRATEGIAS
1 - Planejamento 1.1 — Implantar em todas as | 1.1.1 —Treinar servidores.
Estratégico. unidades. No periodo de

01/01/2017 a 31/12/2018. .
Continua
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2 - Divulgar a Missao,
Visdo, Valores, objetivos
e metas do Sistema
Prisional do Estado de
Santa Catarina.

2.1 — Alinhar agGes de todos
os servidores na mesma
diregdo desejada pela SIC
até dez/2017.

2.1.1 — Reunir Diretores,
Gerentes e demais
servidores para divulgacao
dos fundamentos

estratégicos.

3 - Adequagdo do
Sistema Prisional frente a
necessidade de aumentar
0 niimero de vagas e
regularizar os regimes de
sentengas.

3.1 - Zerar déficit de vagas
no Sistema Penitenciario. No
periodo de 01/01/2017 a
31/12/2018.

3.1.1 — Construir unidades
prisionais e readequar vagas
excedentes de presos
provisorios para abertura de
vagas do regime fechado.
Aumentar vagas semiaberto.

4 — Monitorar, 41 - Obter 100% dos | 4.1.1 - Realizar revistas
acompanhar e fiscalizar familiares que realizam | minuciosas e alimentar o
familiares do visitas registradas e | cadastro de todos os
sentenciado. monitoradas. visitantes.

5 - Ampliagbes de | 5.1 — Aumentar a atividade | 5.1.1 — Buscar apoio

programas de educagdo e
de atividades laborais.

laboral de 38% para 55% e a
taxa de alunos sentenciados
de 12% para 20%. No
periodo de 01/01/2017 a
31/12/2018.

empresarial, através da
associagdo comercial local e
incentivar o estudo.

6 — Aprimoramento do
Departamento de
Inteligéncia, para que se
possa prevenir possiveis
rebelides, motins e
outros.

6.1 — Evitar que o Sistema
Prisional seja surpreendido
por acles das facgOes
criminosas.

6.1.1 — Qualificar os Agentes
que compde o Setor de
Inteligéncia com
conhecimento nacional e
internacional de tdticas de
inteligéncia.

7 - Realizar Forga Tarefa
em revisao criminal em
todas as unidades
prisionais.

7.1 — Revisar as sentengas
de todos os reeducandos.

7.1.1 - Convocar equipes de
revisdes criminais.

8 — Aumentar quadro de
Agentes  Penitenciarios
efetivos e de servidores
conforme previsao legal.

8.1 — Equacionar a falta de
efetivo e cumprir a previsdo
legal até dez/2018.

8.1.1 — Realizar concurso
publico e nomear todos os
Agentes Penitenciarios da
previsdo legal

Continua
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9 — Apoiar agées para as
Audiéncias de Custédia
no sentido de apresentar
em juizo o preso em até
24 horas e dispor de
vagas.

9.1 evitar que presos fiquem
mais que 24 horas em
delegacias.

9.1.1 Ter vagas disponiveis
para presos provisérios e
demais regimes.

10 — Aumentar para 400
reeducandos
monitorados com
tornozeleira eletronica.

10.1 — Utilizagdo de penas
alternativas e abrir novas
vagas até dez/2018.

10.1.1 — Ampliar para todas
as unidades os servigos de
colocagdo de tornozeleiras.

11 - Implementar
Software on-line de
gestao operacional e
administrativa -
Tecnologia de
Informagdo — Tl (Sistema
Integrado de
Gerenciamento
Penitenciario).

11.1 - Obter dados e
informagdes em tempo real.

11.1.1 — Estruturar todas as
unidades  prisionais com
sistemas de comunicagdo e
informacao.

12 — Realizar estudo para | 12.1 - Adequar a | 12.1 Orientar as construgdes
localizagdo e construgdes | necessidade de  vagas, | de novas unidades prisionais
de novas unidades localizado préximo ao | com base na demanda de
prisionais com base na domicilio ou residéncia dos | vagas por Regides ou
necessidade de cada apenados. Comarcas.

comarca e regiao.

13 - Aumento da 131 - Aumentar a | 13.11 - Aumentar
Seguranga e da seguranca e produtividade | tecnologia nos processos
produtividade com uso em 10%. administrativos,

das TIC. operacionais e apoiar

estudos especializados de
seguranga publica.

Fonte: Adaptado de Xavier e Amaral (1999).

6 CONSIDERAGOES FINAIS

O sistema prisional tem sido noticiado pelos meios de comunicagdes do
mundo inteiro, como um modelo fracassado pela superlotagdo, motins e rebelides,
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que ndo cumpre a missao de executar a pena, ressocializar e integrar os individuos
privados de liberdade no Brasil. Notadamente, as noticias e imagens que se tem
acompanhado no ano de 2017 revelam o resultado de politicas repressivas de
segurancga do passado, que visam apenas manter o apenado afastado da sociedade,
tal como um depdsito de pessoas privadas de liberdade, distanciados dos direitos
humanos, com a conivéncia de governos, universidades e sociedade.

Neste contexto, para o desenvolvimento deste trabalho, procurou-se elaborar
pesquisa bibliografica de planejamento estratégico, apresentar tecnologias de
informagdo e comunicagdo em apoio a atividade de execugdo penal, buscar bases
legais para nortear o estudo no sistema prisional, propor um planejamento
estratégico, com propdsito de encontrar a resposta para a pergunta da pesquisa
“Quais as estratégias, tecnologias de informagdo e comunicagdo, que apoiam o
Sistema Prisional Catarinense?”, e contribuir para a gestdo técnica do sistema
prisional Catarinense.

E assim, a relevancia da proposta deste trabalho ndo pretende alcangar a
perfeicdo, tendo em vista a limitagdo do conhecimento de informagdes do autor, e
também porque um projeto desta magnitude necessita da participagdo de todas as
liderangas multidisciplinares do sistema prisional.

O Sistema Prisional do Estado de Santa Catarina tem muitos desafios,
principalmente no sentido de zerar o déficit de vagas e reduzir a reincidéncia,
entretanto, nos ultimos anos estd sendo considerado destaque na melhora dos
indicadores de politicas publicas aplicadas a pessoas privadas de liberdade. Ressalta-
se ainda, a necessidade de fortes investimentos na construcdo de novas unidades
prisionais, em areas de tecnologias de comunicacdo e informa¢do, aumento da
contratacdo de novos servidores, implementacdo do planejamento estratégico
institucional, para aumentar a capacidade adaptativa frente as demandas da
execugao penal e entrega do resultado esperado para a sociedade.

7 TRABALHOS FUTUROS

Cabe ressaltar ainda, que este trabalho permitiu identificar oportunidade de
desenvolvimento de pesquisa futura com gestdo do conhecimento e aplicacdo do
modelo de exceléncia em gestdo publica, para aperfeicoar esta proposta de
planejamento estratégico para o sistema prisional do Estado de Santa Catarina.
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CAPITULO 2

A UTILIZAGAO DE SISTEMAS ELETRONICOS COMO
INSTRUMENTO DE MODERNIZAGCAO DA INVESTIGAGAO
CRIMINAL

Fernando Lucio Mendes
Vilson Gruber

1  INTRODUGAO

Marcada por conquistas histdricas, a Constituicdo Federal de 1988 rompeu
com o tradicional paradigma de seguranca publica como instrumento de preservagao
da ordem publica para adotar a ideia de seguranga publica destinada a tutela de
direitos. Ao criar um Estado Democratico de Direito fundado nos principios da
soberania, cidadania, dignidade da pessoa humana, valores sociais do trabalho, livre
iniciativa e pluralismo politico, o legislador constituinte deixou claro que governantes
e governados submeter-se-iam as normas previamente determinadas, de modo a
fazer valer os vetores norteadores do novo Estado criado.

Conforme texto introdutdrio contido no manual sobre a relagdo policia e os
direitos humanos, editado pela comissdo de direitos humanos da Camara dos
Deputados (ROLIM, 2000 apud ARAUJO, 2008a, p. 5),
“uma policia para a preservagao da ‘ordem’, afinal, s6 pode ser concebida como uma
instituicdo a servico da manutencao do status quo braco armado do Estado voltado,
sempre que necessdrio, contra as ‘classes perigosas’’. Contrapondo-a a nova
concepcdo trazida pela Carta Politica de 1988, Araujo (2008a, p. 5) afirmou que
“a ideia de segurancga publica associada a ‘tutela de direitos’ remete a um conjunto
de direitos basicos que devem ser garantidos. A percep¢do de seguranga para o
cidaddo é a que esta relacionada com o respeito a seus direitos fundamentais”.
Percebe-se, assim, claramente, que as posi¢cdes defendidas pelos dois modelos sdo
completamente antagbnicas. A primeira, voltada para a concep¢do de seguranca
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publica como instrumento de manutengdo das instituigdes vigentes, ignora qualquer

tipo de direitos dos cidaddos para os quais deveria existir, servindo apenas como

meio para a manutenc¢do de um sistema de continuismo politico/ideoldgico; a

segunda, por outro lado, volta-se a nova realidade democratica vigente, de modo a

conceber a seguranga publica como instrumento de garantia de direitos daqueles
mesmos cidaddos tidos como seus destinatarios.

Tal perspectiva, como visto, adequada a nova realidade imposta, concebe a
seguranga publica como mais um instrumento destinado a garantia de direitos
fundamentais criados pela nova ordem juridica constitucional; deste modo, como
uma de suas principais ferramentas, a investigacdo criminal também deve ser
readequada a nova realidade, razdo pela qual necessariamente obedecerd a limites
rigidos e voltar-se-a a protecdo de direitos.

Realizando analise histdrica, Araujo faz a seguinte ponderacdo:

Tanto a nossa Constituicdo (1988), como a francesa (1791),
resultam na garantia da soberania do Estado, no respeito ao
exercicio dos atos de cidadania e da dignidade de cada cidadao,
bem como dos valores sociais das liberdades. Sendo assim, as
praticas da investiga¢cdo criminal devem refletir a certeza de
que cada uma delas tutela a garantia do modelo politico
adotado pelo Estado Democréatico de Direito (ARAUJO, 20083,
p. 6).

Desse modo, percebe-se claramente que a investigacdo criminal, para que
possa desempenhar seu papel, deverd necessariamente ser vista como instrumento
de defesa da cidadania, de modo que todos os direitos a ela relacionados possam ser
exercidos de maneira livre e pacifica, bem como possa ser eficazmente utilizada
contra aquele que efetivamente viola-los. Assim, passou a investigacdo criminal a ser
enxergada como instrumento legitimo para que o Estado desempenhasse seu papel
acusador, submetendo o autor de determinada infracdo penal ao processo
necessario a sua responsabilizagdo. Para que a investigagao criminal seja, entretanto,
considerada legitima é preciso que seja observado o método previsto pela legislagao,
o que conferira ndo s6 eficiéncia e regularidade ao trabalho desempenhado, mas
também licitude ao produto dele resultante.

A realidade das delegacias de policia, contudo, demonstra que os métodos de
investigacdo tradicionalmente utilizados ndo conseguem mais, com a mesma
efetividade, trazer resultados considerdveis a instrucdo do inquérito policial,
instrumento destinado a documentacao das diligéncias investigativas realizadas.
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Com o passar dos anos e com o progresso tecnolégico vivenciado nas ultimas
décadas, tanto a sociedade quanto o conhecimento cientifico evoluiram
consideravelmente. Mudaram-se os costumes, os modos de produgdo, os arranjos
sociais e, na mesma medida, a maneira de se praticar crimes. A mesma tecnologia
antes utilizada em beneficio da sociedade para a apuragdo de delitos passou a voltar-
se contra ela mesma. Nesse contexto, os métodos tradicionalmente empregados
para a investigacdo de delitos comegaram a demonstrar sinais de obsolescéncia,
sendo ainda, por vezes, considerados absolutamente ineficazes diante da nova
realidade do fendmeno criminoso.

Assim, necessario se faz que o sistema de seguranga seja conduzido aos trilhos
da revolugdo tecnoldgica, permitindo que os métodos e técnicas de seu instrumento
principal, a investigagdo criminal, sejam também influenciados pelo progresso
cientifico, com a adogdo de novas tecnologias que a tornem eficaz.

O aperfeicoamento tecnoldgico das instituicdes responsaveis pela realizagdo
das investiga¢Oes criminais no pais, portanto, é medida que deve ser adotada como
prioridade, dotando seus agentes de conhecimento técnico e mecanismos capazes
de conferir efetividade aos trabalhos realizados, fazendo frente a nova realidade
criada.

Sob esta mesma 6tica, a modernizagdo tecnoldgica vislumbrada pelo emprego
de tecnologias da informac¢do na atividade investigativa deve necessariamente ser
acompanhada de programa de capacitagdo de seus quadros para opera-las, de
acordo com a metodologia de emprego previamente estudada pela Instituicdo.

Nesse contexto, questiona-se de que forma poderia o Estado e seus agentes
empregarem sistemas eletronicos para modernizacdo da investigagdo criminal
realizada por seus orgdos, de modo a proporcionar maior efetividade no
desempenho de suas atividades.

Assim, o presente trabalho tem por objetivo estudar a possibilidade de
utilizacdo de sistemas eletronicos (em sua grande maioria embarcados) como fatores
de eficicia a investigacdo criminal moderna, a partir da analise da estrutura da
atividade investigativa, bem como da utilizacdo desses equipamentos para
modernizacdo de seus elementos. A partir dessa verificagdo, sera possivel, ainda,
organizar programas especificos de capacitacdo dos agentes publicos responsaveis
pelos trabalhos, de modo que possam empregar, com eficiéncia, todas as técnicas e
equipamentos adotados por suas organizacoes.
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Para que se pudesse atingir o objetivo proposto, o presente artigo estruturado
em seis segdes. Na segunda sec¢do, desenvolveu-se o conceito, bem como a
finalidade da investigagdo criminal, de modo que se pudesse situar o leitor no tema
chave da discussdo; na terceira parte, procurou-se trabalhar as modalidades de
investigacdo existentes; numa quarta, explicou-se o procedimento de coleta de
dados e informagdes, isto é, o funcionamento da investigacdo na pratica, sendo que
na quinta parte foram os elementos basicos de toda investigagdo criminal elegidos
como critérios de selecdo de equipamentos eletronicos. Ao final, em uma sexta
parte, inseriu-se a conclusdo, oportunidade em que se demonstrou a possibilidade
de empregar tecnologias da informagdo e comunicagdo para modernizagdo da
atividade investigativa, tomando-se como parametro seus elementos estruturantes,
de modo a possibilitar a substitui¢do técnica de metodologias ja ultrapassadas.

2 INVESTIGAGAO CRIMINAL: CONCEITO E FINALIDADE

A atividade de investigacdo sempre atraiu de maneira efetiva a atengdo das
pessoas e povoa o imaginario de aficionados pelo tema; mesmo aqueles que de
maneira ndo profissional passam a ter contato com o assunto, acabam sendo
atraidos pela cultura popular difundida em filmes e programas televisivos em geral,
que demonstram glamour no exercicio da atividade, liberdade para agir sem
qualquer restricdo legal e facilidade de acesso a lugares e informagdes sem muito
esforgo.

Entretanto, longe do que retratado pela ficcdo, a investigacdo criminal é
atividade que exige técnica e utilizacdo de metodologia adequada para que seu
produto seja capaz de sustentar um processo criminal. Com disciplina relativamente
rigida no Brasil, a atividade de investigacdao possui regras e principios que, se ndo
observados, poderdo ndo sé levar a conclusGes precipitadas (ou até mesmo
equivocadas), mas também inutilizardo seu produto no processo de
responsabilizacdo do infrator.

Praticado um fato tido como criminoso, surge para o Estado o poder de
sancionar o infrator de determinada norma penal, aplicando-lhe pena previamente
determinada pelo Direito. Tal poder, entretanto, é conferido ao mesmo Estado como
forma de tornar pacifico o convivio social, de modo que mais adequado seria
caracteriza-lo como verdadeiro poder-dever, vez que, salvo exce¢Oes, também
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determinadas pela norma, certamente sera exercido para a devida responsabilizagdo
. ~ ey 1
do autor do fato. A este poder-dever da-se o nome de pretensdo punitiva“.

No sistema processual brasileiro, a pretensao punitiva é exercida por meio de
atos estatais divididos em duas fases distintas. Numa primeira, denominada pré-
processual ou investigativa, desempenhada via de regra por érgdos administrativos,
serdo realizados atos de investigacdo destinados a reunido de elementos que
demonstrem ndo sé a existéncia do fato criminoso, bem como de suas
circunstancias, mas também indicios que apontem sua autoria; em uma segunda
fase, conhecida como processual e, portanto, desempenhada por 6érgaos que
compdem a estrutura judicidria, haverd a produgao probatdria propriamente dita, de
modo que os elementos de informagdo e demais fontes de prova reunidos na
primeira fase serdao submetidos a dialética necessaria a formagdo da prova destinada
ao convencimento do julgador (contraditdrio).

A reunido de elementos informativos quanto a autoria e materialidade de um
delito (prova da existéncia do crime), portanto investigacdo criminal, é realizada, via
de regra, em um procedimento administrativo especifico e por drgdos especializados,
a quem a Constituicdo entregou expressamente tais atribui¢cdes. Assim, por forga dos
artigos 144, §12 e 144, 8§49, da Constituicdo da Republica Federativa do Brasil, a
apuragdo de infragdes penais (excetuadas tdo somente as militares) é atividade
destinada as Policias Civis e Federal, que dirigidas por Delegados de Policia de
carreira, também, assumirdo as fungdes de policia judicidria dos Estados e da Unido,
respectivamente.

Desse modo, pode-se conceituar investigacdao criminal como a atividade do
Estado realizada por drgdos especificos e especializados com a finalidade de apurar a
autoria, materialidade (prova da existéncia) e demais circunstancias de determinado
fato criminoso, diligéncias estas realizadas, via de regra, em procedimento
administrativo denominado Inquérito Policial.

'De acordo com Badaré (apud LIMA, 2011, p. 238) a pretensdo punitiva é “o poder do Estado
de exigir de quem comete um crime a submissdo a sang¢do penal. Através da pretensdo
punitiva, o Estado-Administracdo procura tornar efetivo o ius puniendi, com o exigir do autor
do crime, que esta obrigado a sujeitar-se a sangdo penal, o cumprimento dessa obrigagdo, que
consiste em sofrer o delinquente as consequéncias do crime e se concretiza no dever de
abster-se ele de qualquer resisténcia contra os drgdos estatais a que cumpre executar a pena.
Porém, tal pretensdo ndo podera ser voluntariamente resolvida sem um processo, nao
podendo nem o Estado impor a sangdo penal, nem o infrator submeter-se a pena. Assim
sendo, tal pretensdo ja nasce insatisfeita. ”
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Por fim, verifica-se que a investigacdo criminal pode ser equiparada a
produ¢do de um conhecimento cientifico, razdo pela qual deveria ser
sistematicamente realizada. Sobre o assunto, Dencker (2007, p.2) afirma que “o
conhecimento cientifico se caracteriza pela reflexdo e intengdo de construgdo de um
corpo metodicamente ordenado de conhecimentos, orientado pelo emprego
cientifico”; na sequéncia, aduz que o “método cientifico € um conjunto de regras ou
critérios que servem de referéncia no processo de busca da explicacdo ou da
elaboragdo de previsdes em relagdo a questdes ou problemas especificos”, motivo
pelo qual conclui que “o emprego do método é que faz com que o conhecimento seja
considerado cientifico” (DENCKER, 2007 apud ARAUJO, 2008b, p. 2).

3 MODALIDADES EXISTENTES

No que diz respeito aos tipos ou modalidades de investigacdo criminal
desenvolvidas, é possivel encontrar, num primeiro momento, classificacdo trazida
por Araujo (2009a), que leva em consideracdo a natureza funcional do investigador.
Conforme defende o autor, “ha provas produzidas pelo investigador cujas atividades,
na estrutura funcional, estdo diretamente vinculadas ao controle da autoridade
policial, ou seja, acontece, via de regra, no ambito do cartério da organizacdo
policial”. Como exemplo, cita a coleta de depoimentos, reconhecimento de pessoas e
coisas, dentre outras atividades realizadas sob coordenagdo direta do delegado de
policia (ARAUJO, 20093, p. 4).

Por outro lado, informa que “a prova baseada em vestigios materiais tem sua
producdo em laboratdrio e é executada por peritos sem uma subordinacgdo funcional
direta da autoridade policial” (ARAUJO, 2009a, p. 4). Diante disso, propde
classificagdo do processo investigatdrio em cartordrio e técnico cientifico, conforme
definicdo abaixo transcrita:

Investigacdo criminal cartoraria: é aquela desenvolvida sob o
controle técnico-funcional direto da autoridade policial, no
ambito do cartdrio da organizagdo. Exemplos: ordem de servigo
expedida a uma equipe de profissionais da se¢do de
investigacdo para localizar determinada testemunha ou para
identificar as testemunhas de um determinado delito e o
reconhecimento de um suspeito;

Investigacdo criminal técnico-cientifica: é aquela desenvolvida
pelos peritos, sob a coordenagdo técnico-operacional indireta
da autoridade policial. E feita mediante requisicdo da
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autoridade policial que preside a investigacdo. Exemplos: a
andlise de mancha de sangue feita pelo perito no local de
crime, e necropsia feito pelo legista. (ARAUJO, 20093, p. 4).

Em interessante estudo sobre a investigacdo criminal em crimes de homicidio,
Mingardi2(2005, p. 11) apresentou minucioso relatério sobre as condigdes em que
eram desenvolvidas as atividades de investigacdo relacionadas a crimes dolosos
contra a vida no pais. No trabalho apresentado, propds classificagdo que, segundo
Araujo (20093, p. 4), também pode ser aplicada no contexto da investigagdo criminal
(em sentido amplo); sdo elas: a investigacdo preliminar e a investigacdo de
seguimento.

Sobre as classificagGes propostas, Mingardi (2005, p.11) explica o seguinte:

As atividades desenvolvidas durante a realizagdo da pesquisa
possibilitaram identificar a realidade da rotina investigatoria.
Para melhor compreensao do texto dividimos sua apresentacao
em 2 etapas: Investigacdo Preliminar e Investigagdo de
Seguimento. A Investigagdo Preliminar é aquela que inicia logo
apds o descobrimento do crime e continua até a liberagdo do
local pela policia. Normalmente dura poucas horas. Ja a
Investigacdo de Seguimento ocorre apds a policia deixar o local
e é feita tendo como ponto de partida os indicios ou provas
obtidas na Investigagdo Preliminar. Pode durar dias, meses, ou
mesmo ndo chegar a lugar algum. (MINGARDI, 2005, p. 11).

Detalhando a classificagdo acima proposta, Aratjo (2009a, p. 4) explica que “a
investigacdo preliminar é aquela que se inicia logo apds a noticia do crime e continua
até a liberagdo do local pela policia”, citando como exemplo a investigacdo de local
de crime, titulo sugerido inclusive como sin6nimo para investigacdo preliminar, tal
como registrado na pesquisa realizada.

Por sua vez, ao tratar da investigacdo de segmento, afirma ser aquela que
“ocorre apos a policia deixar o local e é feita tendo como ponto de partida os indicios
ou provas obtidas na investigacdo preliminar” (ARAUJO, 20093, p. 5). Em arremate,
explica o autor que “as duas modalidades sdo gerais, abrangem a investigacdo
cartordria e a técnico cientifica”, de modo que todas as classificagbes antes
trabalhadas podem ser consideradas complementares para a explicagdo da estrutura
da funcdo policial investigativa (ARAUJO, 2009a, p. 5).

’Autor da pesquisa Investigacdo de homicidios — Construgdo de um modelo, elaborada
em 2005 e apresentada a Secretaria Nacional de Seguranga Publica no ano seguinte.
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Contudo, em que pese a importancia doutrindria das classificagdes aqui

trabalhadas, constata-se, salvo melhor juizo, ndo serem perfeitamente adequadas a

realidade do instituto (investigagdo criminal) ou, pelo menos no primeiro caso,

enfatizam de maneira demasiada os atores envolvidos e ndo os fatos criminosos
objeto de apuracdo.

Considerando a natureza funcional de quem a exerce (investigagdo criminal
cartoraria ou técnico-cientifica), a classificacdo adotada privilegia a subordinagdo
direta ou indireta a autoridade policial, sem considerar a espécie de fato criminoso
investigado. Tratando-se de procedimento sistematizado, melhor seria, acredita-se,
que métodos fossem desenvolvidos levando em consideragdo classificagdo que
privilegiasse o tipo de fato criminoso investigado, de modo que o resultado pudesse
ser alcangado com maior eficdcia.

Todavia, ao reputar o momento em que é executada (investigacdo criminal
preliminar ou de segmento), a classificagdo correspondente parece tratar de maneira
adequada apenas os casos de crimes materiais instantaneos, cujo resultado natural
(ou naturalistico) pode ser visualizado pelos investigadores em situacdo ideal de
espaco e tempo, vez que, nesse caso, a0 menos o resultado serd sempre instantaneo
e material, isto é, visivel logo apds a pratica da conduta (que até podera ser, em
determinados casos, arrastada no tempo).

Em uma investigacdo de homicidio, por exemplo, situagdao especifica para a
qual a segunda classificagdo foi proposta, a conduta produtora do resultado morte é
desempenhada, normalmente, em um Unico ato ou em atos sequenciais proximos,
de modo que o normal é que o resultado (morte) ocorra de forma instantanea. Por
conseguinte, é possivel falar em investigacdo de local, ja que o resultado estara posto
a disposicdo dos responsaveis pelos atos de investigacdo.

Discorrendo sobre a diferenciacdo entre crimes instantaneos e permanentes,
Nucci (2014, n.p.) afirma que “os delitos instantaneos sdo aqueles cuja consumacao
se da com uma Unica conduta e ndo produzem resultado prolongado no tempo.
Assim, ainda que a agdo possa ser arrastada no tempo, o resultado é sempre
instantaneo”, oportunidade em que cita como exemplos os crimes de homicidio,
furto e roubo.

Por outro lado, explica que “os delitos permanentes sdo 0s que se consumam
com uma Unica conduta, embora a situacdo antijuridica gerada se prolongue no
tempo até quando queira o agente”. Explica, ainda, ser exemplo de tal crime o
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sequestro ou carcere privado, sendo que “com a agdo de tirar a liberdade da vitima,

o delito esta consumado, embora, enquanto esteja estd em cativeiro, por vontade do

agente, continue o delito em franca realizagdo”, situacao que admitiria, inclusive, a

prisdo em flagrante do infrator (NUCCI, 2014, n.p.). Conforme apontado pelo autor

acima mencionado, sdo exemplos de crimes permanentes a extorsdo mediante
sequestro, o porte ilegal de arma e de substancia entorpecente, dentre outros.

Por outro lado, tais classificagGes parecem ndo se adequarem as situagoes de
concurso de crimes, principalmente quando praticados por organizagdes criminosas
(e também situagdes de continuidade delitiva), bem como aos casos de crimes
permanentes (tais como os que acima mencionados) e habituais. Com relagdo aos
ultimos, explica Nucci (2014, n.p.) serem aqueles que somente se consumam
“através da pratica reiterada e continua de varias ag¢des, traduzindo um estilo de vida
indesejado pela lei penal. Logo, pune-se o conjunto de condutas habitualmente
desenvolvidas e ndo somente uma delas, que é atipica”. Continua, ainda, afirmando
tratar-se de “modalidade especifica de crimes, ndo admitindo confusdo com os
instantaneos e permanentes”. J4 o concurso de crimes “significa a pratica de varias
infracGes penais por um sé agente ou por um grupo de autores atuando em
conjunto” (NUCCI, 2014, n.p.), situagdo que demandard, certamente, metodologia
diferenciada de investigacgao.

Assim, em que pese a utilidade das classificagdes estudadas, acredita-se que
melhor seria que fosse levada em consideragdo a natureza dos fatos criminosos
investigados, o grau de conhecimento sobre eles, bem como a quantidade de
elementos que demonstrem a prépria materialidade (existéncia) do delito, de modo
gue propomos, neste trabalho, que a investigacdo seja classificada como prévia (ou
exploratdria) e posterior (ou tradicional). Tal classificacdo levaria em consideracdo,
conforme acima mencionado, ndo s6 a natureza dos fatos (criminosos) investigados,
mas também seu momento de consumagdo, o momento de sua demonstra¢do a
autoridade responsavel, bem como os métodos desenvolvidos para sua realizagdo.

Nesse contexto, a investigacdo prévia ou exploratdria seria aquela realizada
nos casos em que houvesse necessidade de demonstragdo da prépria existéncia do
crime (doutrinariamente conhecida por materialidade delitiva); assim, os métodos de
investigacdo desenvolvidos poderiam ser aplicados a crimes permanentes
(consumacdo prolongada no tempo), habituais (exigem reiteracdo de condutas para
a prépria caracterizacdo do delito), além de situagGes de continuidade delitiva
(pratica reiterada de crimes considerados de mesma espécie e nas mesmas
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condi¢des de tempo, lugar e maneira de execugdo), de modo a demonstrar

documentalmente sua ocorréncia a partir de diligéncias especificas que, realizadas
em conjunto, também apontariam seus autores (eventuais responsabilidades).

Tal classificagdo, desse modo, seria mais adequada para denominar as
diligéncias realizadas em uma investigacdo de trafico de drogas, por exemplo,
quando apenas “denudncias anonimas” informassem a possibilidade de sua
ocorréncia. Como exemplo, pode-se citar a realizagdo de campanas nas proximidades
de pontos indicados como locais de possivel comércio de entorpecentes,
interceptacdes telefonicas, etc., todas elas visando demonstrar a existéncia do delito,
suas circunstancias, bem como a preparac¢do para a realizagdo do flagrante, apés o
que técnicas de investigacdo de segmento seriam aplicadas.

Inadequado, portanto, classifica-las como preliminares ou mesmo de
segmento, vez que ndo realizadas com foco em local de crime especifico; igualmente,
apesar de serem realizadas, via de regra, por agentes diretamente subordinados a
autoridade policial, investigacdes técnico-cientificas também poderiam ser
requisitadas nessa fase dos trabalhos, de modo que a classificagdo voltada a natureza
funcional serviria tdo somente para explicar o vinculo de quem exerce a atividade.

Sob outra perspectiva, a investigacdo posterior ou tradicional seria aquela
desenvolvida apds a comunicagdo da ocorréncia de fato criminoso perfeitamente
demonstrado (prova evidente de materialidade); nesse sentido, diligéncias
preliminares (local de crime, quando for o caso), bem como de segmento seriam
realizadas para apuracdo de todas as suas circunstancias e eventuais
responsabilidades.

Percebe-se, via de regra, portanto, que a investigacdo tradicional é realizada
com o objetivo de apurar crimes instantaneos (consumacdo imediata), sendo que
também serd desempenhada de maneira cartoraria e técnico-cientifica, com a
adogdo dos ja conhecidos métodos tradicionais.

Por outro lado, conforme anteriormente explanado, a investigacdo seria
classificada como exploratéria quando diligéncias especificas (cartorarias ou técnico-
cientificas) precisassem ser realizadas para confirmagdo da prépria existéncia do
delito, situacdo que também possibilitaria a demonstracdo de todas as suas
circunstancias e responsabilidades.
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Vale registrar que, em nosso sistema processual, a investigacdao prévia ou
exploratéria, tal como aqui defendido, encontra previsdao no artigo 52, paragrafo 3¢,
do Cddigo de Processo Penal, in verbis:

Art. 52, §32, Qualquer pessoa do povo que tiver conhecimento
da existéncia de infragdo penal em que caiba agdo publica
poderd, verbalmente ou por escrito, comunica-la a autoridade
policial e esta, verificada a procedéncia das informagses,
mandara instaurar o inquérito. (BRASIL, 1941)

Assim, verifica-se claramente que as chamadas “VPI’s” ou procedimentos de
verificacdo de procedéncia da informacdo, materializam verdadeira investigacdo
prévia ou exploratdria em sede de agdo penal publica (aquela que independe de
manifestacdo de vontade da vitima ou seu representante legal), vez que realizadas
com o nitido propdsito de reunir maiores elementos (dados e informagdes) acerca da
prépria materialidade do delito. Nucci (2013, p. 96), ao comentar os ensinamentos
de Mauricio Henrique Guimaraes Pereira, registra o seguinte:

O nosso particular entendimento é de que, em sede de
comunicagdo andénima ou apdcrifa de crime, a prépria lei
concilia os interesses da administragdo da justica e da honra
objetiva do denunciado, que sdo os bens juridicos tutelados no
crime de denunciagdo caluniosa, com o principio da
obrigatoriedade, que é comum em ambas as fase da
persecugdo penal, ao dispor que ‘qualquer pessoa do povo que
tiver conhecimento da existéncia de infragdo penal em que
caiba agdo publica poderd, verbalmente ou por escrito,
comunicd-la a autoridade policial’, mas, esta, somente apds
‘verificar a procedéncia das informacgGes’, por forca da vedagdo
constitucional, mandara instaurar inquérito.

Mais ainda, o referido autor registra que:

A investigacdo de uma denuncia realizada anonimamente deve
ser feita em absoluto sigilo, até que se descubram elementos
de veracidade, o que permitira, entdo, a instauragdo, de oficio,
do inquérito policial, como se a comunicagdo apdcrifa ndo
tivesse ocorrido (NUCCI, 2013, p. 96).

Assim, a classificacdo proposta, neste trabalho, ndo tem apenas objetivo
académico, sendo também dotada de utilidade pragmatica.
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4 COLETA DE DADOS E INFORMACOES: A INVESTIGACAO NA
PRATICA

E possivel afirmar, de maneira breve, que a atividade de investigar significa
“seguir os vestigios, fazer diligéncias para achar, pesquisar, indagar, inquirir;
investigar as causas de um fato; examinar com atencdo; esquadrinhar” (AURELIO,
1975, apud ARAUJO, 2009a, p. 2). Tais verbos, contudo, serdo praticados por meio de
um conjunto de agbes/diligéncias que terdo por objetivo coletar os dados e
informagdes destinados a formulagdo das hipoteses necessdrias a explicagdo do fato
criminoso.

Araujo (2009c, p. 2) explica que “sdo diversas maneiras e ferramentas para
opera-la: a entrevista, a andlise de vestigios, a interceptacdo telefonica, a
interceptacdo ambiental, a andlise de imagens e a andlise de sinais”. Igualmente, ao
tratar sobre a forma de selecdo da ferramenta mais adequada a realizagdo da
atividade, o autor traz a seguinte licao:

A formulagdo da ferramenta de coleta é feita em fungdo do
fendbmeno investigado e das varidveis necessarias para sua
explicagdo. Todos os dados e informacgGes levantados terdo que
ter relagdo com o fato em apuragdo para que possam ser
validados como prova (ARAUJO, 2009c, p. 2-3).

Assim, percebe-se que a investigacdo é materializada por procedimentos
destinados a reunido de dados que, contextualizados ao fato/fendmeno investigado,
gerarao informag0es capazes de dar significado ao conjunto de diligéncias realizadas,
produzindo, assim, o conhecimento necessario a explicacdo do delito e de todas as
suas circunstancias.

Tratando-se o método cientifico de “um conjunto de regras ou critérios que
servem de referéncia no processo de busca da explicacdo ou da elaboragdo de
previses em relagdo a questGes ou problemas especificos” (DENCKER, 2007, apud
ARAUJO, 2008b, p. 2) e prevendo o Cédigo de Processo Penal a sistematica base para
a reunido dos dados e informagGes necessdria a formagdo do conhecimento
indicidrio resultante da investigacdo criminal realizada, serd possivel, certamente,
caracteriza-la como ciéncia, aplicando ao conhecimento dela produzido o adjetivo
correlato (cientifico) (ARAUJO, 2008b, p. 2).
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5 ELEMENTOS BASICOS DE INVESTIGACAO CRIMINAL COMO
CRITERIOS DE SELECAO DE EQUIPAMENTOS E SISTEMAS
ELETRONICOS

Segundo Araujo (2009c, p. 9), “as técnicas de investigagdo criminal tém como
elementos basicos a observagdo, a memorizagdo e a descrigdo”. Via de regra, todas
as técnicas conhecidas de investigacdo (campanas, coletas de dados por meio de
informantes, entrevistas etc.) possuem os trés elementos mencionados, sejam elas
de natureza cartoraria ou técnico-cientifica (ou exploratéria ou tradicional, tal como
defendido na classificagdo por nds proposta). Em apertada sintese, a observagdo
pode ser considerada método de coleta de dados que utiliza, essencialmente, os
sentidos (visdo, audi¢do, paladar, tato e olfato), cujo resultado sera materializado em
documento descritivo que exponha as impressdes colhidas de forma contextualizada.
Por 6bvio, variardo os meios de execuc¢do da observagdo, a exemplo de campanas
realizadas a olho nu ou por monitoramento eletrénico, bem como a maneira pela
qual os dados e informacgoes colhidos serdo registrados e descritos, vez que poderdo
ocorrer de forma manual ou eletrénica ou por intermédio de dispositivos e softwares
de tecnologia da informacdo.

Por outro lado, o segundo elemento basico de qualquer técnica de
investigacdo conhecida é a memorizagdo. Conquanto ndo sejam utilizados
equipamentos eletrénicos como suporte (o que ampliard consideravelmente a
capacidade de reunido de informacdes), a investigacdo contarad com a capacidade de
memorizacdo do investigador, que deverd transcrever as informacgbes relevantes
para um relatério de investigacdo, sendo constantemente treinada e estimulada por
mecanismos de melhoria de memdria, situacdo que dependera de capacidades
cognitivas.

Por fim, é importante esclarecer que o processo de descri¢cdo corresponde ao
registro dos dados e informagdes anteriormente memorizados, de modo que as
diligéncias realizadas durante o processo de investigagdo sejam necessariamente
documentadas (sendo também possivel o desenvolvimento de software para
realizacdo de tal finalidade).

Considerando o fato de todas as técnicas tradicionais possuirem, por base, os
trés elementos acima mencionados, verifica-se que a utilizagdo de equipamentos
eletronicos focada nesses elementos poderia ser capaz de atualizar e aperfeicoar os
métodos tradicionais existentes. Pensando nessa perspectiva, passamos a estudar,
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ao final de 2013, dispositivos que pudessem, de alguma forma, serem empregados

para modernizagdo das técnicas tradicionais comentadas, a partir a otimizagdo de
processos vinculados a seus elementos.

O trabalho foi estruturado em quatro grupos de equipamentos (quatro eixos)
que poderiam ser utilizados de maneira individual ou conjunta, em verdadeira
atuacdo complementar: drones, cameras embarcadas em viaturas para
monitoramento remoto (e possivel infiltracdo eletronica), rastreadores veiculares e
sistemas de interceptagdo ambiental.

Em pesquisa de campo realizada durante a participagao da Policia Civil do
Estado de Santa Catarina nas elei¢des municipais de 2014, foi possivel reunir
elementos que demonstraram, de maneira pragmatica, que o estudo realizado
poderia tornar as investigacGes mais efetivas, vez que a Delegacia escolhida para o
trabalho (Balneario Arroio do Silva) acabou por realizar, com a utilizagdo dos
equipamentos e sistemas escolhidos, a prisdo em flagrante e indiciamento de cerca
de 10 (dez) suspeitos pela pratica, em tese, de crimes eleitorais em uma Unica tarde.
Deve-se ressaltar, a respeito, que o trabalho foi realizado sob a coordenagdo de um
Delegado de Policia e dois agentes.

Importante esclarecer, ainda, que a pesquisa de campo mencionada foi
estendida posteriormente a investigacGes de trafico de drogas, armas e crimes
ambientais, dentre outras atividades relevantes, sendo que foram sentidas melhorias
significativas na qualidade das investigagdes realizadas (melhor instrugdo dos
Inquéritos), diminuicdo do tempo destinado aos trabalhos, possibilidade de atuacdo
com efetivo reduzido (ja que os equipamentos auxiliaram os policiais em atividades
importantes, como campanas fixas e moveis por exemplo), além de maior grau de
motiva¢do da equipe.

6 CONCLUSAO

Entendendo, pois, a realidade do método investigativo atual, bem como os
elementos estruturantes que compdem suas técnicas tradicionais de investigacdo
conhecidas, percebe-se pela pesquisa realizada que existem, atualmente, sistemas
eletrénicos disponiveis no mercado que podem ser utilizados para sua modernizacgdo,
seja por facilitarem a observacdo ou memorizagdo dos dados e informagdes
captadas, seja por permitirem melhor descricdo dos resultados da observacdo
realizada pelos agentes responsaveis pela atividade investigativa.
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Assim, drones e seus respectivos sistemas embarcados (cameras, sensores,

etc.), sistemas de monitoramento por video embarcados em viaturas

descaracterizadas, rastreadores veiculares, equipamentos para interceptagdo

ambiental, dentre diversos outros dispositivos eletronicos, podem contribuir para a

melhoria do processo investigativo de campo se utilizados como fatores de

modernizagdo de técnicas tradicionais existentes, de modo que sejam conjugados

com as ja bem sucedidas técnicas de coleta de dados e informagdes por meio da

utilizagcdo de softwares e sistemas de mineragdo de dados, analise de perfis em redes
sociais e diversas outras aplicagdes (para coletas de evidéncias em meio digital).

Por outro lado, concluimos que o emprego de tais equipamentos (muitos
deles projetados para finalidade multipla, a exemplo dos drones) demanda criagdo de
metodologia prépria para emprego policial, vez que a utilizagdo nao especializada
demonstrou, em grande parte dos casos (tanto na pesquisa realizada, quanto nas
demais iniciativas isoladas conhecidas), o subemprego dos dispositivos.

Assim, propomos, para otimizar instrumentos de coletas de dados e
informacgdes e buscar efetividade dos resultados produzidos, a ampliagdo do estudo
de equipamentos eletronicos (a partir da sele¢do de sistemas profissionais), além da
criagdo de proposta de modelo de gestdo e operagao integrada de Drones por 6rgaos
de seguranca publica no Estado de Santa Catarina, com sugestdo de criagdo de curso
de capacitagdo em gestdo e operagdo de drones (RPA)para agentes de seguranga
publica, a ser implementado na Academia de Policia Civil (trabalho atualmente
desenvolvido no Mestrado do Programa de Pds-graduagdo em Tecnologias da
Informacgdo e Comunicac¢do da Universidade Federal de Santa Catarina).

Na medida em que técnicas de investigacdo mais atuais e sofisticadas sdo
utilizadas por pessoal capacitado para desenvolvé-las, é possivel observar tendéncia
de incremento na celeridade, bem como na eficiéncia e efetividade do trabalho
produzido. Além disso, a correta observancia do método desenvolvido podera
garantir que o resultado seja alcangado com mais qualidade, menos esforgo e,
principalmente, com a observancia da legislacgdo em vigor, vez que os servidores
serdo capazes ndo sO de decidir pela forma correta de emprego do equipamento,
mas também conhecerdo seus limites técnicos e juridicos, de modo a produzir
diligéncias validas, que atendam aos direitos Constitucionais dos envolvidos e
confiram legalidade e legitimidade a atuacéo policial.
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CAPITULO 3

O USO DAS MIDIAS DIGITAIS PELA POLICIA MILITAR NA
APROXIMACAO COM A COMUNIDADE: UM ESTUDO DE
CASO NO DESTACAMENTO DE BALNEARIO ARROIO DO
SILVA

Maicon dos Santos Borges
Solange Maria da Silva

1  INTRODUGAO

Quando se fala em Seguranga publica, vém a mente, alguns érgaos publicos
que, por intermédio dos impostos, sdo designados a oferecer prote¢do e seguranca a
sociedade. Em uma visdo segmentada e linear, estariam, de um lado, os dérgdos
publicos, que devem fazer o controle e, do outro, os cidaddos, que pagamos
impostos. Contudo, nessa visdao dicotOmica entre sociedade e seguranga publica, vé-
se obstdaculos a efetividade das acGes de seguranga publica a sociedade e ao pais.
Portanto, a tecnologia, que hoje estd presente de forma muito habitual na
sociedade, pode contribuir de forma significativa para uma aproximagdo e uma troca
valiosa de informacgdo entre essas instituicGes.

Em uma sociedade com forte influéncia da tecnologia, o uso das midias
digitais pode ser um aliado para difundir informacgdes sobre a seguranca publica,
pois, na medida em que a populagdo reconhece os diversos projetos desenvolvidos
pela Policia Militar, ela pode passar a confiar mais na instituicdo. As midias digitais
oferecem um grande suporte para qualquer instituicdo desenvolver um bom servigo;
0 uso constante de tecnologias (das mais variadas formas em midias digitais) mudou
o sentido de se obter noticia (SILVA, 2016) e informacdo. Ainda conforme o autor
(SILVA, 2016), a noticia ampliada pelo uso constante das midias digitais ndo substitui
a midia analdgica, ela apenas aliou-se e manteve um novo formato de se obter a
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noticia. Sabedor dessas novidades, os mercados pelo mundo reformularam seus
conceitos e investiram em tecnologias embarcadas pelas midias digitais.

A Policia Militar de Santa Catarina, vendo a necessidade de se manter sempre
proativa para a populagdo, embarcou em uma nova tecnologia digital, desenvolvida
em parceria com a Secretaria de Estado da Seguranga Publica (SSP) e o Centro de
Informatica e Automacdo do Estado de Santa Catarina (CIASC) e, assim, desenvolveu
um sistema de gestdo de atendimento, o PMSC Mobile. O objetivo desse sistema é
diminuir o tempo de resposta e atendimento dos policiais militares nas ocorréncias,
demonstrando que o uso das midias digitais ja se faz presente na organiza¢do e pode
fornecer agilidade aos atendimentos. Com o uso de tablet e smartphone, o sistema
PMSC Mobile atuara nas cidades catarinenses e ampliard o uso de tecnologias pela
policia militar (SANTA CATARINA, 2016).

O dever da Policia Militar perante a populagdo ja é conhecido desde a criagdo
da instituicdo, como mantenedora dos direitos adquiridos na constituicdo de 1988,
sempre em busca de formas de se promover e ampliar formas de prevengdo. Portanto,
o uso das midias digitais em varios equipamentos tecnolégicos como computadores,
tablets, smartphones, entre outros, possibilita a populagdo verificar a atuacdo da
instituicdo, mediante site e redes sociais por essa mantidos.

A seguranga publica exercida pela Policia Militar segue premissas descritas
pela constituicdo e deixa bem claro a preservagdao da ordem publica por meio de
medidas preventivas que buscam dessa forma evitar problemas futuros.

A preservacdo da Ordem Publica da-se em duas fases distintas:
a primeira em situagdo de normalidade, quando esta é
assegurada por agdes eminentemente preventivas, por meio do
exercicio da Policia Ostensiva e a segunda, em situagGes de
anormalidade, ou seja, na quebra da ordem publica, quando ela
deve ser restabelecida por meio de agdes de Policia Ostensivas
repressivas, enérgicas e imediatas (SANTA CATARINA, 2016,
p.1).

Como a Policia Militar esta presente em todos os estados que compdem a
federacdo, percebe-se que a midia digital pode ser um componente tecnoldgico de
alta valia, uma vez que a mesma pode contribuir na construcdo de uma policia
moderna e tecnoldgica, que se aproxime da comunidade por meio de recursos
disponiveis e fornecidos pelas midias digitais, que sdo usadas constantemente pela
populagdo.
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Segundo Martino (2014), o acesso a informagdo, mediante a internet com
apoio das midias digitais, nem sempre foi um fato comum no Brasil. O
desenvolvimento do pais contribuiu na aquisicdo de novas tecnologias que, por sua
vez, necessitavam de midias digitais multiplicadoras de informacao.

A partir de 1995, de maneira cada vez mais rdpida, as midias
digitais e a internet passam a fazer parte do cotidiano,
espalhando-se ndao apenas no uso de computadores, mas
também, em um segundo momento, em celulares,
smartphones e outros equipamentos. O cotidiano se conecta, e
com ele a necessidade de se pensar, em termos tedricos e
conceituais, o que significam as midias digitais (MARTINO,
2014, p.13).

A informacdo pode ser ampliada quando atrelada a uma tecnologia. O uso
das midias digitais para difundir, receber e modificar informacgdes amplia o
verdadeiro sentido da palavra informagdo. Amplamente necessdria em nosso meio, a
tecnologia, criou mecanismos para estar sempre a frente, difundindo novos meios
para o ambiente da comunica¢do (MARTINO, 2011).

Nesse contexto, a presente pesquisa tem por objetivo demonstrar como as
midias digitais podem contribuir na construgdo do relacionamento entre policia e
comunidade, assim como a importancia que as ferramentas de midias digitais trazem
ao servigo policial.

2 FUNDAMENTACAO TEORICA

2.1 Novas Midias

As novas midias surgiram com o advento da computagdo, que por meio de
dados numéricos, tornaram-se conhecidas como midias digitais. Seu surgimento
revolucionou o que se conhecia por midia no mundo.

O termo midias digitais é, as vezes, intercambiado com nova
midia, novas midias, novas tecnologias e expressGes derivadas.
De algum modo, essas expressGes procuram estabelecer uma
diferenga entre os chamados meio de comunica¢gdo de massa
ou midias analdgicas, como a televisdo, o radio, jornais e
revistas impressos, dos meios eletrénicos (MARTINO, 2014,
p.10).

49



O uso das midias digitais pela Policia Militar na aproximagdo com a comunidade: um estudo de
caso no destacamento de Balnedrio Arroio do Silva

A midia digital se transformou em um meio facilmente modificavel. As
inimeras transformacgdes possiveis sdo realizadas gracas a um codigo bdsico de cada
magquina que é digital, o chamado cddigo bindrio. As midias digitais modificaram as
formas de comunicagdo existentes, ampliando e transformando os sistemas de
comunicagdo. O relacionamento humano foi ampliado e transformado por meio
dessa ferramenta, e a expansdo do nimero de usudrios ndo tem precedente. A
barreira digital ainda continua, mas inimeras formas estdo sendo criadas para driblar
as barreiras e ampliar o acesso a essa ferramenta tdo importante para o
desenvolvimento da sociedade (MARTINO, 2014).

Uma midia digital é aquela que tem como suporte um objeto
que permite o armazenamento e decodificagdo em formato
digital que, via de regra, é oposto ao analdgico. Um suporte
analdgico permite representagdes, como o préprio nome diz,
por analogia, ou por comparagdes. Ele representa as grandezas
de forma continua. Como exemplos de objeto analdgico pode
ser citado o classico relégio de parede, com ponteiros
indicando as horas e minutos. Nesse sistema, a representagao é
por comparagdo, ou seja, € possivel saber as horas e minutos
comparando a posi¢do dos ponteiros no reldgio (SILVA, 2016,
p.95).

Segundo Cannito (2009, p.48), “dentro do campo audiovisual, podemos
denominar digital um vasto conjunto de tecnologias de captagdo, finalizacdo,
distribuicdo, recepcdo e reproducdo de imagens e sons em diversos suportes”. Para
definir de forma mais simples, os objetos de midias digitais podem ser vistos como
um conjunto de aparelhos compostos de tecnologia digital tais como: computador,
telefone celular, tablet, revistas digitais, televisdo digital, video digital, foto digital,
entre outros. Essas midias digitais estdo se diferenciando das midias antigas,
analdgicas, ndo somente por sua composicdo de existéncia, a internet, mas pela
velocidade, praticidade e comodidade aos usuarios que essa tecnologia desenvolveu
nos ultimos anos (CANNITO, 2009).

Segundo Martino (2014), o computador recebe dados convertidos em uma
sequéncia de numeros, esses dados sdo interpretados pelo computador,
caracteristica basica de uma midia digital. A partir de conceitos-chave para as midias
digitais, Martino (2014, p.11-12) consolidou os conceitos, a partir dos autores Flew
(2008), Gane e Beer (2008), Abercombrie e Longhurst (2008) e Chandler e Munday
(2010), para melhor exemplificar as midias digitais.
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Quadro 1 - Conceitos-chave de midias digitais

CONCEITO

DEFINICAO INICIAL

Barreira Digital

Diferengas de acesso as tecnologias e midias digitais, bem como a cultura
desenvolvida nesses ambientes, vinculadas a problemas sociais e
econdmicos.

Ciberespago

Espago de interagdo criado no fluxo de dados digitais em redes de
computadores, virtual por ndo ser localizado no espago, mas real em suas
agoes e efeitos.

Convergéncia

Integragdo entre computadores, meios de comunicagdo e redes digitais,
bem como de produtos, servicos e meios na internet.

Cultura Potencialidade de qualquer individuo se tornar um produtor de cultura, seja
participatéria recriando conteudos ja existentes, seja produzindo contetdos inéditos.
Inteligéncia Possibilidade aberta pelas tecnologias de rede de aumentar o
coletiva conhecimento produzido de maneira social e coletiva.

Interatividade

Interferéncia e interagdo entre usuarios, ou usuarios, programas e
conteudo, em diferentes niveis e formas, nos sistemas de comunicagdo
digital em rede.

Interface

A operagdo das midias digitais acontece a partir de pontos de contato
“amigaveis” entre dispositivos e usuarios, moldados a partir de referéncias
culturais anteriores.

Seguranga e

Possibilidade de identificagdo de dados gerados nas midias digitais em rede,

vigilancia ultrapassando os limites publico/particular e redefinindo a nogdo de
“privacidade”.

Ubiquidade Presenga, em todos os lugares, de midias digitais conectadas em rede,
estabelecendo conexdao em qualquer espago e tempo.

Velocidade A rapidez de conexdo de dados nas midias digitais se articula com
aceleragdo de inumeras atividades, processos e acontecimentos da vida
cotidiana.

Virtualidade Dados das midias digitais existem de maneira independente de ambientes

fisicos, podendo se desenvolver livres, a principio, de qualquer barreira
desse tipo.

Fonte: MARTINO (2014, p.11-12).

2.2 Tecnologias Digitais

As inumeras formas de tecnologias com midias digitais, sejam elas Hardware
ou Software, estdo em nossa sociedade, construindo um novo modo de vida (SILVA,
2016). Para o autor, é importante ressaltar que os meios sdo ampliados conforme o
surgimento de novas tecnologias, assim, cada objeto de midia, usando como
componente o suporte digital, forma e amplia essa vasta rede chamada tecnologia.
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O computador foi o precursor da tecnologia existente, atualmente, nas suas
inumeras fungdes, auxiliando e transformando os mercados. A partir disso, criaram-
se, outras ferramentas tecnoldgicas moveis com capacidade similar ao computador,
que sdo os celulares e tablets, os quais inundam os mercados com tecnologia de
ponta. O computador, como uma tecnologia inovadora, mostrou-se capaz de
modificar e assimilar informagGes, antes retidas de forma manuscrita. Portanto, a
forma com que essa tecnologia entrou na sociedade transformou-a em um bem de
consumo necessario a vida em sociedade (SILVA, 2016).

A tecnologia, especialmente a midia, ndo é apenas um
instrumento para se transmitir e compartilhar informagdes.
Mais do que um suporte para mensagens, € um elemento
decisivo na formagdo de mente, dos modos de sentir,
perceber e compreender a realidade (MARTINO, 2014, p.204).

A cultura da tecnologia estd sendo enraizada, cada vez mais, no cotidiano da
vida em sociedade, em que os mais variados formatos de tecnologias digitais formam
uma rede de comunica¢do poderosa, podendo ser desde simples conversas entre
amigos a resolugdo de negdcios.

Com o avango da tecnologia no mundo, abriram-se espagos para desenvolver
midias poderosas que nutrem as informacGes necessarias a sociedade, os tablets,
hoje comuns no dia a dia, sdo ferramentas que mantém e movimentam dados
importantes, ferramentas que podem auxiliar na construcdo de dados tal como o
computador. O banner digital, a revista digital, videos digitais e os outdoors digitais
ganham, cada vez mais, espa¢o na midia, favorecendo a ampliagdio de novos
mercados (CARVALHO; SILVA, 2011).

A redemocratizacdo do pais, garantida pela constituicio de 1988, deu fim a
uma era marcada pelo desrespeito aos direitos humanos, praticado durante o
periodo militar'. Por sua vez, é possivel perceber que a seguranga publica se tornou
um dos pilares da forte constituicao cidada, assim denominada, defrontando-se, todo
dia, com novos desafios para manter a ordem e o progresso da sociedade.

O conhecimento sobre as instituicdes publicas, muitas vezes, distantes da
populagdo, torna-se um dos degraus a ser enfrentado pela policia Militar, ora
inserida na seguranga publica, com vistas a construir uma imagem de confianga para
sociedade. Atualmente, a relagdo que se observa entre a Policia e a sociedade é de

! periodo Militar: Regime sob comando dos governos militares, que durou de 12 de
abril de 1964 a 15 de margo de 1985.
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inseguranga mutua, uma vez que, as fungdes de seguranga nem sempre contemplam
os estratos de baixa renda, o que os leva a serem vigiados por criminosos, que
procuram um meio de subsistir e confrontar o poder do estado, abrigando-se em
meio a comunidades carentes e usando o povo como “escudo” frente as forgas de
seguranga. Da mesma forma, a confianca que a sociedade tem na Policia Militar
torna-se muito fragil em ambientes de confronto ou com elevados casos de
criminalidade.

Conforme Carvalho e Silva (2011, p.62),

Mecanismos essenciais ndo tém sido utilizados pelos
diversos governos para possibilitar o pensar, o
implementar, o implantar, o efetivar, com eficacia e
eficiéncia, uma politica de seguranga publica como
instrumento do Estado e da sociedade.

O Estado que, apesar de enfrentar grande deficiéncia na drea de
desenvolvimento tecnoldgico, em muito tem se fortalecido com a ajuda de agdes
desenvolvidas em conjunto com a sociedade, pois esta pode, por meio diversas
formas de acesso as informacdes privilegiadas, contribuir para o desenvolvimento de
uma seguranga publica de qualidade, uma vez que, conhecimentos na area de
seguranca tém demonstrado ser de grande auxilio na resolu¢do de problemas com
seguranga no pais.

Carvalho e Silva (2011, p. 63) se alinham a esse entendimento ao afirmarem
que “as questdes relacionadas a seguranga publica ndo podem ser tratadas como
politica limitada de governo, mas como um processo amplo e complexo a ser
enfrentado, tanto pelo Estado quanto pela sociedade”. E entendem que, parte das
politicas publicas atuais tem se voltado para o desenvolvimento de uma politica de
seguranca eficiente, sendo muitos investimentos aplicados em treinamento e
pesquisa, para organizar um Estado seguro aos brasileiros.

A importancia da seguranga, no Brasil, j4 se tornou um compromisso de
muitas classes sociais e politicas, a vivéncia com a criminalidade em nada tem
contribuido para o desenvolvimento de uma sociedade civil organizada (CARVALHO;
SILVA, 2011). Os inumeros casos de violéncia na sociedade tém influéncia, direta ou
indiretamente, na formulagdo de politicas de seguranga publica. Assim, a
contribuicdo da comunidade vai desde a constru¢do de ideias para o cendrio
nacional, como nos pequenos conselhos comunitarios, vistos pelo Brasil para auxiliar
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a Policia a cumprir sua meta constitucional, sendo que a constituicdo prevé a
seguranga como um dos valores supremos da sociedade (GUSSI, 2005).

Os fortes indices de violéncia que vém acontecendo pelo Brasil influenciam os
governos a investirem em inteligéncia e interagdo e, a cada dia, vé-se essa interagdo
da comunidade, na criagdo, desenvolvimento e ampliacdo de novas politicas, em
ambitos nacional ou regional. Ndo se pode construir uma sociedade livre, sem uma
corporagdo envolvida com as pessoas, entdo, a participacdo popular se torna, nesse
momento, tdo forte e substancial, que qualquer tentativa de progressdo para
redu¢do da criminalidade deve ser,obrigatoriamente, feita com a interagdo da
comunidade.

2.3 Policia Comunitaria

A policia militar, por meio de suas inUmeras agdes, busca de forma eficaz
mostrar que a relacdo com a comunidade ndo deve ser esquecida e, sim,fortalecida.
Dessa forma, a policia comunitaria surge como um conceito de aproximagdo e
construcdo de uma “nova policia”.

A policia comunitaria é uma nova parceria entre a populagdo e
a policia, buscando, acima de tudo, uma conscientizagdao
popular acerca da responsabilidade social de cada individuo e
ainda do comprometimento de ambas as partes na solugdo de
problemas e na busca de melhoria da qualidade de vida da
comunidade. Para chegar nesse estagio, entretanto, é preciso
que a policia se aproxime do cidaddo e inicie a construgdo de
uma relagdo de cumplicidade, que foi negligenciada por muito
tempo (MARCINEIRO, 2009, p. 126).

As inumeras instituicdes que, hoje, compdem o sistema de seguranga publica
possuem seus servigos baseados na constituicdo, a premissa principal do respeito as
pessoas, porém, ofertar um servico de qualidade as pessoas em seus diversos
ambientes tém se mostrado como uma barreira a policia. Nos ambientes cercados de
violéncia, faltam estruturas basicas de saude e educacdo, aliados ao contato direto
com o crime organizado, criam um empecilho a confianca que deve existir entre a
sociedade e a policia.

Segundo Marcineiro (2009), o conceito de policia comunitaria ndo é novidade
no mundo, diversas autoridades policiais ja utilizam dessa premissa e os resultados
tém se mostrado surpreendentes, as agGes desenvolvidas pelo modelo de policia
tradicional, restringindo-se em controlar a criminalidade e prender criminosos, tendo
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com a comunidade somente uma relagdo distante e neutra, ndo modificou a
seguranca e, tampouco, desenvolveu uma aproximagdo com a sociedade. O combate
ao crime ndo é eficaz somente na prisdo em flagrante do autor, a preveng¢do ao crime
tem resultados positivos, quando aliada as praticas da comunidade.

A vivéncia da policia com a comunidade transforma simples a¢cdes em efetiva
qualidade de servico, e o conhecimento prévio da situagdo enfrentada pela
comunidade traz ao policial uma nova forma de enfrentar os problemas. Contudo,
essa aproximacgdo deve ser baseada em mutua confianga, pois a criminalidade, cada
dia mais intensa na sociedade, afasta a confianga nos érgdos de seguranga publica, e
traz a populagdo o sentimento de impunidade e descrenga nos servigos pelos agentes
oferecidos.

A forma de se aproximar da comunidade com reunides em que os moradores
conhecem os policiais, sdo informados dos servicos desempenhados e das acgdes
preventivas para evitar delitos, promove uma corrente de cooperagdo entre policia e
comunidade (MARCINEIRO, 2009).

Como parte fundamental na concretizacdo da policia comunitaria, as pessoas
envolvidas devem aderir ao conceito com cautela, visto que essa politica de
aproximacdo depende de varios fatores, ambientais e humanos, haja vista a
diversidade de ambientes e a pluralidade de pensamentos que hoje existem na
sociedade, esses fatores devem ser levados em consideragdo, para que esse modo de
policiamento seja aderido por todos.

A confianga que a policia procura na sociedade vird com a construgdo de
novos pensamentos erguidos em conjunto, conforme (MARCINEIRO, 2009), deve-se
fazer uso dos meios possiveis para alcangar esse objetivo, humanos e tecnoldgicos,
haja vista que nossa sociedade ja estd praticamente inserida no meio global,
facilitando, assim, por meio das tecnologias o conhecimento dos servicos fornecidos
pela policia militar m suas diversas esferas.

3 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa utiliza a abordagem qualitativa, pois parte da percepc¢do dos
atores organizacionais para descrever a realidade investigada (VERGARA, 2000).
Quanto ao seu objetivo classifica-se como exploratdria-descritiva.
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Inicialmente, foi realizada uma pesquisa bibliografica sobre seguranca publica,
midias digitais, midias sociais e Policia Militar, baseada em estudos por diversos
autores da literatura especializada, dando maior confiabilidade ao trabalho sobre a
importancia do uso de midias digitais pela Policia Militar na aproximagdo com a
comunidade.

A unidade de analise consiste no Destacamento de Balneario Arroio do Silva e,
portanto, envolve o desenvolvimento de uma pesquisa de campo (LAKATOS;
MARCONI, 2003), que aqui sera descrito como um estudo de caso.

Nesse viés, o presente trabalho é realizado a partir de uma observagao direta
extensiva, por meio um questiondrio aplicado ao publico em estudo (policiais
militares do destacamento de Balneario Arroio do Silva), e cujas perguntas sdo
fechadas, de multipla escolha. Tal instrumento de coleta de dados foi enviado a 13
policiais militares, tendo o retorno de todos os questionarios aplicados.

4 MIDIAS DIGITAIS NA POLICIA MILITAR

A policia militar faz uso das midias digitais assim como qualquer empresa. Os
objetos que possuem midias digitais sdao dos mais variados, pode-se citar: Os
computadores, os notebooks, os smartphones, os tablets entre outros. As mais
variadas fung¢Ges administrativas executadas por essas midias conduzem os servigos
oferecidos pela policia militar.

A sociedade pode acompanhar integralmente as atividades desempenhadas,
por meio do site institucional, além das redes sociais mantidas pela policia militar de
Santa Catarina, com isso, as midias digitais trouxeram uma nova visdo sobre o servico
policial. Conforme Marcineiro (2009), a imagem de confianga da instituicdo depende
de varios fatores, com o uso das tecnologias digitais o policial tera uma relagdo de
confianca com a comunidade, a populagdo poderd acompanhar os diversos feitos
pela instituicdo, dicas de seguranca e prevencdo, hoje disponiveis pela manutencdo
das midias digitais na Policia Militar.

A mais nova ferramenta de midia digital presente na Policia Militar de Santa
Catarina é fornecido pelo tablet, conhecido como Sistema Mobile PMSC. Essa midia
digital foi desenvolvida com objetivo de transformar o atendimento das ocorréncias,
visto que a forma manuscrita de diversos procedimentos policiais atrasavam os
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atendimentos, continham informagdes imprecisas e dificultavam na tradugdo dos
dados para os relatérios.

Com o PMSC Mobile, as informagBes antes registradas em até onze (11)
formuldrios de papel, agora, estdo sistematizadas em um Unico aplicativo
informatizado, tornando o processo mais agil e menos propenso a erros.

O PMSC Gestdo, outro aplicativo fornecido pelo sistema mobile, se destina a
supervisdo e controle da atividade operacional nas unidades policiais militares
abrangidas pelo Sistema de Atendimento e Despacho de Emergéncia (SADE). O
aplicativo também é permitido apenas em equipamentos de propriedade da PMSC,
ou particulares de comandantes, oficiais de unidade operacional e integrantes da
Agéncia Central de Inteligéncia, ou ainda policiais militares autorizados pelo EMG.

O aplicativo do SISP Mével é usado para consultas policiais de pessoas e
veiculos. Ele foi desenvolvido pela Secretaria de Estado da Seguranga Publica, por
meio da Diretoria de Informacgdo e Inteligéncia (DINI), em conjunto com o Ciasc,
Policia Civil e Policia Militar. A ferramenta de tecnologia permite a todos os agentes
de seguranca publica o acesso as informagGes de seguranca publica, justica e
fiscalizacdo. Antes da implantagdo do sistema, qualquer consulta deveria ser
realizada mediante um terceiro, central de atendimento (COPOM), com esse
aplicativo implantado as informagdes de consulta poderdo ser acessadas pelo préprio
policial na ocorréncia (SANTA CATARINA, 2016).

5 APRESENTACAO DOS RESULTADOS

Por meio de andlise dos dados coletados, constatou-se que a aproximacao
efetiva da policia com a comunidade foi intensificada com auxilio das midias digitais,
corroborando os estudos de Gussi (2005), Marcineiro (2009), Marinho (2002),
Martino (2014) e Marques (2016).A utilizagdo das redes sociais, além das
ferramentas de midias digitais, tal como tablet, possibilita 0 acompanhamento das
acGes da policia na comunidade de Balneario Arroio do Silva, contribuindo também a
forma de atendimento e ampliagdo do policiamento com a ajuda da comunidade.

Com o surgimento das midias digitais e suas inimeras vertentes, pode-se
montar um paralelo e formar um apoio na rede mundial de computadores, a fim de
manter um lago entre a comunidade e a policia. Por meio dos questiondarios aplicados
aos policiais militares do municipio de Balneario Arroio do Silva, percebeu-se que a
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aproximagdo efetiva da policia com a comunidade foi intensificada com auxilio das
midias digitais. A tecnologia presente na instituigdo Policia Militar ndo é recente,
sendo que as ferramentas citadas, neste trabalho, ja estdo em uso e trazem diversos
beneficios.

Segundo os participantes da pesquisa tais recursos auxiliam na reducgdo da
criminalidade, sendo de extrema importancia a¢Ges que incentivem, cada vez mais, a
utilizagcdo dessas tecnologias em prol da seguranca.

A andlise das respostas revelou ainda que as ferramentas de midias digitais
mais utilizadas no exercicio didrio do trabalho e no relacionamento dos policiais com
a comunidade, no destacamento de Balnedrio Arroio do Silva, sdo: o computador,
com 92%, seguido do WhatsApp (85%), Tablet (77%) e o celular com 69%.

As respostas do questiondrio demonstraram também, que algumas
ferramentas apontadas pela literatura e conhecidas pelo mercado como sendo uteis
no relacionamento efetivo com a comunidade, na percepc¢do dos policiais militares
do municipio de Balnedrio Arroio do Silva, tém pouca relevancia naquele contexto,
sendo elas: o outdoor digital e o banner digital.

Por outro lado, o Facebook tem sido uma ferramenta util para o seu efetivo
relacionamento com a comunidade local, sendo destacado como tal por 84% dos
participantes. O WhatsApp é outra ferramenta muito disseminada na sociedade,
sendo apontado como util (84%).

Em relagdo as contribuicbes do uso das midias digitais, tem-se como
resultados: agilidade no atendimento (89,4%); relagdo de confianga com a
comunidade local(93%); aproximagdo entre policia militar e comunidade (92%);
promogcado da imagem da policia militar perante a comunidade local (100%); redugdo
da incidéncia da criminalidade na comunidade local (92%).

6  CONSIDERACOES FINAIS

A aproximacdo da policia com a comunidade deve ser construida aos poucos,
visto tamanha complexidade, muitas vezes causados por anos de distanciamento. A
construcdo de uma imagem positiva passa pela garantia em fornecer um bom servigo
na comunidade e por meio de gestos de confianca a comunidade percebe o
verdadeiro valor das instituicGes de seguranca.
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Com a seguranga cada vez mais enxuta em recursos humanos e tecnoldgicos,
a comunidade percebe a diminui¢do da chamada “sensag¢do de seguranga”, cabendo
aos estados prover tal servi¢o, pois da seguranga, dependem vdrios setores da
sociedade.

Ainserc¢do da tecnologia para aproximar a comunidade da policia militar, pode
tornar simples atos em prevengdo continua em nosso meio, com uma policia mais
proxima do cidaddo, o qual pode participar por meio denuncias, solicitagbes e
reclamacdes, fatos que transformam um servigo publico.

A aproximagdo com a comunidade, citada neste trabalho, pode ser observada
com a intensificagdo na utilizagdo das midias digitais pela Policia Militar, sites e redes
sociais mantidas pela corporagao, assim como a mais recente inovagao PMSC Mobile
tem transformado positivamente a relagdo da comunidade com a policia. Por muitas
vezes, os policiais sdo abordados e informados de situagdes suspeitas, nas quais o
cidaddo repassa, por meio do celular para os tablets das viaturas, imagens de
pessoas e veiculos que circulavam pela comunidade, permitindo aos policiais
executar uma busca pelo sistema on-line e ainda repassar essa informagdo a outras
viaturas com relato e imagens do fato, tornando-se assim uma informacéo fidedigna
e segura.

A interagcdo com a comunidade esta sendo conquistada aos poucos, pois a
imagem do militarismo ainda ecoa na sociedade, porém a Policia Militar como
instituicdo permanente de defesa da sociedade vem a cada dia aplicando
ensinamentos no rumo dos direitos humanos aos policiais. A sociedade pode
observar por meio das intensas campanhas de apoio a construcdo de lagos na
seguranga, o programa policia comunitdria € um exemplo dessa aproximag¢do, na
qual o policial inserido e aceito pela comunidade conhece seus anseios e mantém
uma confianga importante.

Assim como afirma Marcineiro (2009), as diversas ferramentas devem ser
utilizadas em prol da populagdo, citam-se nesse trabalho as ferramentas de midias
digitais, as formas preventivas e de promogdo a seguranga, no contexto do municipio
de Balneario Arroio do Silva. O importante passo em dire¢do a integracao foi dado,
pois no destacamento de Balnedrio Arroio do Silva ja estd em uso diversas
ferramentas de midias digitais e por meio da policia comunitaria criou-se um elo com
a sociedade, no qual gerard maior confianca da populagcdo e, na corrente dessa
confianca, a sociedade terd o beneficio de uma seguranca mais ampla.
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Os desafios ligados ao tema ainda continuardo a ser debatidos e
reorganizados para sua completa solugdo, a aceitagdo do policial como parte
importante na sociedade depende do policial e de cada cidaddo, a utilizagdo de
maneira inteligente e constante das ferramentas de midias digitais ja tem dado
frutos aos policiais na obtencdo de confianca no servico e reconhecimento da
populagdo com a construgdo da nova policia cidada.
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CAPITULO 4

PROPOSTA DE UM SISTEMA INTEGRADO DE DECLARACAO
DE OBITO

Roberto Hideo Omomo
Vilson Gruber

1 INTRODUCAO

As informagdes vitais de nascimento e dbito sdo de extrema relevancia para a
Administracdo Publica, em especial, para a gestdo da saude, seguranca publica,
aplicacdo da justica e estatistica. Atestar, registrar e comunicar corretamente as
causas médicas e juridicas da morte sdo importantes para fins civeis e criminais.

A Declaracdo de Obito (DO) é o documento médico que atesta e informa a
morte. E fundamental para proceder ao enterro da pessoa falecida e deve ser
entregue no momento da liberagdo do corpo, seja pelos hospitais, Servico de
Verificagdo de Obito (SVO) ou Instituto Médico Legal (IML).

A DO, como muitos documentos publicos, ainda se encontra no estagio de
apresentacao fisica, em papel carbono autocopiativo. A DO brasileira é composta de
trés (3) vias, possui 59 campos divididos em nove (9) blocos para serem preenchidas
a caneta. Os tramites de cada uma das trés vias envolvem varias etapas e agentes, o
gue aumenta risco de perda de informagdes e qualidade. A complementagdo dos
dados faltantes por outras pessoas é dificil e ndo tem melhorado a qualidade.

As desvantagens da Declaracdo de Obito em papel sdo inerentes ao
formuldrio carbonado sem integragdao com sistemas eletronicos, destacando-se: risco
de perda, extravios, destruicdo e subregistros; impossibilidade de alteragGes e
corregOes; baixa qualidade da informacdo; excesso de etapas com dispéndio de
tempo e pessoal; e atraso no processamento de dados. Mesmo que haja
reconhecimento publico e notdrio sobre as falhas e baixa qualidade inerente ao
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proprio método de preenchimento manual desse modelo fisico em papel da DO,
existe uma tendéncia de responsabilizar somente o médico pelos dados e
informacg0es imprecisas, incorretas, divergentes ou faltantes na DO.

Assim, este artigo pretende descrever as possibilidades de construgdo de um
Sistema Integrado de Declaragdo de Obito (DO), utilizando Tecnologias de
Comunicagdo e Informagdo (TIC). Para tanto, estd organizado em 5 segdes: as
responsabilidades da DO em morte violenta é descrita na segunda secao; na terceira,
apresentam-se alguns exemplos internacionais de DO informatizado; na quarta
sec¢do,indicam-se as bases de dados que podem ser integradas para construir um
modelo nacional de DO digital; na quinta, apresenta-se uma prototipacdo deste
sistema integrado.

2 DECLARAGAO DE OBITO EM MORTES VIOLENTAS

A responsabilidade pela emissdo da DO varia conforme o tipo de dbito. As
informagdes de morte que interessam para a seguranga publica sdo aquelas
diagnosticadas como causa externa, nao natural, como por exemplo, o&bitos
decorrentes de violéncia (acidente, homicidio e suicidio) ou suspeita de violéncia
(envenenamentos, corpo ndo identificado ou encontrado em avancgado estado de
decomposicdo).

Para a seguranca publica, o registro de evento fatal de pessoa investigada poe
fim ao trabalho policial e judicial sob ponto de vista administrativo e criminal. Por
outro lado, toda morte violenta ou suspeita de violéncia necessita de investigacdo
policial para apurar as responsabilidades quanto as circunstancias do o&bito e
responsabilizagdo criminal do agente causador. Estudos estatisticos de mortes
violentas sdao necessarios para delinear as a¢Oes policiais. Nesse contexto, é
obrigatdrio o encaminhamento do corpo ao Instituto Médico Legal (IML) para exame
cadavérico (necrdpsia) para fazer prova técnica da morte violenta e de suas
circunstancias. A responsabilidade pela emissio da Declaracdo de Obito, nesses
casos, é do IML conforme figura abaixo (Figura 1).

63



Proposta de um sistema integrado de declaragdo de 6bito

Figura 1 - Fluxograma de responsabilidades na emissdo da Declaracdo de Obito.
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Fonte: Adaptado de PRO-AIM, 2014.

A emissdo da Declaragdo de Obito em mortes de causa natural, com
assisténcia médica recente e com conhecimento da causa morte,é da
responsabilidade dos hospitais, na figura de seus médicos assistentes ou dos médicos
plantonistas. A emissdo da Declaracdo de Obito em mortes de causa natural, sem
assisténcia médica ou com desconhecimento da causa morte, é feita pelo Servico de
Verificagdo de Obito (SVO).

Das trés vias da Declaracdo de Obito (Figura 2), a primeira via branca é
encaminhada para secretaria municipal de saude para que o digitador insira os dados
no Sistema de Informag¢des em Mortalidade (SIM). A segunda via amarela, é entregue
ao familiar do falecido que leva ao cartdrio para proceder ao assentamento de dbito
e obter Certid3o de Obito. A terceira via, de cor rosa, fica arquivada no IML.

Tem-se observado a emissdo de DO, equivocadamente, pelos hospitais, em
casos de morte violenta ou suspeita de violéncia sem comunica¢do do IML, com certa
frequéncia, como nos casos de acidentes e intoxicacdo exdgena em que a vitima
morre depois de varios dias de internagdo, o que dificulta, posteriormente, a
instalacdo de inquérito policial e apuracdo de responsabilidades.

Faltam pesquisas nacionais a respeito do preenchimento da DO em morte
violenta por médicos ndo legistas. Em Portugal, Silva (2015) encontrou 32 casos de
morte violenta preenchidos erroneamente por médicos ndo legistas do total de 66
DO, ou seja, a falha nesse aspecto foi de quase 50 %.
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Figura 2- Fluxo das trés vias da Declaragdo de Obito
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Fonte: Adaptado de Borges et. al., 2013,

Com base no preenchimento errado da DO surge a necessidade de
desenvolvimento de um sistema eletronico que possa bloquear, automaticamente, o
envio de diagndsticos de morte violenta pelos médicos dos hospitais. Tal sistema
permitiria, assim, realizar necrépsia correta pelos IMLs.

3 MODELOS INTERNACIONAIS DE DECLARACAO DE OBITO
DIGITAL

Diversos paises tornaram eletronico o atestado de obito. Nos paises mais
adiantados, sistemas eletrénicos de atestado de ébito tém sido implantados desde os
anos 2000. Paises como Estados Unidos, Franga e Portugal sdo os pioneiros nessa
area. Na América Latina, Uruguai, Colombia e Peru usam sistemas digitais de
atestado e de certificagdo dbito.

a) Estados Unidos da América

Nos Estados Unidos, o atestado de 6bito é chamado de Certificado de Obito
(DeathCertificate). A gestdo dos Certificados de Obito nos Estados Unidos é feita nos
estados pelos Centers of Disease Control and Prevention (CDC), centralizado no
National Center for Health Statistics (NCHS), na cidade de Atlanta, estado da Georgia.

1Disponivel em: <http://oglobo.globo.com/arquivos/pensando-voll.pdf>. Acesso em:
23 maio 2016.
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A versdo fisica norte-americana é em folha Unica, possui 53 campos, dos quais,
somente os campos 24 a 50 sdo preenchidas pelo médico; e vem acompanhada de
mais uma folha explicativa (UNITED STATES, 2003).

Os sistemas eletronicos de certificado de ébito variam de acordo com o
estado. Mas todos os modelos eletrénicos de declaragdo de 6bito digital permitem o
preenchimento on-line pelos médicos, interface amigavel, acesso e colaboragdo
entre as varias instituicdes envolvidas como agéncias publicas, funerdrias e
administradores de cemitérios, sistema de ajuda on-line e sistema web (HEIM, 2010).
Como exemplo, o estado americano do Texas possui sistema digital de certificagdo de
Obito denominado Texas Eletronic Death Registration (TEDR), totalmente efetivado
desde setembro de 2007 (TEXAS, 2016).

O estado da Califérnia aprovou seu programa de registro eletronico de dbitos
em 2002. A elaboracdo do sistema durou 13 meses e foi implementado em fevereiro
de 2005. O sistema tem cerca de cem mil linhas de comando, foi construido por uma
equipe de sete programadores pelo custo foi de 1,98 milhdes de ddélares. O estado de
Minnesota possui sistema eletronico de registros desde 1997, tornando-se
totalmente eletronico desde 2011, pois o método em papel é mais complicado,
sujeito a mais erros, atrasos e dificuldades para a transmissdo de dados.

b) Franca

Na Franga, as informacGes sobre mortalidade estdo centralizadas no Centro
de Epidemiologia da Franca Para Causa Médica da Morte (CépiDc-Inserm em
francés). A Declaracdo de Obito é denominado “certificats de décés” em francés.
Desde 2007, a Franga adota sistema totalmente eletronico de registro de ébito. O
sistema eletronico francés de declaragdo de ébito denomina-se CertDc. O aplicativo
CertDc esta disponivel no site: https/sic.certdc.inserm.fr. O CertDc- registra e estuda
cerca de 540 mil dbitos por ano.

O Cddigo Internacional de Doencas € inserido automaticamente pelo software
Iris. O sistema permite alteracdes e corre¢des nas primeiras 48 horas. Lefeuvreet
al.(2014) relataram que o sistema eletronico é de facil uso, aplicdvel em todas
situagOes necessarias e que reduziu erros e inconsisténcias nas informacées.

) Portugal

Portugal utiliza o Sistema de Informacdo dos Certificados de Obito (SICO)
desde 2012; administrado pela Dire¢cdo Geral da Saude (DGS) do Servigo Nacional de
Saude (SNS), vinculado ao Ministério da Saude (PORTUGAL, 2013). O sistema
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portugués é acessivel pela Internet, possui area especifica para médicos; basta
cadastrar-se e entrar com nome de usuario e senha de acesso; é disponibilizado
sistema de suporte 24 horas por dia on-line e por helpdesk (PORTUGAL, 2016). No
You Tube também existe video explicativo.

Silva (2015) fez um estudo comparativo de erros de preenchimento e de
lacunas em branco entre o modelo fisico em papel antes da implantagdo do SICO e
com o SICO. Encontrou 177 erros/lacunas numa amostra de 136 DO em papel contra
13 erros/lacunas em 130 exemplares no SICO. Verificou que o preenchimento
correto subiu de 35,29% em papel para mais de 93% com a informatizagdo, o que
evidencia o atraso tecnoldgico desta atividade burocratica; um erro de processo, ndo
erro, ma vontade ou falta de treinamento de quem é obrigado a executar o processo.

d) Uruguai

Ocorrem cerca de 33 mil débitos no Uruguai anualmente,os quais sdo
registrados eletronicamente desde 2007. O sistema faz parte das plataformas de
Governo Eletrénico (PGE), que une todo o sistema governamental (URUGUAI, 2005).

Os usudrios diretos do sistema sdo médicos, diretores técnicos e
administradores de instituicGes de saude e funerdrias que devem se cadastrar no
sistema por telefone ou correio eletrénico, criar senha e obter uma contrassenha. O
sistema possui manual explicativo no site da Internet.

O sistema uruguaio possui nove (9) funcionalidades com acesso controlado
conforme o tipo de usuario. Médicos, administradores e funerarias podem iniciar o
preenchimento do certificado nos campos referentes a identificacdo do falecido, e
completar ou corrigir esses campos.

4  BASES DE DADOS QUE PODEM VIR A INTEGRAR O SISTEMA DE
DECLARACAO DE OBITO

a) Sistema Integrado de Seguranca Publica do Estado de Santa Catarina
(SISP)

O SISP possui identificagdo completa e enderegos de todas as pessoas que
fizeram carteira de identidade no estado ou que tiveram algum registro de servico
publico em Santa Catarina. Esses dados, quando completos, atendem a maior parte
dos campos ndo médicos exigidos na Declaragdo de Obito (SSP-SC, 2017).
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Esse sistema é gerenciado pelo Centro de Informatica e Automacdo do Estado
de Santa Catarina (CIASC); administra o registro da ocorréncia policial; permite
consultar pessoas e veiculos por agentes de seguranga publica e da justica.
Comunicada morte violenta, registra-se Boletim de Ocorréncia (BO) para iniciar a
investigacdo policial e encaminhar o corpo ao IML.

O numero do BO é exigido no campo 50 do Bloco VIl da DO. A inser¢do desse
numero num sistema digital poderia ativar o preenchimento automatico dos campos
de identificagdo e endereco do falecido. Outros estados possuem sistemas proprios
de identificacdo de seus cidaddos e de gerenciamento de ocorréncias policiais que
podem ser integrados da mesma forma.

b) Caddigo de Enderecamento Postal (CEP)

O CEP é um conjunto de cddigos numéricos de municipios e ruas criado pela
Empresa Brasileira de Correios e Telégrafos (EBCT). O seu Diretério Nacional de
Enderecos (e-DNE) possui mais de 900 mil enderegos e estad disponivel para uso,
mediante pagamento (EMPRESA BRASILEIRA DE CORREIOS E TELEGRAFOS, 2018).

O CEP serve para identificar e preencher os campos relativos ao enderego da
vitima e do local do fato na DO; é exigido nos campos 16 e 23. Nos campos 17 e 24
pede-se o cddigo do bairro. E nos campos 18 e 25, os cddigos do municipio de
residéncia e de ocorréncia respectivamente.

c) Cadigo Brasileiro De Ocupagoes (CBO)

O Cddigo Brasileiro De Ocupagdes (CBO) é uma exigéncia que consta na DO no
campo relativo ao cddigo de ocupacdo do falecido, item quatorze (14) do Bloco |, da
Identificagcdo; e no campo 29 que trata da ocupagdo da mae quando houver morte
fetal ou de menor de um ano.

d) Servigo Federal de Processamento de Dados (SERPRO)

O Servigo Federal de Processamento de Dados (SERPRO) mantém bancos de
dados das éreas tributaria, financeira, contabil, orcamentaria e de gestdo de governo
por meio de sistemas como Sistema Integrado de Administracdo Financeira (SIAFI),
Receitanet, Siscomex, Sistema Nacional de Cadastro Rural (SNCR-Web) e Registro
Nacional de Veiculos Automotores (RENAVAM).

O SERPRO desenvolveu e opera o Sistema de Informagées do Departamento
Penitenciario Nacional (SISDEPEN) desde inicio de 2017; manteve convénio com a
Universidade Federal de Santa Catarina para desenvolver Sistema de Certificacdo
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Digital do SERPRO (SCDS). O SDCS é uma identidade eletrénica expedida por uma
Autoridade Certificadora para assegurar confidencialidade, integridade das
informacgOes e confirmagdo de autoria; é particularmente atil para permitir
transmissdo segura da declaragdo de dbito digital.

e) Sistemas do Ministério da Saude

O Ministério da Saude possui varios sistemas administrativos que nao sdo
usados de forma integrada, ndo permitindo a exploracdo e utilizagdo plena de suas
funcionalidades. A integra¢cdo de sistemas como o Sistema de Gerenciamento da
Tabela Unificada de Procedimentos, Medicamentos, Orteses, Préteses e Materiais
Especiais do SUS (SIGTAP), a Classificacdo Internacional de Doengas e Problemas
Relacionados a Satde (CID-10), Cadastramento Unico de Saude (CadSUS), Cartdo
Nacional de Saldde (CNS),Cadastro Nacional de Estabelecimentos de Saude (CNES),
Sistema de InformagBes de Nascido Vivo - SINASC - e o Sistema de Informagdes em
Mortalidade (SIM) possibilitaria preenchimento rapido e correto da DO e sua
comunicagdo instantanea.

f) Sistema Nacional de Registro Civil (SIRC)

Em 2014, o governo federal instituiu o Sistema Nacional de Informagdes de
Registro Civil (SIRC) com o objetivo de estruturar e unificar o sistema brasileiro de
registro civil € um sistema de cartério digital.

As atividades da SIRC sdo captar, processar, arquivar e disponibilizar dados
relativos a registros de nascimento, casamento, dbito e natimorto, produzidos pelas
serventias de registro civil das pessoas naturais (BRASIL, 2014).

As plataforma e mddulos do SIRC utilizam a Internet para a inser¢do e
transmissdo de dados relativos aos registros de nascimento, casamento, 6bito e
natimorto. A integra¢do do SIRC ao sistema de DO permitiria envio instantaneo de
informagdes do falecido ao cartério de registro civil.

5 PROTOTIPACAO DE SISTEMA INTEGRADO DE DECLARAGAO DE
OBITO BRASILEIRA (SisDIDO)

A maneira mais facil, econdmica e rapida de se criar um Sistema Integrado de
Declara¢do de Obito, aqui denominado SisDIDO, é integrar as diferentes plataformas
de codificagdes e de banco de dados vistos acima.
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O gerenciamento desse sistema poderia ser feito pela Fundagdo Nacional de
Saude (FUNASA) do Ministério da Saude, como ja ocorre com o SIM, podendo estar
integrado ao préprio SIM. Mas nada impede que se faca por outro érgao federal ou
mesmo estar pulverizado por 6rgdos estaduais assim como acontece atualmente
com o sistema Registro Nacional de Veiculos Automotores (RENAVAM).

Por meio da tecnologia de banco de dados relacionais é possivel integrar estas
plataformas. Esse tipo de banco de dados faz uso de um conjunto de tabelas para
representar os dados e as relagbes entre os mesmos. O modelo relacional utiliza
linguagem de definicdio de dados (Data Definition Language - DDL) que é um
conjunto de definicdes expresso por uma linguagem especial para definir e
armazenar dados (SILBERSCHATZ, KORTH e SUDARSHAN ,2006, p.7).

Algumas informacgBes adicionais como os dados do médico poderiam ser
importadas de plataforma como CNES ou pelo site do Conselho Federal de Medicina
(CFM) conforme figura abaixo (Figura 3).

Figura 3 - Integracgdo de Sistemas
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Fonte: Elaborado pelo autor.

O SisDiDo deve contemplar requisitos funcionais como a possibilidade de
solicitar, importar e incorporar dados do SISP, CEP, CID, CADSUS, CNES, CBO e
SIGTAP; capacidade de transmitir automaticamente os dados e cépia eletronica para
o SISP, SIM, DATAPREV e SIRC; possibilidade de inserir altera¢des e corregdes; ser
capaz de identificar inconsisténcias e erros criticos, principalmente na sequéncia da
causa da morte; e ser capaz de gerar estatisticas e relatérios.
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Os requisitos ndo funcionais que o SisDIDO deve possuir sdo: ser um sistema
web ajustavel a qualquer plataforma, com possibilidade de acesso pela Internet; em
locais de dificil acesso ou com limitagdo grave de telecomunicagdo, sdo desejaveis
terminais fixos ou portateis que funcionem off-line; conter restricGes de acesso a
somente pessoas autorizadas para garantir a privacidade e seguranga das
informagdes; o cadastro médico no sistema deve ser facilitado; abranger as
necessidades de dados e informagdes solicitadas no SIM; serem sistemas graficos
amigdveis, de facil manuseio; com explicagdes e paginas de ajuda, telefones e e-mails
de contato disponiveis 24 horas por dia; ser confidvel e seguro com transmissdo
criptografada ponto a ponto.

Um grafico demonstrativo de fatores criticos como questdes politicas,
econbmicas e tecnolégicas a serem superadas para viabilizar o SisDIDO é
apresentado abaixo (Figura 4). E necessario reunir com os érgdos detentores destas
codificagbes e, mediante negocia¢do, cooperagao, convénios ou compras destas

plataformas, obter seus cédigos de acesso e autorizagado para inseri-los na DO.

Figura 4 - Fatores criticos para a implementagdo do SisDIDO
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Fonte: Adaptado de ElectronicDeathReporting System Online Reference Manual’.

Nas figuras abaixo foram sugeridas prototipa¢do de algumas telas do SisDIDO,
mantendo-se a ordem dos blocos e campos da Declaracdo de Obito em papel.

Na prototipacdo da Tela de Login (Figura 5), um novo usudrio podera
cadastrar-se no sistema e ter acesso. O sistema localiza e confere se o usudrio esta

2 Disponivel em: <https://www.cdc.gov/nchs/data/dvs/edrs-online-reference-
manual.pdf>. Acesso em 03 abr. 2017.
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com cadastro regular no Conselho Federal de Medicina, verifica e registra o enderego
IP de acesso em subnivel invisivel ao usudrio.

Figura 5 - Prototipacdo Tela do Login.
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Fonte: Elaborado pelo autor na plataforma Pencil.

Na prototipagdo da Tela de Identificacdo (Figura 6), digitando-se o nome do
falecido, o sistema localiza e insere os demais dados, facilitando a atividade do

médico que apenas fica obrigado a conferir e ratifica-los ou colocar algum outro. O
médico precisa apenas digitar a data e hora do ébito e o tipo de ébito.

Figura 6 - Prototipacdo da Tela de Identificagdo
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Fonte: Elaborado pelo autor na plataforma Pencil.
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A Figura sete (7) mostra a prototipagdo do bloco V: Condi¢des e causas do

Obito. As codificagbes do CID podem ser inseridas diretamente no campo

correspondente ou por meio de consulta ao sistema coma inser¢do de causas nos
campos llall llbll IIC” e Ildll
’ ’ .

Figura 7 - Prototipacdo Condic¢des e causas do obito
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Fonte: Elaborado pelo autor na plataforma Pencil.

6 ANALISE CRITICA

Depreende-se, deste estudo, embasado nas fontes bibliograficas
referenciadas, algumas criticas sobre a Declaragdo de Obito conforme elencado
abaixo:

a) A causa da morte descrita na DO é um importante material para estudos
epidemioldgicos e estatisticos, mas carece de confiabilidade devido as
inconsisténcias, falhas e erros de preenchimento.

b) Este estudo demonstrou que ha atraso tecnolégico na DO em papel e que
esse atraso é o principal fator responsavel pelas dificuldades e
inconsisténcias de dados nela contidos.

c) Verifica-se que os dados exigidos nos diversos campos da DO encontram-
se nas plataformas eletronicas dos varios drgaos, mas que ndo se
comunicam, que nao sdo integrados nem sao disponibilizados ao médico
para uso no preenchimento da mesma.

d) Analise de resultados de antes e apds a implantagdo de sistemas digitais
em outros paises comprovaram melhora na qualidade, rapidez e
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confiabilidade das informagses coletadas e que estes sistemas sdo faceis
e seguros de serem utilizados.

e) Os diversos modelos internacionais de atestado de obito digital em
funcionamento citados neste trabalho comprovam que é possivel criar
um Sistema Integrado de Declaragio de Obito nacional.

f) Sistema de declaragdo de ébito integrado permitira a desmaterializagdo
da DO, agilizando, melhorando e diminuindo os processos com economia
de estrutura fisica, diminuicdo de inconsisténcias, erros, etapas e custos,
facilitando vida dos médicos, familiares e gestores.

g) Aintegracdo da base de dados ndo somente é vidvel, mas necessaria para
melhorar a gestdo publica, a qualidade e seguranga das informages em
casos de morte violenta.

Por fim, verifica-se que é possivel criar um sistema de DO nacional confiavel,

pratico e seguro de forma mais rdpida e barata convergindo e integrando varias
bases de dados brasileiros ja existentes.

7 CONSIDERAGOES FINAIS

Este artigo cientifico fez uma descricio da Declaragdo de Obito brasileira, a
sua importancia na Administracdo em especial para a seguranga publica, a forma
como é feita atualmente com suas dificuldades, vantagens e desvantagens.

O presente trabalho citou exemplos de sistemas eletronicos de declaragao de
Obito em uso em diversos paises com integracdo com demais sistemas
governamentais e suas vantagens.

O artigo descreveu a possibilidade de construgdao de um sistema nacional de
declaragao de dbito digital por meio da integra¢do de sistemas ja existentes. Verifica-
se que ha necessidade de trabalhos de conscientiza¢do e de didlogos e negociacGes
com os diferentes personagens envolvidos.

Conclui-se que um sistema digital de declaracdo de dbito brasileiro é possivel
e necessario como instrumento de melhora e agilizagdo de processos
administrativos.
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CAPITULO 5

UM MODELO DE DADOS VOLTADO AO TREINAMENTO E A
FORMAGAO POLICIAL

Ronnie Carlos Tavares Nunes
Alexandre Leopoldo Gongalves

1 INTRODUCAO

Segundo Rolim (2009), houve um aumento das pesquisas na area de
seguranca publica voltadas a prevengdo do crime nos ultimos 30 anos, sobretudo nos
paises de lingua inglesa, realizadas por 6rgdo governamentais, universidades e
instituicGes mantidas com recursos privados. Entretanto, as pesquisas na area de
formacédo e treinamento dos policiais ndo tiveram o mesmo incremento.

De modo geral, as academias de policias procuram promover a identidade
profissional do futuro policial por meio do compartilhamento de habilidades e
atitudes que sdo pedagogicamente elencadas para compor o treinamento, de acordo
com os valores da instituicdo e normas legais aplicaveis, promovendo a selegdo de
matérias e contelddos especificos para o desempenho da atividade policial. Esse
modelo reflete a juncdo do tradicional modelo de burocratizagdo com a militarizacao,
no qual o comportamento profissional deve ser respaldado pela aplicacdo da lei,
tornando os policiais aplicadores imparciais da lei, promovendo a disciplina do
efetivo e da menor discricionariedade durante a atuagdo (PONCIONI, 2007).

O modelo pedagdgico adotado nas instituicGes é alvo frequente de andlises
que aconselham a adogdo de um novo modelo de construgdo do perfil profissional,
que seja capaz de superar o padrao militarizado, hierarquico e reativo de combate ao
crime, focando na formagdo de uma policia comunitdria, que observa os principios da
dignidade da pessoa humana e aos direitos humanos (CERQUEIRA, 2006; SANTOS,
2012). A valorizacdo da formacdo académica e da capacitacdo continuada ainda é
apontada como uma necessidade premente (LUIZ, 2008; CERQUEIRA, 2011).
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As academias de policia, atuando como 6rgdo de formagdo e capacitagao,
devem estar preparadas para transmitir normas procedimentais e comportamentais
de acordo com esses novos valores e saberes, por meio dos programas pedagogicos
voltados a formagdo dos policiais e do uso adequado de ferramentas tecnoldgicas
para apoiar tal finalidade.

Alguns trabalhos académicos buscaram realizar uma anadlise critica do
conteudo programatico dos cursos de formagdo dos profissionais de seguranca
publica. Baraldi (2012) analisou criticamente o contelido programatico do curso de
formagdo para Delegado de Policia Civil do Estado de Sdo Paulo e ressaltou a
auséncia de conteudo ligado a Direitos Humanos. Além disso, também foi notada a
auséncia de um curso com disciplinas basicas policiais para todos e, a partir dai,
cursos especializados para cada uma das areas.

A instituicdo analisada para a proposicdo do modelo, a Policia Rodovidria
Federal (PRF), foi criada pelo presidente Washington Luiz no dia 24 de julho de 1928
(dia da Policia Rodovidria Federal), com a denominagdo inicial de “Policia de
Estradas” (POLICIA RODOVIARIA FEDERAL, 2017). Em 1935, Antdnio Félix Filho, o
“Turquinho”, considerado o 12 Patrulheiro Rodoviadrio Federal, foi chamado para
organizar a vigilancia das rodovias Rio-Petrépolis, Rio-Sdo Paulo e Unido Industria.
Sua missdo era percorrer e fiscalizar as trés rodovias utilizando duas motocicletas
Harley Davidson® e nessa empreitada contava com a ajuda de cerca de 450 vigias da
entdo Comissdo de Estradas de Rodagem (CER). Em 23 de julho de 1935 (dia do
Policial Rodoviario Federal), foi criado o primeiro quadro de policiais da hoje Policia
Rodoviaria Federal, denominados, a época, “Inspetores de Trafego”.

No ano de 1945, ja com a denominagdo de Policia Rodoviaria Federal, a
corporacao foi vinculada ao extinto Departamento Nacional de Estradas de Rodagem
(DNER). Finalmente, em 1988, com o advento da Constituinte, a Policia Rodoviaria
Federal foi integrada ao Sistema Nacional de Seguranga Publica, recebendo como
missdo exercer o patrulhamento ostensivo das rodovias federais. Desde 1991, a
Policia Rodoviaria Federal integra a estrutura organizacional do Ministério da Justica
e Seguranca Publica, como Departamento de Policia Rodovidria Federal (POLICIA
RODOVIARIA FEDERAL, 2017).

Apesar de existirem procedimentos formais em relagio a formagdo e
treinamento policial, observa-se que ndo existem sistemas de informacdo que
possibilitem subsidiar a administragdo com dados reais e precisos das atividades
executadas. Apesar dos documentos serem produzidos e armazenados no sistema de
protocolo eletrénico, esse sistema revela-se um meio inadequado para produzir
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relatdrios suficientemente claros e voltados ao processo de melhoramento continuo
das atividades desenvolvidas.

Além disso, importantes informagGes acerca da atividade ficam
descentralizados por diversos departamentos, resultando numa gama de
informagdes desorganizadas e ndo otimizadas para pesquisa. A falta de um banco de
dados estruturado e desenvolvido especificamente para as atividades de formacgdo e
treinamento na PRF dificulta a obtencdo de qualquer informagdo gerencial referente
as atividades ja realizadas. Nesse sentido, este trabalho tem como objetivo propor e
desenvolver um modelo de dados que oferega suporte a gestdo das informacoes
sobre a realizacdo e acompanhamento de atividades de formagdo e treinamento
desenvolvidas na PRF.

2  FUNDAMENTAGAO TEORICA

Os bancos de dados podem ser classificados de acordo com o modelo em que
se baseiam. Nesse sentido, pode-se classifica-los em bancos de dados hierarquicos,
em rede, relacionais ou orientados a objetos (ELMASRI; NAVATHE, 2005). Os bancos
de dados hierarquicos foram os primeiros a serem desenvolvidos, logo apods a
consolidagdo dos discos enderecgdveis. Usavam esse endereco em sua estrutura e se
caracterizam por utilizar o conceito de registro e de relacionamento pai-filho.

Com a evolugdo, surgem os bancos de dados relacionais, caracterizados pela
organiza¢do dos dados em tabelas com linhas e colunas, sendo que cada tabela
representa um mesmo tema. Baseiam-se em conceitos oriundos da teoria dos
conjuntos e da dlgebra relacional (SILBERSCHATZ; KORTH; SUDARSHAN, 2006), sendo
largamente empregados nos mais variados cendrios de aplicacdo.

2.1 Conceito de Banco de Dados Relacional

O conceito fundamental do modelo relacional é que os dados sdo separados
em partes menores ou subtipos de dados, em uma estrutura tabular, ou seja, em
tabelas. Cada grupo de dados é mantido em sua prdpria tabela (SILBERSCHATZ;
KORTH; SUDARSHAN, 2006). Desta forma, conjuntos de dados sdo organizados em
linhas (comumente chamadas de tuplas) e colunas, de forma que cada tabela se
refira a um determinado tema (Tabela 1).
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Tabela 1 - Exemplo de uma estrutura tabular.

Id_Aluno Nome Id_Disciplina
Al Jodo D1
A2 Maria D2
A3 José D3
A4 Pedro D4

Fonte: Elaborado pelos Autores.

Nessa representacdo, uma Unica tabela se refere a menor parte légica de um
conjunto de dados. Cada coluna da tabela deve representar uma Unica categoria de
informacdo e cada linha (ou tupla), por sua vez, deve representar uma Unica instancia
daquela informagdo. A ordem das colunas ou linhas ndo deve ser importante. Isso
permite que o gerenciador de banco de dados traga as informagdes da forma mais
rapida possivel.

Um beneficio dessa abordagem e forma de organiza¢do dos dados é permitir a
utilizacdo da teoria dos conjuntos e da algebra relacional como métodos para se
extrair informagdes. O estudo da teoria dos conjuntos foi iniciado por Georg Cantor e
Richard Dedekind em 1870. Os sistemas de axiomas foram propostos no inicio do
século XX, sendo um dos mais conhecidos o axioma de Zermelo-Fraenkel (JECH,
2003).

Assim como a aritmética caracteriza operagles bindrias sobre numeros, a
teoria dos conjuntos caracteriza operagGes binarias sobre conjuntos, dentre elas, a
unido, a intersecdo, a diferenca de conjuntos, a diferenca simétrica, o produto
cartesiano e o conjunto das partes (Figura 1).

Figura 1 — Diagrama de Venn.

Fonte: Elaborado pelos Autores.
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O modelo relacional, utilizando a algebra relacional, é capaz de unir
subconjuntos de dados, constantes em diversas tabelas, de forma extremamente
rapida, apresentando-os ao usuario de forma matematicamente otimizada. Por isso,
os bancos de dados relacionais sdo considerados um dos mais rapidos para se
manipular e recombinar dados armazenados de forma tabular.

Segundo Darwen (2012), as complexas estruturas que sdo utilizadas para
guardar dados que sdo visiveis em sistemas ndo relacionais ndo sdo visualizadas nos
bancos de dados relacionais. Segundo Teoreyet al. (2014), um Sistema Gerenciador
de Banco de Dados (SGBD) é um sistema de software genérico para manipular
bancos de dados, admitindo uma visdo légica (esquema, subesquema); visdo fisica
(métodos de acesso, agrupamento de dados); linguagem de definicdo de dados;
linguagem de manipulagdo de dados; e utilitdrios importantes, como gerenciamento
de transagdo, controle de concorréncia, integridade de dados, recuperagdo de falhas
e controle de seguranca.

2.2 Banco de Dados Relacional — Representagao Grafica

Existem diversos tipos de representagbes utilizadas na literatura relacional,
sendo algumas abordadas em livros e outras utilizadas em ferramentas CASE
(Computer Aided Software Engineering). Todas elas realizam a modelagem de dados
para descrever e definir um processo de negdcio, convertendo-os em entidades,
atributos e os relacionamentos entre eles.

Os dez métodos de representagdo comumente encontrados na literatura sao:
Chen; Teorey; Elmasri&Navathe; Korth&Silberschatz; McFadden &Hoffer; Batini,
Ceri&Navathe; Oracle® CASE Methods; InformationEngineering; IDEF1X utilizado no
ERWIin®; e Bachman.

Segundo Song, Evans e Park (1995), muitas variagdes de notacbes de
Diagramas de Entidade Relacionamentos foram desenvolvidas. Algumas notac¢des
permitem relacionamentos n-arios enquanto outras ndo. Algumas notagdes
permitem que os atributos sejam modelados j& no relacionamento. Outras
representam as constantes de cardinalidade e a participagdo separadamente. Umas
das mais comumente referenciadas na literatura é a representagdo de Peter Chen
(Figura 2).
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Figura 2 — Notagao de Peter Chen.
Conceito Simbolo

Relacionamento % :

Atributo —0

identificador

Relacionamento 1 ?
Generalizagdo/
especializacio

Entidade -
associativa

Fonte: Heuser (2009).

2.3 AlLinguagem SQL

O desenvolvimento da linguagem SQL, que é composta por comandos de
definicdo, manipulagdo e controle de dados, utilizada pelos SGBDs remonta aos
estudos de Boyce e Chamberlin (2012) no laboratério de pesquisas da IBM® em San
José, realizada em 1973, quando se juntaram ao projeto System R. O resultado foi
chamado de Sequel (StructuredEnglishLanguage) (WADE, 2012). Desde o inicio, a
intencdo era que a linguagem Sequel fosse utilizada para manipulagdo e para
definicdo de dados. Na pratica, a linguagem foi dividida em trés grupos principais. A

primeira é a linguagem de manipulacdo de dados - DML (Data
ManipulationLanguage), utilizada para operacdes de pesquisa, inser¢do, delecdo e
atualizacdo, enquanto a linguagem de definicito de dados — DDL (Data

DefinitionLanguage), é utilizada para a criagdo de tabelas, visdes e declaragGes. J4 a
linguagem de controle de dados — DCL (Data ControlLanguage) controla privilégios
de acesso aos objetos do banco de dados e privilégios administrativos de sistema. Na
SQL, quem define qual caminho percorrer durante o acesso é o SGBD e ndo o
desenvolvedor (HEUSER, 2009).
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3 MODELO PROPOSTO

Para a andlise e proposi¢cdo do modelo foi considerado o evento realizado pela
PRF no ano de 2016. Nesse evento foram matriculados 799 alunos, sendo
distribuidos em 24 turmas, divididas em trés nucleos: Alpha, Bravo e Charlie, cada
qual com 08 (oito) turmas. O curso teve a duracdo de 96 dias, sendo 75 dias letivos,
com uma carga horaria de 740 h/a, distribuidas em 32 disciplinas nas seguintes areas:
Pratica de Atividade Policial, Conhecimentos Gerais do Policial, Ciéncias Humanas da
Atividade Policial, Conhecimentos Especificos do Policial e palestras com énfase na
atividade policial. As atividades ocorreram entre os dias 16 de fevereiro de 2016 e 18
de maio de 2016. No dia 20 de maio de 2016 ocorreu a formatura, com a presenca
do entdo Ministro de Estado da Justica e Cidadania, Alexandre de Moraes.

3.1 Modelagem

A modelagem é um processo estruturado que envolve o entendimento da
definicdo de modelo. Um modelo, segundo Cougo (1997) é a representagdo abstrata
e simplificada de sistemas do mundo real. Esta abordagem estd desacoplada das
especificagdes tecnoldgicas da futura solugdo, ja que trabalha em um nivel de
abstracdo. E o que chamamos de Diagrama de Entidade e Relacionamento (DER).

A fim de se balizar o processo de modelagem, foram utilizadas perguntas de
competéncia (Tabela 2). Segundo Uschold (1996), a utilizagcdo de cenarios como base
para se definir perguntas de competéncia é uma estratégia mais elaborada e
minuciosa. Nesse sentido, se um modelo ou uma ontologia (representacdo de
determinado dominio de problema) conseguir responder a todas as perguntas, seu
objetivo final é atingido. As ontologias consistem em um vocabulario com
especificagdes do significado ou semantica da terminologia (FOX; GRUNINGER, 1998).
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Tabela 2 - Perguntas de competéncia utilizadas para nortear o modelo.

Pergunta Sigla EntidadeEstabelecida
Quais e quantos alunos estdo participando do evento? P1 Aluno, Evento
Quais os tipos de ocorréncias mais frequentes registradas P2 . .
Ficha_Ocorrencia
pelos chefes de turma? -
Quais alunos ndo compareceram as aulas das disciplinas? P3 Aluno_Aula
Qual o horério das aulas da turma? P4 Aula, Turma
Quem sdo os instrutores da turma? P5 Instrutor
Em qual turma o aluno estd matriculado? P6 Aluno, Turma
Quais os eventos em que o instrutor atuou? P7 Convocagao, Evento,
Aula
Qual o total de horas-aula ministrada pelo instrutor? P8 Aula
Quem sdo os instrutores de determinada disciplina? P9 Instrutor_Disciplina
Quais instrutores estdo aptos a ministrar disciplinas sem a P10
. o . Aula, Instrutor
necessidade de atualizagdo pedagdgica?
Quais instrutores foram convocados para determinado P11 .
~ s . , Convocagao
evento de formagdo ou capacitagdo e quais os periodos?
Qual plano de aula determinado instrutor utilizou para P12
. Plano_Aula
ministrar sua aula? —
Quiais sdo os horarios de aula de cada instrutor em P13
. Aula
determinada turma?
Quais as disciplinas de determinado evento? P14 Evento_Disciplina
Qual a quantidade de horas-aulas de cada disciplina no P15 T
Disciplina_Evento
evento?
Quais sdao os materiais necessarios para que cada instrutor P16 Material
possa ministrar a aula da disciplina?
Qual o Plano de Disciplina para cada evento? P17 Plano_Disciplina

Fonte: Elaborado pelos Autores.

No intuito de se responder as perguntas de forma que a informacdo possa ser
recuperada com confiabilidade, integridade, disponibilidade e seguranga, o modelo

apresentado na Figura 3 foi proposto.
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+ KaConvocacao INT
¥ Instrusr_CPF VARCHAR(11)
* Evento_dEwento INT
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Figura 3 — Modelo de Entidade e Relacionamento proposto.
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Indexes
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Fonte: Elaborado pelos Autores
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As chaves primarias das entidades estdo precedidas do simbolo amarelo e as
chaves estrangeiras sdao precedidas do simbolo na cor laranja. Cada tabela serve a
finalidade de responder uma pergunta de competéncia. As principais tabelas sdo
discutidas, a seguir, assim como, algumas das questdes de competéncia.

A tabela “Aluno” é uma das principais do modelo e serve a finalidade de
responder as seguintes perguntas de competéncia: P1 “Quais e quantos alunos estdo
participando do evento? “ e P6 “Em qual turma o aluno esta matriculado?”. Para
consolidar as informacgdes referentes a pergunta de competéncia P2 “Quais os tipos
de ocorréncias mais frequentes registradas pelos chefes de turma?”, utiliza-se a
tabela “Ficha Ocorréncia”.

Para se responder a pergunta P4 “Qual o horario das aulas da turma? “é
utilizada a entidade “Aula”, na qual todos os dados podem ser obtidos. Para a
resolucdo da pergunta P7 “Quais os eventos em que o instrutor atuou?”, utiliza-se a
tabela “Evento” relacionada com a entidade “Convocagdo”.

A pergunta P11 questiona “Quais instrutores foram convocados para
determinado evento de formacgdo ou capacitacdo e quais os periodos? “A tabela
“Convocacdo” deve ser analisada para a extracdo dessa informagdo. Por fim, a
informacdo para consolidagdo da pergunta P13 “Quais sdo os hordrios de aula de
cada instrutor em determinada turma? “pode ser extraida a partir da tabela “Aula”,
pois ela contém os dados da disciplina, do instrutor e da turma na qual a aula foi
ministrada.

3.2 Discussdo e Exemplos de Consultas

Utilizando o modelo proposto em fungdo das perguntas de competéncia, o
banco de dados foi povoado visando permitir a extracdo de algumas consultas que
objetivam apresentar as informacGes julgadas pertinentes. Para essa tarefa, varios
caminhos podem ser seguidos, desde a utilizacdo de ferramentas existentes, como o
desenvolvimento de novas aplicagdes para apresentagao dos relatérios. Aqui, optou-
se por utilizar o banco de dados Microsoft Access® para geragao das consultas e
confecgdo de relatérios. Esse banco de dados é de facil manuseio e apresenta
diversos “wizards” simplificando a criagcdo de consultas e a confecgdo de relatérios.

Optou-se, neste trabalho, pela criagdo de consultas que retornem todos os
dados que devem estar presentes no relatorio. Assim, a consulta que apresenta os
dados necessarios para exibicdo do relatério referente a pergunta P2 consta na
Tabela 3, juntamente com o relatério presente na Figura 4.
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Tabela 3 — Consulta para geragdo do relatério referente a P2.

SELECT [evento].[Descrigdo], [disciplina].[Disciplina], [ficha_ocorrencia).[Tipo_Ocorrencia],
[evento].[idEvento] FROM evento INNER JOIN (disciplina INNER JOIN ficha_ocorrencia ON
[disciplina].[idDisciplina] =[ficha_ocorrencia].[Disciplina_idDisciplina]) ON [evento].[idEvento]
=[ficha_ocorrencia].[Evento_idEvento];

Fonte: Elaborado pelos Autores.

Figura 4 — Ocorréncias frequentes — pergunta P2.

Ocorréncias mais comuns
Descricao
CURSO DE FORMACAQ PROFISSIONAL

Disciplina Tipo_Ocorrencia

ASPECTOS DA ADM\\HSTRACEO PUBLICA

Atraso
Atraso
Atraso

Atraso

Disciplinar
Incidente

TIRO POLICIAL
Disciplinar
Falta

USO PROGRESSIVO DA FORCA
Atraso

quinta-feira, 4 de maio de 2017 Paginaldel

Fonte: Elaborado pelos Autores.

Dessa forma, verifica-se a potencialidade do modelo, como repositério de

dados e informacgBes para subsidio a tomada de decisdo pela area de gestdo do
ensino.

4 CONSIDERAGOES FINAIS

O objetivo deste trabalho consistiu na proposi¢do e desenvolvimento de um
modelo de dados aplicavel a area de treinamento e formacgdo policial da Policia
Rodoviaria Federal (PRF). Verificou-se o mapeamento de processos resultante da
analise dos macroprocessos € microprocessos necessarios para a concepgao,
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formulagdo e execugdo de um evento educacional, obtendo-se quais informacgGes
sdo relevantes para o evento. Essas informag¢des evoluiram para a formulacdo das
principais perguntas de competéncia, utilizadas para nortear o modelo. Optou-se por
restringir o modelo as perguntas de competéncia elencadas, apesar da possibilidade
de inclusdao de outras perguntas que ficaram latentes.

Por meio da analise da literatura, foram elencados os principais elementos
que pudessem subsidiar as etapas de modelagem e implementa¢do de um banco de
dados voltado a area de treinamento e formagdo policial. A analise documental,
focada no ultimo curso de formagdo profissional realizado e a elicitagdo dos
requisitos, avangando para as perguntas de competéncia, serviu para definicdo das
principais entidades, seus relacionamentos e atributos necessdrios para suportar o
armazenamento de informagdes relevantes para a gestdao de um evento educacional.

Alguns processos de um evento ndo foram abordados. Dentre eles, a
investigacdo social dos candidatos que irdo participar do Curso de Formacgdo
Profissional. De modo geral, outras possiveis entidades que ndo foram inseridas
nesse modelo, também merecem registro:

e “Ouvidoria”: destinada a captar as observa¢Ges do aluno referentes ao
evento que estd sendo realizado; O registro dessas informagGes e o seu
devido tramite também merecem a inclusdo de novas entidades no
modelo.

® “Investigacdo Social”: destinada a armazenar as informacdes sigilosas
apuradas por meio da analise de vida pregressa de candidatos (evento
Curso de Formagao);

e “Conselho de Ensino”, destinado a apurar ilicitos administrativos
cometidos pelos alunos, por meio de um processo disciplinar,
proporcionando ampla defesa. Seu resultado pode ser ou ndo favoravel
ao aluno. Sendo desfavoravel, é assinado um Termo de Ajustamento de
Conduta, no qual o aluno se compromete em adequar a sua conduta, nos
casos possiveis. Nos demais, a punicdo é estabelecida de acordo com a
portaria que estabelece o grau, de acordo com o evento, podendo
resultar em expulsdo do candidato, no caso do Curso de Formagao
Profissional. Aqui mais algumas entidades seriam necessarias para
registrar esse fato. O processo de desligamento que se segue também
necessitaria de novas entidades cuja func¢do seria armazenar dados

88



Um modelo de dados voltado ao treinamento e a formagao policial

oriundos do processo de apuragdo de responsabilidade de infragGes
administrativas referentes ao evento;

e “Avaliacdo do Instrutor”: destina-se a registrar o resultado da avaliagdo
dos instrutores, pelos alunos. Essa informagdo é obtida por meio de um
questiondrio confeccionado pela area pedagdgica e aplicado logo apds o
término da instrugdo. Suas informag0Oes sdo analisadas posteriormente a
fim de propiciar sugestdes ou correcdes na metodologia utilizada pelo
instrutor. O conhecimento registrado nesse questionario se torna ainda
mais relevante quando a instrugdo foi conduzida por um monitor. Um
monitor é um candidato a instrutor que, apesar de ter sido aprovado no
curso de formagdo de instrutores, ainda ndo ministrou a quantidade
requisitada de horas-aula. Apds o término do periodo definido, o
candidato a instrutor é avaliado em aspectos comportamentais e
metodoldgicos, resultando no conceito apto ou inapto.

Para se demonstrar a viabilidade do modelo proposto, o banco de dados foi
populado com informagdes sobre um cenario ficticio e varias consultas foram
produzidas a fim de se extrair relatérios que proporcionem as informagdes
requeridas pelas perguntas de competéncia. A partir dos resultados obtidos, pode-se
afirmar que o modelo satisfaz ao objetivo proposto.
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CAPITULO

SOFTWARES FORENSES DIRECIONADOS A INVESTIGAGAO
DE CRIMES VIRTUAIS EM REDES DE COMPUTADORES

Samuel Nunes Juliani
Eliane Pozzebon
Luciana Bolan Frigo

1 INTRODUCAO

Entre os muitos reflexos da globalizagdo no mundo que aproximam, positiva
ou negativamente, pessoas e instituicdes por meio das tecnologias de informacdo e
comunicagdo, pode-se perceber o surgimento e, posteriormente, o crescimento
exponencial de crimes ligados ao mundo digital. Em especial a internet, que faz esse
papel de aproximagdo, tornou-se o principal campo de atuagdao de comunicacdo
entre todo o mundo, fazendo com que pessoas mal-intencionadas, usando da
sensacdo de anonimato e baixa exposicao na rede, desenvolvessem técnicas para a
pratica de crimes nesse meio (FERREIRA, [2009]).

Por terem caracteristicas de execuc¢do diferentes do crime comum, esse tipo
de crime denominado Crime Virtual tem a necessidade de um tratamento
diferenciado em relacdo a obtencdo de provas para seu esclarecimento. Essa
diferenciacdo ocorre devido ao cenario do crime ser, em parte ou no todo, em
cendrio abstrato. Nesse ponto, hd a imprescindibilidade da realizacdo de uma pericia
especifica, que analise as provas no ambiente computacional, a fim de direcionar
decisGes importantes para a aplicacdo das sang¢des devidas (GONCALVES et al., 2012).

Formas de protecdo pessoal e, principalmente, da informagdo tém de estar
inseridas no cotidiano dos usuarios de qualquer sistema informatico de comunicacao
e processamento de dados, pois esses podem estar expostos aos muitos tipos de
ameacgas, que sem uma protecdo devida, podem acarretar danos, muitas vezes
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irrepardveis, seja a idoneidade das pessoas ou das informagdes (SOARES; LEMOS;
COLCHER, 1995).Muitos tipos de virus e ataques estdo por toda internet a fim de
prejudicar pessoas, sistemas ou organizagdes e beneficiar criminosos. Recursos
fundamentais que garantam a confidencialidade, integridade e disponibilidade da
informagdo sdo itens de extrema importancia a sustentagdo da seguranga de dados e
informacgdes, e quem preza pela sua integridade e pela fidedignidade de seus dados e
informacg0es, tem que estar alerta a esses fundamentos (BEAL, 2005).

Diante da perspectiva explanada, tem-se, entdo, como objetivo deste estudo
discorrer sobre as areas que se ligam diretamente ao crime ocorrido dentro de
ambientes telematicos, perpassando por conceitos ligados a redes de computadores
e seguranca da informacgdo e avangando sobre a defini¢do e caracterizagao do crime
virtual e a pericia forense computacional, apresentando ferramentas apoiadoras a
investigacdo forense. Para tal, na se¢do a seguir, apresentam-se os procedimentos
metodoldgicos realizados para elaboragdo deste estudo, sendo posteriormente
abordado estudo sobre rede de computadores e a protecdo da informacdo, e crime
virtual e a pericia forense computacional (se¢Ges 3 e 4, respectivamente). Na secdo
5, descrevem-se os softwares forenses em redes de computadores, e encerra-se o
artigo com as consideracGes finais.

2 PROCEDIMENTOS METODOLOGICOS

A metodologia utilizada tem por base uma pesquisa tedrica de cunho
qualitativo, tendo por finalidade, de inicio, identificar o conceito de redes de
computadores, expondo o funcionamento do grupo de protocolos de comunica¢do
TCP/IP (TransportControlProtocol/Internet Protocol), que é o responsavel por unir
redes distintas, evidenciando a internet como o principal meio virtual. Nessa
tematica, ainda se agregam formas de assegurar a rede de computadores e aos
envolvidos no processo de comunicagdo conceitos sobre a seguranca da informacao,
trazendo métodos essenciais para a protegdo da informagdo dentro da rede de
computadores.

Posteriormente, é tratado do crime virtual conceituando-o e caracterizando
os tipos desse crime de acordo com o seu modus operandi. A seguir, torna-se
necessario evidenciar as fases da pericia forense computacional, explicitando as
técnicas envolvidas nessa ciéncia forense especifica para obtencdo e tratamento de
evidéncias e os modos de investigacdo dos crimes virtuais na grande rede de
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computadores. E, por fim, serdo apresentados softwares que contribuem para a
elucidagdo dos crimes virtuais ocorridos em redes de computadores.

3 REDES DE COMPUTADORES E A PROTEGCAO DA INFORMAGCAO

A comunicag¢do sempre foi uma das maiores necessidades da humanidade. No
decorrer do tempo, com essa necessidade aumentando devido ao grande
crescimento da sociedade e de sua dispersdo geografica, tornaram-se
imprescindiveis maneiras de efetuar algum tipo de comunicagdo com comunidades
distantes. Pombos-correios e sinais de fumaga foram usados pelos ancestrais do
homem para a comunicagdo e, posteriormente, a invengao do telégrafo, em 1838,
deu entrada a uma nova época nas comunicagdes (SOARES; LEMOS; COLCHER, 1995).

A evolugdo na area da comunicagdo, processamento e armazenamento das
informagdes possibilitou uma revolugdo de novas formas de comunicagdo,
permitindo maior eficacia dos sistemas computacionais. Em seguida, com a evolucdo
dos sistemas de computagao e das arquiteturas, surgem as redes de computadores
como uma forma mais eficaz de comunicag¢do (SOARES; LEMOS; COLCHER, 1995).

Tanenbaum (1997) define redes de computadores como computadores
auténomos interconectados, os quais realizam a troca de informagdes utilizando-se
de um sistema de comunicagdo organizado por protocolos dentro de um arranjo
topoldgico. No entanto, com a proliferagdo de todo o tipo de redes de computadores
no decorrer dos anos, comegou a surgir problemas com a conexao dessas redes, uma
a outra que, até entdo, ndo possuiam um padrdo que as compatibilizasse. Diante
desse aspecto, surgiu a necessidade da criacdo de um modelo de referéncia que mais
tarde se chamaria TCP/IP. Esse modelo tornou possivel a conexdo de redes distintas,
tornando possivel a troca de informacdes e dando inicio ao surgimento da internet
(SOARES; LEMOS; COLCHER, 1995).

A arquitetura internet TCP/IP é organizada em quatro camadas conceituais,
conforme Soares, Lemos e Colcher (1995):

Camada de Aplicacdo;
Camada de Transporte;
Camada de Inter-rede;
e Camada de Interface de rede.
No nivel de aplicagdo, os usuarios usam aplicacbes para ter acesso aos
servicos da camada de inter-rede. Essas aplicacGes interagem com a camada de
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transporte no envio e no recebimento de dados utilizando-se dos protocolos TCP e
UDP (UserDatagramProtocol), presentes na camada de transporte (SOARES; LEMOS;
COLCHER, 1995).A camada de transporte é responsavel por permitir a conversagdo
da origem ao destino entre as aplicagdes. E nessa camada que se encontra o
protocolo TCP que realiza servigos orientados a conexao e o UDP que realiza servigos
sem orientagdo a conexdo (SOARES; LEMOS; COLCHER, 1995).A camada inter-redes,
conforme Tanenbaum (2003, p. 45), tem a fun¢do de “[...] permitir que os hosts
injetem pacotes em qualquer rede e garantir que eles trafegardo
independentemente até o destino (talvez em uma rede diferente) “.Por fim, a
camada de interface de rede é responsavel pela compatibilizacdo das redes que se
ligam a inter-rede. Ela permite que qualquer tipo de rede possa se conectar desde
que a rede possua uma interface que compatibilize a sua tecnologia especifica com o
protocolo IP (SOARES; LEMOS; COLCHER, 1995).

Destarte, é essencial que elementos que proporcionem seguran¢a a
informacdo sejam levados em consideragcdo para que os dados e informacgGes que
trafegam pela rede de computadores obtenham maior nivel de seguranca garantindo
os trés objetivos principais na preservacdo da informacdo: confidencialidade,
integridade e disponibilidade (BEAL, 2005), definidos conforme esse autor, como:

e Confidencialidade: processo de garantir que o acesso as informacgdes
seja restrito a usuarios legitimos;

e Integridade: garante que as informagdes n3do sejam alteradas ou
excluidas sem autoriza¢do. Consiste em prevenir contra a criagdo,
alteragdo ou destruicdo ndo autorizada, garantindo que as
informagdes permanegam completas e precisas;

e Disponibilidade: garante que a informacdo seja disponibilizada
apenas para os usudrios legitimos.

Um sistema pode estar exposto a muitos tipos de ameacgas, as quais podem
comprometer os trés itens citados anteriormente. Tais ameagas podem causar todo
tipo de violagdo em um sistema, ocasionando, principalmente, grandes danos as
informagOes. Em vista disso, torna-se muito importante a necessidade de protecdo
contra a manipulagdo, intencional ou ndo, das informagdes confidenciais e dos
dispositivos periféricos do computador por elementos ndo autorizados. As ameacas
podem ocorrer a qualquer momento e surgem das falhas de seguranca das pessoas e
das organizacBes, causando danos, perdas e prejuizos muitas vezes irreparaveis
(SOARES; LEMOS; COLCHER, 1995).
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A seguir, estdo dispostas algumas ameagas mais comuns dentro do ambiente
digital:

e Virus: programa com fins maliciosos que tem a capacidade de apagar
ou alterar arquivos de usuarios, prejudicar o funcionamento do
sistema operacional, causar excesso de trafego na rede, entre outros
males (ALECRIM, 2011).

® Spam: é um e-mail (electronic mail) indesejado, ndo solicitado pelo
usuario e que, geralmente, é despachado para muitas pessoas. Pode
conter virus agressivos que capturam informag¢des pessoais, mas na
maioria das vezes os e-mails aparecem como propagandas. Também
sdo chamados de UCE (UnsolicitedCommercial E-mail) (GUERRA,
2012).

® Phishing: é a fraude que ocorre por meio do envio de mensagens ndo
solicitadas. Essas mensagens levam o usuario a acessar paginas falsas
pensando ser de uma empresa, banco ou organizagGes conhecidas.
Ao acessar a pagina, o usudrio tem seus dados pessoais e/ou
financeiros capturados (KOLLING, [2010]a).

o Engenharia social: é a habilidade de conseguir acesso a informacdes
confidenciais, utilizando habilidades de persuasdo. Nesse modelo de
ameaca, o fator humano é o alvo devido a falta de percepgdo das
pessoas em relagdo a importancia das informagdes que elas detém
(CIPOLI, 2012).

Em contrapartida, existem mecanismos de prote¢do as ameacas digitais como
forma de prevenir ou mesmo mitigar a acdo de pessoas mal-intencionadas. Dentre
esses mecanismos, pode-se citar:

Firewall: “[...] barreira de protecdo que controla o trafego de dados do
computador e da internet. O objetivo desse dispositivo é permitir somente a
transmissdo e recepgao de dados autorizados e confidveis” (KOLLING, [2010]b).

Criptografia: Uma das ferramentas automatizadas mais importante para a
seguranga de rede e das comunicagBes por conseguir converter dados legiveis em
algo sem sentido, possuindo a capacidade de recuperar os dados originais a partir
desses dados sem sentido (STALLINGS, 2008, p. 15).

Virtual Private Network: esta técnica tem a capacidade de conectar dois
computadores utilizando uma rede publica, como a internet. Para haver total
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seguranga, esta tecnologia faz o uso do protocolo de tunelamento, que consiste,
basicamente, em um canal principal onde ha uma entrada e uma saida de
informagdo, sem que o usudrio externo a esse canal possa ter acesso as informagdes
transmitidas (MARTINS, 2009).

Antivirus: sdo programas com a finalidade de detectar, prevenir e eliminar
virus de um computador.

Ap0s visto os conceitos pertinentes a rede de computadores e a seguranca da
informacgdo, é essencial o estudo relacionado com a ocorréncia do crime virtual e do
seu modo de investigacdo por meio da ciéncia forense especifica.

4 CRIME VIRTUAL E A PERICIA FORENSE COMPUTACIONAL

Com o grande aumento da utilizagdo de sistemas computadorizados e a
expansdo da internet, tornou-se frequente o uso desse meio de comunicagao para a
realizacdo de crimes. Ndo possuindo fronteiras para a pratica desse tipo de conduta,
os malfeitores podem realizar tais crimes a partir da comodidade de seu lar,bastando
apenas que tenham conhecimento e os equipamentos necessarios. Essa conduta
torna-se atrativa devido ao baixo risco de exposicdo dos criminosos, pois o crime
virtual frequentemente desafia a detecgdo, haja vista que o crime é “limpo” e sem
violéncia(STAIR; REYNOLDS,2006).

Costa (1995p.2) define como crime virtual “[...] toda a agdo tipica,antijuridica
e culpével contra ou pela utilizagdo de processamento automatico e/ou eletrénico de
dados ou sua transmissdo”. Segundo o autor, a agao tipica corresponde ao
comportamento humano previsto em lei como crime, sendo que nos crimes
relacionados a informatica esta acdo se concretiza no momento em que a utilizagdo
de um sistema de informatica afeta um bem ou interesse juridicamente protegido
(COSTA, 1995).

Silva (2003) classifica os crimes virtuais em puros, impuros e comuns. Os
crimes puros sdo aqueles que se referem aos tipos novos, surgidos com o uso da
informatica,em que o sistema informdatico serve como meios e fim almejado pelo
agente. Por outro lado, os crimes impuros sdo os tipos nos quais o sistema de
comunicagdo serve somente como meio para a pratica de um delito, claramente ja
definido na legislagdo penal. E, por ultimo encontram-se os crimes comuns situados
na esfera das ac¢des, cujo sistema informatico é mera ferramenta para a pratica de
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crimes comuns,valendo ressaltar, agdes ja previstas como tipicas em nossa legislacdo
penal (SILVA, 2003).

Como processo principal de investigacdo desse tipo de crime, existe a Pericia
Forense Computacional, que é a ciéncia forense especifica para a consubstanciacdo
do cendrio do crime e criagao de laudos e provas substanciais ao desvendamento do
ilicito ocorrido. Gongalves et al.,(2012, p. 2, 3) afirmam que “a computacgao forense é
a ciéncia que, por meio de técnicas e habilidades especializadas, trata da coleta,
preservacdo e analise de dados eletrénicos em um incidente computacional ou que
envolvam a computagdo como meio de pratica-lo”. Basicamente o processo da
realizacdo da pericia forense computacional envolve quatro processos distintos:
Identificagdo, Preservagdo, Analise e Apresentagdo (ROSA, 2011).

A fase que compreende o processo de identificacdo das evidéncias incumbe
ao perito buscar e relacionar todas as evidéncias possiveis, levando em consideragdo
o tipo do crime ocorrido, pois cada tipo de crime apresenta evidéncias particulares
(ROSA, 2011). Freitas (2006) reforca que em cada tipo de crime investigado as
evidéncias podem variar; o autor cita, como exemplo, casos de crimes de pedofilia ou
pornografia, em que certamente o perito buscara por vestigios do tipo imagem ou
video,prioritariamente.O perito no processo de identificacdo das evidéncias deve
procurar basicamente por informacdes proximas ao acontecimento, ligar nomes a
pessoas, datas e, claro, obter informagdes sobre o sistema que fora afetado;
buscando sempre na coleta das informagGes respeitar a ordem de volatilidade dos
dados capturados, seguindo do mais volatil ao menos volatil (ROSA, 2011).

ApOs a realizagdo da identificagdo das evidéncias, é realizada a preservagao
das mesmas de forma que ndo haja dividas sobre a veracidade das evidéncias
(ROSA, 2011). De acordo com Cagnani e Santos ([2007?]), a pericia ndo deve ser
realizada nos dados originais apreendidos, ou seja, o primeiro passo a ser seguido na
realizacdo de uma pericia computacional é o de gerar uma imagem exata da midia
original e fundamentar todos os trabalhos sobre essa imagem. Os dados originais
devem ser preservados até o dia do julgamento do processo a que estdo vinculados.
Os autores enfatizam sobre a obrigatoriedade e responsabilidade do perito em
registrar os materiais recebidos, os acessos a esses materiais, as pessoas que tiveram
contato com as evidéncias, devendo sintetizar qual o motivo para realizagdo desse
contato.

Na fase posterior, é realizada a andlise das evidéncias, sendo esta a de maior
duracdo no processo geral da pericia forense computacional. O perito torna-se a
peca chave dessa fase, cabem a ele as tarefas de reconstru¢ao do cenario do crime,
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caso seja possivel, elaboragdo de relagGes entre as evidéncias e eventos coletados no
decorrer da investigacdo e responder questdes que estdo diretamente relacionadas a
pericia forense. E importante manter documentadas todas as atividades que foram
realizadas nessa fase (ROSA, 2011). Ao final dessa fase, conforme Freitas (2006) é
possivel responder questdes do tipo: qual a versdo do SO (Sistema Operacional)
investigado; quem se conectou a maquina no momento do crime; que arquivos
foram usados e/ou excluidos; quais portas estavam abertas no SO; e quem fez login
no computador recentemente.

Por ultimo, encontra-se a fase de apresentacdo da analise. Para que sejam
apresentados os resultados obtidos na investigagdo, faz-se necessaria a criagdo do
laudo pericial, que basicamente é a descrigdo que o perito realiza apds ter as
correlagdes das evidéncias e analises. Esse laudo tem a obrigatoriedade de ser
redigido de forma clara, organizada, concisa, imparcial e conclusiva, servindo como
prova cabal para a elucidagdo do crime virtual investigado (ROSA, 2011).

5 SOFTWARES FORENSES EM REDES DE COMPUTADORES

Este capitulo tem por objetivo apresentar alguns softwares que podem ser
utilizados para investigagdes nos casos de crime virtual contribuindo, dessa
forma,para a forense computacional. As ferramentas utilizadas sdo destinadas a
captura de dados na rede de computadores a fim de direcionar a investigagao.

5.1 Callerlp

O software CallerIP tem a fungdo de auxiliar na indicacdo de entradas, saidas e
invasGes de IP na maquina em que estiver instalado. Esse programa tem a finalidade
de informar qual o IP que estd conectado ou tentando se conectar, mostrando em
um mapa mundi qual a sua localizagdo juntamente com enderecgo, telefone e o
responsavel por aquele IP (VARGAS, 2007). Essa ferramenta permite a possibilidade
de monitoramento de atividades das portas que estdo abertas no sistema que
geralmente ndo estdo protegidas por firewalls. Dessa forma, essa ferramenta pode
identificar a invasdo antes que o sistema ou as informac¢des sejam prejudicados
(VISUALWARE, 2014). Esse software pode ser utilizado também para a investigacdo
de funciondrios que estdo utilizando aplicagdes que facilitam o acesso a rede interna
de computadores, tornando-a vulneravel. Dessa forma, essa ferramenta é utilizada
para monitorar as entradas e saidas dos IPs do sistema operacional, de forma a
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identificar qual a aplicagdo estd sendo utilizada para esse tipo de pratica (VARGAS,
2007). A Figura 1 evidencia a tela principal do CallerIP:

Figura 1- tela Callerlp
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Fonte: VISUALWARE (2014)

5.2 Xplico

Xplico é uma Ferramenta de Analise Forense de Rede (NFAT - Network
ForensicAnalysis Tool) cujo objetivo é extrair de um trafego de internet capturado ou
rede local e seus protocolos como: HTTP, SIP, IMAP, POP, SMTP, TCP, UDP, IPV4, IPV6
e outros,arquivos pcap (Packet Capture Data Format) obtidos por ferramentas de
captura de trafego dedados ou aquisigdo em tempo real para analise (VIEIRA, 2011).
A ferramenta realiza o processamento, extragao, classificacdo e disponibilizacdo de
informag0Oes de protocolos de arquivos de trafego de redes, sendo que ndo possui a
fungdo de analisador de protocolos de rede como o Wireshark (GALVAO, 2011, p. 3).

Tendo como principal caracteristica a capacidade de extragdo do conteudo a
partir de um arquivo pcap, essa ferramenta pode, por exemplo, extrair todos os e-
mails transportados pelos protocolos POP, IMAP e SMTP, todo o conteudo
transportado pelo protocolo HTTP,todas ligacbes de VolP, e ainda o conteddo dos
protocolos FTP, TFTP (Trivial File TransferProtocol), entre outros (LIMA, 2010).
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Figura 2- tela Xplico
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Fonte: Galvdo (2011)

5.3 Encase Forensic

Devido a sua caracteristica ndo tdo invasiva o EnCase Forensic é uma das
ferramentas mais utilizadas pelos peritos forenses na busca por evidéncias em um
ato criminoso. Comumente adotada pelas instituicdes governamentais e aplicada
também em investigacdes militares, a ferramenta mostra-se vantajosa quando o
assunto se trata de seguranga e integridade das evidéncias. A ferramenta tem a
capacidade de realizar analise simultanea de multiplas maquinas em uma rede
LAN/WAN em nivel de disco e memdria, analisar multiplas plataformas, identificar
dlls (Dynamic-Link Library) injetadas no sistema,identificar processos ocultos entre
outros. Outra vantagem notdria desta ferramenta é a de proporcionar ao usuario
relatérios minuciosos do conteddo abordado em um nivel de aceitacdo legal para
serem utilizados em processos judiciais (GOLDMAN, [S.d.], p. 16).

Vargas (2007) salienta que a ferramenta EnCase é uma das mais completas
quando o assunto trata de pericia forense computacional por conseguir realizar:

Padronizagdo de laudos periciais;

Organizagao do banco de dados ligado as evidéncias;
Fornecer senhas ou as quebra-las;

Recuperar arquivos excluidos.
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Figura 3 - tela Encase Forensic

Fonte: GOLDMAN [S.d.]

6 CONSIDERAGOES FINAIS

O aumento exponencial de crimes virtuais estimulados pelo grande avanco
das tecnologias de comunicagdes e a consolidagdo da internet como o meio de
comunicagdo amplamente difundido entre as massas, contribuiu para a constitui¢do
de uma ciéncia forense capaz de investigar e proporcionar provas fiéis para a analise
e juizo de crimes em que os sistemas informaticos sdo utilizados como meio ou fim
para a pratica do delito.

Nesse contexto, observou-se a necessidade de conceituar redes de
computadores e descrever o principal modelo de referéncia que conecta o mundo
todo em uma s6 rede de comunicagdo. S3o nessas redes que dados e informagdes
trafegam de um lado ao outro, porém, acabam muitas vezes sofrendo interferéncias
criminosas e gerando inconveniéncias a quem navega. Diante disso, foi tratado da do
tema que envolve a seguranga da informagdo, descrevendo elementos mitigadores
desses inconvenientes. Simultaneamente, a pericia forense computacional mostrou-
se fundamental para o processo de investigacdo e construcdo da prova, observando
que a utilizacdo de ferramentas forenses contribui seriamente para o resultado final.

Diante disso, é notavel que todo o processo de investigacdo, que envolve a
busca pela prova capaz de culminar na puni¢do do infrator virtual, ndo é um processo
pautado em métodos formais de investigagdo pelo contrario, muitas vezes tem que
se recorrer a procedimentos empiricos e de certa forma pontuais e peculiares ao

102



Softwares forenses direcionados a investigagdo de crimes virtuais em redes de computadores

investigador, observando a relevancia de sempre preservar a prova. No entanto, isso
ndo necessariamente é uma deficiéncia, mas sim uma caracteristica a ser absorvida.
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CAPITULO 7

INSTRUMENTOS TECNOLOGICOS PARA A PROTECAO DE
MULHERES VITIMAS DE VIOLENCIA: SOLUCAO PARA CONTROLE
DA VIOLENCIA DOMESTICA?

Sénia Maria Dall’lgna
Giovani Mendonga Lunardi
Roderval Marcelino
Milena Petters Melo
Angelita Darela Mendes

1  INTRODUGAO

A violéncia doméstica é uma realidade que permeia os tempos! A mulher, em
razdo de circunstancias imemoriais, sofre como vitima atdvica de agressGes no
ambiente de convivéncia. Nesse viés, Porto (2014) enfatiza que a violéncia é uma
constante na natureza do ser humano, uma vez que desde os primordios este triste
fato acompanha o cotidiano da humanidade, comparado pelo autor a uma condigdo
selvagem da natureza humana.

Passaram-se séculos sem que houvesse mudangas significativas. O homem
ocupou o papel principal, submetendo as mulheres ao longo dos tempos. Numa
sociedade ainda desigual como vive-se, atualmente, a ideia de justica deve
proporcionar politicas de prevencdo, com a finalidade de proteger grupos
vulneraveis, integrando essa categoria, mulheres em diferentes situacbes de
violéncia.

Assim, paralelamente aos mecanismos ja existentes de defesa, surgiram
possibilidades tecnoldgicas a partir da evolugdo de dispositivos moveis, cujos
recursos podem ser colocados ao lado das politicas publicas que o Estado
desenvolve.
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Varios Estados brasileiros abriram os olhos para as vantagens de por em
pratica mecanismos preventivos em favor de mulheres vitimas de violéncia e estdo
apostando no aperfeicoamento do sistema de socorro imediato, expandindo seus
projetos e aumentando o nimero de mulheres protegidas.

Seriam esses recursos a solugdo para a diminui¢cdo dos indices de violéncia
contra mulheres?

2 BREVE HISTORICO DA VIOLENCIA CONTRA MULHER

As denuncias de violéncia doméstica, no Brasil, surgiram somente a partir de
1978, apds a promulgacdo da Lei do Divdrcio (Brasil, 1977). A lei possibilitou
visibilidade as agressGes domésticas e as denuncias, finalmente, foram
contabilizadas, pois veio a tona a motivacdo para as separagdes, muitas vezes
oriundas de agressGes no ambiente familiar.

Somente em 1985 foi criada a primeira Delegacia da Mulher, em Sdo Paulo,
para realizar o atendimento diferenciado as vitimas dos crimes de violéncia
doméstica. Ndo havia ainda legislagdo especifica que se ocupasse do tema. A
Constituicdo Federal de 1988, § 82, artigo 226, entretanto, faz mengao a violéncia
doméstica, propondo mecanismos para erradica-la (BRASIL, 1988).

Apos longo e doloroso caminho juridico, originado de penalizagao
internacional em favor de Maria da Penha Maia Fernandes, uma farmacéutica
aposentada do estado do Ceara, que, apos sofrer diversas agressdes do marido,
inclusive duas tentativas de homicidio, as quais a condenou a paraplegia, surge a Lei
n2 11.340, de 07 de agosto de 2006, denominada Lei Maria da Penha (BRASIL, 2006).
Todavia, vale ressaltar que Maria da Penha obteve a condenagdo do seu agressor
apenas quando os crimes estavam quase prescritos. Somente em 2015, com o
advento da Lei n? 13.104/2015 tipificou-se o crime de Feminicidio (BRASIL, 2015). Tal
informacgdo torna-se relevante e alarmante para este estudo uma vez que a taxa de
feminicidios no Brasil é a quinta maior do mundo, segundo artigo da ONU, publicado
em 09 de abril de 2016 (ONU, 2016).

Diante desse quadro, as politicas publicas de prevencgdo a violéncia doméstica
investem na criacdo de mecanismos de defesa e de protegdo.
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3 DISPOSITIVOSMOVEIS

Com o avango exponencial ocorrido na ultima década no que se refere as
Tecnologias da Informagdo e Comunicagdo (TIC), desde o uso simples dos dispositivos
moveis, evolugdo das redes de distribuicdo de sinal, até o desenvolvimento das
tecnologias via satélite, surgiram vdrias possibilidades de aplicagdo dos mesmos.

Tal desenvolvimento modificou comportamentos sociais em todas as esferas,
comecgando pela educagdo, relagdes empresariais e seguranga. Como se constata,
cotidianamente, com os recursos tecnoldgicos atuais, as informagdes podem ser
acessadas e utilizadas em qualquer lugar e em qualquer momento.

Diante desse fendmeno, o extremo crescimento dos chamados computadores
pessoais impulsionou milhGes de pessoas a adquirirem laptops, palmtops ou algum
tipo de personal digital assistent (PDA), os conhecidos smartphones (SACCOL,
2007).A usabilidade de tais dispositivos moveis encontrou espago em seguranca
publica, especialmente porque a expansdo das redes de sinal associada a oferta de
smartphones a pregos acessiveis, tornou-se mais popular e mais confidvel para o seu
uso com fins protetivos.

Observa-se, entdao,que os smartphones estao sendo utilizados, também, como
ferramenta para pedidos de socorro. Dessa forma, o popular “Botdo do Panico”
adquiriu muitas roupagens, desde aplicativos que criam um grupo de pessoas as
quais o usudrio poderd pedir ajuda, em caso de perigo, como o Circleof 6, até
dispositivos conjugados a servicos publicos protetivos.

4 APLICATIVOS DE PROTECAO A MULHER

No Brasil os dispositivos de auxilio emergencial as mulheres vitimas de
violéncia surgiram com variadas formas de funcionamento e apresentam diferentes
composi¢des. Nos varios Estados que ja se utilizam de ferramentas tecnoldgicas, as
formas de aplicagdo diferem entre si, com semelhanca, entretanto, no atendimento a
mulher vitima de violéncia.

a) Londrina (PR)
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Foi a primeira cidade do Parana que implantou um “Botdo do Panico”. Trata-
se de um pager que, quando acionado, emite um alerta a policia, com dados e a
localizagdo geografica da vitima e do agressor. Além disso, um microfone é acionado
e o som do local em que a mulher estd é transmitido ao vivo aos policiais. O juiz
poderd, assim, ter provas gravadas da agressdo. Entretanto, apenas em agosto de
2016 o Projeto de Lei abordando o tema foi submetido a Assembleia Legislativa para
a sangdo do Governador (G1 —GLOBO, 2013).

b) Vitoria (ES)

Cidade que lidera os indices de violéncia contra a mulher no Brasil,Vitdria faz
parte de um projeto piloto, langado pelo Tribunal de Justica do Estado do Espirito
Santo (TJ-ES), em parceria com a Prefeitura, implantando o dispositivo com a ajuda
dos agentes municipais. Os agentes recebem o sinal por meio de um smartphone e o
tempo de resposta seria de trés minutos. O Botdo do Panico dispara informagdes
para a Central Integrada de OperagGes e Monitoramento (CIOM), com a localiza¢do
exata da vitima, para que um carro da Patrulha Maria da Penha seja enviado ao local.
Em 2016 foi veiculada noticia de expansdo do projeto, que esta se desenvolvendo em
etapas, aumentando gradativamente o niumero de mulheres protegidas (Botdo do
Panico).

) Piaui

Apresenta-se também como o primeiro Estado a adotar o botdo do panico
para as mulheres vitimas de violéncia doméstica e familiar. A assinatura do termo de
aquisicdo do dispositivo de seguranca preventiva foi realizada em 2013. A
implantacdo da medida protetiva de urgéncia serd feita primeiramente em Teresina,
Parnaiba e Picos. Sobre os dados que levaram o Piaui a implantar o sistema, um
levantamento realizado naquele ano mostrou que 92% das violéncias contra
mulheres foram nos lares. Em Parnaiba esse numero chegou a 43%. Outra
informagdo importante é que existem mais de seis mil processos com relagdo a esse
assunto (G1, 2017).

d) Porto Alegre/RS

No Rio Grande do Sul, mais precisamente na Capital Porto Alegre, foi langado
oficialmente, em 17 de dezembro de 2015, o aplicativo para celulares PLP 2.0,
concedido as mulheres vitimas de violéncia doméstica e familiar com Medida
Protetiva de Urgéncia deferida pelo Poder Judicidrio. O projeto é coordenado pela
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Secretaria de Seguranga Pulblica - SSP, com o fim de tornar mais célere o
atendimento nos casos de urgéncia.

Vale ressaltar o diferencial do Aplicativo do Rio Grande do Sul, que possui
parceria com o Programa “Promotoras Legais Populares” (PLP’s). O programa de
formagdo das PLPs é um efetivo instrumento de afirmagdo e disseminagdo dos
direitos humanos das mulheres, particularmente em relagdo a violéncia doméstica e
aos direitos sexuais e direitos reprodutivos. Comegou na capital gaucha, Porto
Alegre, em 1993, e, 20 anos depois, esta funcionando em catorze (14) municipios do
Estado e em onze (11) Estados brasileiros, com a finalidade basica de conceder apoio
juridico e assistencial as mulheres vitimas de violéncia doméstica (SSP RS, 2017).

Com o objetivo do socorro imediato, o aplicativo PLP 2.0 utiliza a estrutura
da Delegacia de Atendimento a Mulher - DEAM, Patrulhas Maria da Penha e demais
volantes da Brigada Militar, para o trabalho operacional, juntando esforcos para a
utilizacdo desse aplicativo como ferramenta de defesa, o que possibilita resposta
imediata as cadastradas que solicitarem auxilio emergencial acionando os seus
smartphones.

Figura 1 — Interface do Aplicativo PLP 2.0

B PLP 2.0RS
o

Qutros instalaram

Fonte: SSP RS, 2016.
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5 INDICES DE VIOLENCIA ANTES DO APLICATIVO PLP

A Secretaria da Seguranca Publica do Rio Grande do Sul possui uma
importante ferramenta para medir os indices de violéncia com base nas ocorréncias
policiais lavradas em todo o Estado.

Trata-se do Observatério de Violéncia contra a Mulher, organismo que
armazena, com base em ocorréncias policiais, as informa¢es que alimentam o
banco de dados da Policia Civil, processa os nimeros ali encontrados para comparar
anos, meses, dias, bem como propiciar diferentes formas de avaliagdo, separando os
eventos por local, faixa etdria, entre outros diferenciais. Assim, foram coletados
dados do Observatdrio para elaborar o comparativo entre os periodos de janeiro a
setembro de 2012 e o mesmo em 2015, na cidade de Porto Alegre, transparecendo a
seguinte situagao:

Registrou-se aumento nos feminicidios, os quais pularam de 53 para 64 casos
(20,8%). Foram onze (11) vitimas a mais nesse periodo em comparagdo ao mesmo
periodo do ano anterior.

Figura 2 — Grafico de Feminicidios antes do Aplicativo PLP 2.0

Feminicidio Consumado

\

~_

74
53 64

Janeiro a Setembro
2015

Fonte: Observatdrio de Violéncia conta a Mulher — Secretaria da Seguranca Publica®
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6 iNDICE DE VIOLENCIA APOS A IMPLANTAGCAO DO APLICATIVO
PLP 2.0

Ap0ds a implantagdo do aplicativo, ao final de 2015, foram inseridas mulheres
vitimas de violéncia possuidoras das Medidas Protetivas, eis que corriam risco de
vida, deferidas pela Juiza Titular da Vara de Violéncia Doméstica e Familiar.

Demonstrando que o recurso concedido as mulheres vitimas ja inicia
concretamente um servigo de protegdo diferenciado, foi realizado levantamento das
ocorréncias policiais de Feminicidios e os nUumeros apresentaram modificagdo.

Como pode ser observado na figura trés (3), houve queda no indice de
mortes, traduzido na diminuicdo dos Feminicidios consumados, que sofreram uma
reducdo de 99 para 96 casos (3,0%). Foram trés (3)vitimas a menos em comparacdo
ao mesmo periodo do ano anterior. Mesmo que pequena, esta reducdo traduz o
sucesso da nova ferramenta tecnoldgica.

O esforgco dos diversos parceiros, a saber, Secretaria da Seguranga Publica,
Central de Observagdao do Departamento de Comando e Controle Integrado — DCCI,
Delegacia de Protecdo a Mulher, Patrulhas Maria da Penha, Equipes Volantes do
esforgco dos diversos parceiros, a saber, Secretaria da Segurancga Publica, Central de
Observacdo do Departamento de Comando e Controle Integrado — DCCI, Delegacia
de Protegdo a Mulher, Equipes Volantes de Atendimento e Promotoras Legais
Populares, produziu resultados positivos como aponta a estatistica.
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Figura 3 — Grafico de Feminicidio apds o Aplicativo PLP 2.0

Fonte: Observatorio de Violéncia contra a Mulher — Secretaria da Seguranga Publica

7 CONCLUSAO

O objetivo do presente artigo foi pesquisar sobre o histérico de violéncia
sofrido por mulheres ao longo dos tempos, verificar as ferramentas tecnoldgicas
existentes com o fim de prote¢do as mulheres vitimas e avaliar, por meio de estudo
de caso, a utilizacdo do aplicativo denominado PLP 2.0, criado para a protegdo de
mulheres agredidas, ja portadoras de medidas protetivas concedidas pela Vara de
Violéncia Doméstica e Familiar do Poder Judicidrio do Estado do Rio Grande do Sul.

Assim, foram enumerados alguns dispositivos protetivos existentes no pais,
com caracteristicas especificas em cada Estado, focando ao final no dispositivo
implantado em Porto Alegre.

Sdo visiveis as diferengas existentes entre os aplicativos implantados em
outras unidades da Federagao, ja que utilizam pagers e smartphones, entretanto com
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estrutura mais enxuta, envolvendo contato entre as Guardas Municipais e as vitimas,
deslocando-se para o atendimento, de forma linear, quando acionados.

Ja em Porto Alegre ocorre a reunido de varios érgdos, a Seguranga Publica, por
meio do DCCI, que monitora e dispara a chamada com prioridade para o
atendimento as mulheres pelas Patrulhas Maria da Penha, projeto da Brigada Militar,
ou por meio das viaturas volantes de atendimento emergencial que estiverem mais
proximas.

Ainda, o acionamento do socorro inclui chamada para as Promotoras Legais
Populares que atenderdo o caso concedendo auxilio assistencial, social e psicoldgico
as vitimas.

Assim sendo, com o Aplicativo PLP 2.0 formou-se uma rede de atendimento
que inclui a DEAM, as Patrulhas Maria da Penha, as Promotoras Legais Populares
(que vao acompanhar as vitimas durante os episddios de socorro) e a Secretaria da
Seguranga Publica que coordenara e monitorara o andamento dos atendimentos, por
meio do DCCI.

Com base nas estatisticas elaboradas pelo Observatdrio da Violéncia contra a
Mulher da Secretaria da Seguranga Publica do Estado do Rio Grande do Sul, foi
possivel observar que, comparando os indices de Feminicidio, antes e depois da
implantacdo do Aplicativo PLP 2.0 houve uma concreta diminuigdo. E assim, trés (3)
vidas femininas foram poupadas. Trata-se de projeto sélido, mesmo que mais lento,
que redundard em resultados concretos na diminuicdo dos indices da violéncia
doméstica.

Pode-se concluir, portanto, que sdo positivos os resultados colhidos dos
numeros coletados no Observatdrio de Violéncia, sendo um forte indicativo de que a
tecnologia do aplicativo PLP 2.0 implantada estd atingindo seus objetivos.
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CAPITULO

O USO DA BIOMETRIA NO CONTROLE DAS HORAS
TRABALHADAS PELOS POLICIAIS CIVIS DE SANTA CATARINA E
SEUS REFLEXOS JURIDICOS

Thiago Marcos Ferreira
Juarez Bento da Silva

1  INTRODUGAO

A Policia Civil de Santa Catarina tem como missao agir na defesa da sociedade
e preservagdo da ordem publica, promovendo e participando de medidas de
protecdo a sociedade e ao individuo, exercendo com exceléncia suas atribui¢des, por
meio da apurac¢do de crimes e contravengGes por meio da investigacdo criminal. A
Instituicdo atua na seguranca publica do cidadao, tendo como objetivos a garantia da
seguranca e bem-estar da populagdo, imprescindiveis a efetivacdo do direito a
seguranca.

Em virtude da importancia da Policia Civil para o Estado e para a sociedade,
torna-se fundamental a modernizagdo dos sistemas que envolvam tecnologias de
informagdo e comunicagdo, afinal, para evoluir, é essencial acompanhar, no que for
possivel, o progresso tecnolédgico. Conforme ensinam Oliveira et al. (2016, p. 43 e
44).

A seguranga publica vem enfrentando uma série de
problemas na atualidade. Os gestores e as autoridades
constituidas ndo tém medido esforgos no sentido de dar
mais atencdo a esta area, principalmente na busca por um
atendimento melhor aos cidadaos e que estdo sofrendo na
pele a falta da prestagdo de um servico qualificado. A
inovagdo associada a Tecnologia da Informagdo e
Comunicag¢do (TIC) é de suma importdncia para o
desenvolvimento de varias atividades, como as ocorridas nas
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areas industriais, de saude, de ensino, etc., e ndo seria
diferente na seguranca publica.

A respeito das tecnologias, este trabalho traz a tona uma questdo muito
relevante para todos os servidores da Policia Civil de Santa Catarina. A inovagdo aqui
proposta passa pela implantagdo de um moderno sistema biométrico de controle da
jornada de trabalho dos servidores.

Este estudo pretende demonstrar que o atual sistema de controle da jornada
de trabalho dos servidores da Policia Civil de Santa Catarina, que é feito por meio de
relatérios em planilhas em Excel, estd ultrapassado e obsoleto. Além disso,
demonstrar que o uso da tecnologia dos sistemas biométricos é muito mais
eficiente.A falha no controle preciso das horas trabalhadas causa prejuizos tanto
para a Administracdo quanto para os funciondrios da Instituicdo. Percebe-se que as
planilhas nem sempre condizem com a realidade, pois podem ser facilmente
adulteradas, manipuladas ou até mesmo corrompidas.

Atualmente, o método de controle é muito vulneravel e suscetivel a diversas
falhas, afinal, ha margem para alteragdes ou preenchimento ndo t3o precisos. Um
funcionario poderd, por exemplo, preencher sua planilha em desacordo com a
realidade para obter um saldo positivo no banco de horas e, com isso, passar a ter
direito a folgas, quando na verdade ndo tem. As normas de controle de frequéncia
dos servidores devem ser suficientes para que ndo haja atuagdo do servidor aquém
ou além da sua jornada de trabalho estipulada por lei, sem que ocorra a devida
compensacdo das horas faltantes ou concessdo de folga para as horas trabalhadas
em excesso, isto &, além das normais.

Para resolver isso, necessario se faz implantar um novo sistema de controle de
horas trabalhadas que seja imune as falhas humanas, captando com absoluta
precisdo as horas trabalhadas pelos servidores. O controle ponto nada mais é do que
uma forma utilizada para registrar as horas trabalhadas por um funciondrio, bem
como a quantidade de horas extras e quantas horas o funcionario tem direito a
receber ao final do periodo de um més. Obviamente, o sistema pode ser programado
para realizar as mais diversificadas fung¢des. Com a implantacdo de sistemas
eletronicos de controle de horas trabalhadas, torna-se possivel gerenciar com
precisdo a rotina dos funcionarios. Todos os registros permanecem armazenados no
servidor de controle de acessos. Nesse servidor é realizado também todo o célculo
de horas trabalhadas, horas excedentes e horas faltantes de cada um dos servidores,
bem como a emissao de relatérios para consultas futuras e compensac¢do de horas.
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Um dos melhores sistemas existentes é o biométrico, que utiliza uma
tecnologia de ponta, praticamente imune as falhas, capaz de emitir relatdrios
precisos ao final de cada més. Primeiramente, é feito o cadastro biométrico para
cada um dos funciondrios, que passardo a ter contabilizados com exatiddo aqueles
minutos de chegada com antecedéncia ou atraso, que geralmente passam
despercebidos em outros sistemas de controle.E extremamente benéfico para todos,
tanto os funcionarios quanto os diretores, pois é possivel auferir produtividade,
qualidade, assiduidade, pontualidade, inclusive para selecdio de candidatos a
processo promocional por merecimento.

Outro beneficio em curto prazo que ja se pode observar com a implantagdo
desse novo método de controle de jornada de trabalho é o desafogamento da
Geréncia responsavel pela Gestdo de Pessoas, que é o setor responsavel pela
conferéncia, envio e todo manejo das planilhas de horas dos servidores. As
secretarias das delegacias regionais de policia, onde sdo centralizadas as planilhas
antes do envio para o setor de Gestdo de Pessoas, também terdo seus processos
potencializados, uma vez que ndo precisardo mais fazer o controle regionalizado das
planilhas. Mais um aspecto favoravel abordado no trabalho é o juridico, uma vez
sendo notaveis os avangos a partir da mudanga na forma de realizar o controle da
jornada de trabalho. Hoje em dia, muitas a¢des tramitam no judiciario catarinense
pleiteando direitos conhecidos como trabalhistas, sendo a cobranca de pagamento
de horas extras a agdo mais comum. Caso haja um sistema biométrico de controle de
ponto, a producdo de provas por parte da administracdo sera facilitada, pois sera
necessario apenas imprimir as informacGes constantes nos relatérios eletrénicos de
horas trabalhadas.

Por esses motivos, e também pela facilitacdo, agilidade no controle,
praticidade, custo-beneficio, é que se torna imprescindivel a substituicdo do atual
precario, impreciso e falho sistema de controle de horas trabalhadas por meio de
planilhas, por um sistema mais moderno, eficaz, que garanta a todos o respeito aos
deveres e direitos trabalhistas. Para tal, é descrito na se¢do 2 os procedimentos
metodoldgicos utilizados para realizagdo do presente estudo. Nas se¢Oes 3, 4 e 5
relatam-se, respectivamente, sobre o uso da biometria, jornada de trabalho e
controle de horas trabalhadas pelos policiais civis de Santa Catarina, e sistema
biométrico de controle de horas trabalhadas. Os aspectos juridicos relevantes sdo
identificados na secdo 6, sendo posteriormente apresentadas as consideracgdes finais
na se¢ao 7.
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2 PROCEDIMENTOS METODOLOGICOS

A forma de pesquisa apresentada como base deste trabalho é a exploratodria-
descritiva, pois é feito um grande diagndstico, andlise e descri¢do do atual sistema de
controle de horas trabalhadas. A pesquisa exploratéria estabelece critérios, métodos
e técnicas para a elaboragdo de uma pesquisa e visa oferecer informagdes sobre o
objeto desta e orientar a formulagdo de hipdteses (CERVO; BERVIAN; SILVA, 2007).
Os estudos exploratérios buscam descobrir ideias e intuigdes na tentativa de obter
maior conhecimento com o fendmeno pesquisado.

No estudo aqui proposto, a pesquisa exploratéria esta presente por haver
uma necessidade de ampliar a familiarizacdo do tema abordado pelo pesquisador, ja
que imprescindivel se faz o aprimoramento de ideias em busca de novas respostas,
visando identificar também as causas dos problemas pesquisados.

A finalidade da pesquisa descritiva é observar, registrar e analisar os
fendbmenos ou sistemas técnicos, sem, contudo, entrar no mérito dos conteudos.
Na pesquisa descritiva realiza-se o estudo, a andlise, o registro e a interpretagdo dos
fatos do mundo fisico sem a interferéncia do pesquisador(BARROS; LEHFELD, 2007).

Trazendo a realidade do trabalho aqui desenvolvido, a pesquisa descritiva é
utilizada para demonstrar as variaveis do objeto de estudo, que é o controle da
jornada de trabalho. Utilizando esse método, é possivel descrever as mudancas
vislumbradas com as implantagGes a serem feitas, além de possibilitar uma vasta
visdo acerca das mudangas nos processos.

Pode-se afirmar também que foi utilizada a pesquisa bibliografica, ja que
foram pesquisados materiais ja publicados, principalmente livros, artigos cientificos e
outros materiais disponibilizados na internet. Nesse processo permanente de
pesquisa, julgou-se fundamental aplicar o procedimento bibliografico de pesquisa,
uma vez que para delimitar os critérios e assuntos a serem abordados, foi de extrema
importancia estudar artigos, livros e trabalhos ja publicados sobre o tema aqui
abordado.

Ainda quanto aos objetivos, a pesquisa é também explicativa. A pesquisa
explicativa registra e analisa fatos, realiza a interpretacao e estuda suas causas. Esse
método visa ampliar conceitos, estruturar e contextualizar modelos tedricos,
relacionando hipdteses em uma visdo mais sistémica do objeto de estudo em geral,
formulando hipdteses e ideias. Conforme ensina Gil (1999), a pesquisa explicativa
tem como objetivo bdsico a identificagdo dos fatores que determinam ou que
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contribuem para a ocorréncia de um fenémeno. E o tipo de pesquisa que mais
aprofunda o conhecimento da realidade, pois tenta explicar a razdo e as relagdes de
causa e efeito dos fendmenos. Esse tipo de pesquisa visa estabelecer relagdes de
causa-efeito por meio da manipulacdo direta das varidveis relativas ao objeto de
estudo, buscando identificar as causas do fenémeno. Normalmente, é mais realizada
em laboratério do que em campo (MARCONI; LAKATOS, 2003).

Por ser uma pesquisa estritamente tedrica, que visa aprofundar o
conhecimento na area de estudo, entende-se que é a partir do momento em que se
conhece a razdo da utilizagdo do atual sistema de controle de jornada que podem ser
identificadas as varidveis do processo e também a relagdo entre essas varidveis,
estabelecendo uma relagao de causa e efeito.

Quanto a abordagem, a pesquisa qualitativa se mostra presente na
comparacgdo da eficacia dos métodos de controle atuais e o sugerido neste trabalho.
Segundo TrivinGs (1996), a abordagem qualitativa trabalha os dados buscando seu
significado, tendo como base a percep¢do do fenémeno dentro do seu contexto. O
uso da descricdo qualitativa procura captar tanto a aparéncia do fenébmeno como
também suas esséncias, procurando explicar a origem, as relagGes e as mudangas,
tentando prever as consequéncias. Quem utiliza esse método busca explicar o
porqué das coisas, exprimindo o que convém ser feito, valendo-se de diversas
abordagens, uma vez que com os dados analisados procura produzir novas
informagdes.

Por fim, é preciso observar que a pesquisa também é participante, afinal,
caracteriza-se pelo envolvimento e identificacdo do pesquisador. A pesquisa
participante foi criada por Bronislaw Malinowski: para conhecer os nativos das ilhas
Trobriand, ele foi se tornar um deles. Rompendo com a sociedade ocidental,
montava sua tenda nas aldeias que desejava estudar, aprendia suas linguas e
observava sua vida cotidiana (FONSECA, 2002).

3 O USO DA BIOMETRIA

A biometria, antes de tudo, refere-se a uma ciéncia responsavel por analisar
caracteristicas biolégicas. E responsdvel por estudar as medidas e estatisticas
guantitativas dos seres humanos. Caracteristicas biométricas sdo encontradas em
vérias partes do corpo humano e também no comportamento humano, como
exemplo: face, voz, palma da mao e dedos, olhos, retina e iris, geometria das maos,
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dentre outras. Até mesmo gémeos univitelinos possuem tais caracteristicas distintas
um do outro (HISTORIA... 2018).Aliada as tecnologias existentes na atualidade, a
biometria ainda tem seus limites de aplicagdo desconhecidos, uma vez que é vasto o
campo de atuagdo disponivel para investimentos nessa area.

Cada vez mais a biometria vem se popularizando e sendo muito utilizada em
negadcios e no cotidiano, principalmente na area de seguranga. Esse crescente campo
tecnoldgico esta se tornando parte integrante do dia-a-dia das pessoas, pois cada ser
humano é Unico e possui caracteristicas distintas, o que assegura a legitimidade de
identificacdo. Nessa ldégica de sistemas modernos, a biometria substitui as ja
ultrapassadas senhas numéricas ou criptografas. O proéprio corpo se torna a senha
para ingressar em determinada sala, acessar determinada informagdo ou até mesmo
registrar o horario de chegada e saida insuscetivel de fraudes ou erros.

No exterior, ha alguns anos os Estados Unidos da América implantou sistemas
de biometria no combate ao terrorismo. As autoridades coletaram dados biométricos
de todos os presos e também de cidaddos comuns em paises como Afeganistdo e
Iraque, além de outros envolvidos com o terror (EUA... 2010). No Brasil, o governo
federal, por meio do Tribunal Superior Eleitoral ja realizou o cadastro de grande
parte dos eleitores para que utilizem o sistema biométrico de impressado digital nas
votagdes. No pais, também podem ser facilmente encontrados em caixas eletronicos
de instituicdes bancarias, aeroportos, empresas e até mesmo clubes sociais.

Em Santa Catarina, o governo ja implantou o sistema biométrico em diversos
orgdos, tais como o Instituto Geral de Pericias, que desde o ano de 2014, confecciona
a Carteira de identidade com a nova tecnologia biométrica de impressao digital

Os sistemas biométricos capturam caracteristicas do individuo em sinais
analdgicos ou digitais por meio de interfaces homem-maquina, codificam as
informacgOes e armazenam para analise computacional (ABDI, 2010). A finalidade da
utilizagdo dos sistemas com tecnologia biométrica é assegurar a inviolabilidade e
prevenir possiveis fraudes na autenticagdo de usudrios, seja restringindo acessos ou
controlando horarios e pessoas.
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4 JORNADA DE TRABALHO E CONTROLE DE HORAS TRABALHADAS
PELOS POLICIAIS CIVIS DE SANTA CATARINA

O método utilizado atualmente para controlar as horas trabalhadas pelos
servidores da Policia Civil catarinense é o de relatérios em planilhas em um software
chamado Excel, da fabricante Microsoft. Os modelos padrdes das planilhas sdo
encaminhados pelo setor de Gestdo de Pessoas as secretarias das Delegacias
Regionais de Policia, as quais tém a incumbéncia de distribuir a todas as delegacias
de sua regido, bem como cobrar o preenchimento e envio até o ultimo dia do més de
trabalho.

Os relatorios sdo preenchidos diariamente pelos servidores e, até o segundo
dia (til do més subsequente, devem ser encaminhados ao chefe imediato para
andlise e posteriormente, enviados por e-mail para a secretaria da Delegacia
Regional, onde é feita uma conferéncia para minimizar equivocos de preenchimento
e, por fim, devolvidos ao setor de Gestdo de Pessoas. No destino final, as planilhas
passam por uma nova revisdo e entdo sdo inseridas as horas extras em outra
planilha, chamada de banco de horas, que é encaminhada mensalmente as
Delegacias Regionais, a fim de tornar possivel um planejamento da folga daqueles
policiais que tenham direito de usufrui-la, ja que trabalharam horas a mais no més
anterior.

Apenas com essa descricdo do processo de recebimento, preenchimento,
envio, conferéncia, retorno e fruicdo, é possivel concluir que as chances de algo dar
errado sdo enormes, além do tempo que leva para resolver todas as burocracias,
bem como a exorbitante quantidade de servidores que gastam horas realizando a
mesma tarefa.

Estima-se que atualmente o quadro de servidores efetivos ativos da Policia
Civil catarinense seja de quatro mil pessoas, distribuidas em trinta regionais. Para
cada servidor, uma planilha por més (POLICIA... 2017). O nimero de folhas gastas
com as planilhas, somadas ao tempo que cada um leva para preenché-las e ainda a
necessidade de retorno para cada regional para conferéncia e depois uma nova
conferéncia pelo setor de Gestdo de Pessoas, torna esse método um tanto
burocratico, além de estar ultrapassado tecnologicamente. E preciso insistir também
no fato de que o livre preenchimento das planilhas por parte dos servidores ndo
impede que haja manipulagdo das informagdes ali constantes, o que pode gerar
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prejuizos tanto para os cofres publicos, quanto para os servidores, dependendo, é
Obvio, do tipo de adulteragao.

Quando se trata de interesse publico, pode-se afirmar que ele é indisponivel,
ou seja, ndo se pode correr o risco de quem quer que seja se beneficiar ilegalmente
em detrimento do interesse coletivo. A indisponibilidade do interesse publico é um
principio juridico basilar da administragdo publica, previsto na Constituicdo Federal,
que preceitua que uma vez caracterizado o interesse publico, ndo pode a
administracdo dispor dele.

5 SISTEMA BIOMETRICO DE CONTROLE DE HORAS TRABALHADAS

Inicialmente, pode-se afirmar que ha sistemas biométricos de controle de
ponto para cada tipo de biometria existente. O mais usual e comum é o de impressado
digital, tanto pelo custo-beneficio quanto pela confianca dos dados obtidos. Para
decidir por um ou outro sistema deve-se fazer uma analise da instituicdo em diversos
aspectos, levando em conta o numero de funcionarios, o fluxo de entrada e saida,
além de possivel movimentagdo de funciondrios em diferentes locais ou cidades
durante a jornada de trabalho.

Por isso, para a Policia Civil catarinense, por ser uma Instituicdo com uma
grande quantidade de pessoas em seu quadro de servidores, além de ter grande
movimentagdo de servidores em diferentes cidades ao longo de um dia de trabalho,
o sistema biométrico mais adequado para dar total suporte e garantir seguranga é o
de impressdo digital. Os sistemas biométricos de impressdo digital sdo os mais
antigos e estdo em constantes mudancgas e inovagdes. Além de serem simples, sdo
também sistemas que possuem tradicdo de uso, principalmente pelas policias.

Esse sistema de controle de ponto biométrico é um dos mais modernos
existentes na atualidade, impossibilitando qualquer tipo de fraude ou alteragdo de
dados. O gerenciamento do sistema é previamente programado pelo fabricante do
software, de acordo com a necessidade da Instituicdo, ou seja, é possivel emitir
relatérios completos com dados sobre o total de horas trabalhadas, horas-extras,
feriados, faltas, adicional noturno, compensa¢do de horas, banco de horas etc. O
principal requisito do sistema é a realizacdo de um pré-cadastro de todos os usudrios,
afinal, para reconhecer a impressdo digital, é imprescindivel haver um banco de
dados contendo todas as informagdes dos usuarios no sistema.
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6 ASPECTOS JURIDICOS RELEVANTES

A Policia Civil do Estado de Santa Catarina possui atribuicGes previstas na
Constituicdo Federal e na Constituicdo Estadual. Suas principais fungGes sdo exercer
as fungBes de policia judicidria, apurar as infragdes penais no ambito do territério
estadual, manter servigos diuturnos de atendimento aos cidaddos, fiscalizar jogos e
diversdes publicas, proteger pessoas e bens e os direitos e garantias individuais. E
comandada pelo Delegado Geral de Policia, e desenvolve os servicos de sua
competéncia no ambito das quatrocentas e cinquenta nove delegacias de policia
distribuidas em praticamente todas as cidades do Estado, divididas em trinta
regionais (POLICIA ..2017). A Policia Civil de Santa Catarina é composta por
Delegados, Agentes, Escrivdes e Psicologos policiais. Cada servidor ativo no quadro
institucional deve obrigatoriamente cumprir uma carga horaria semanal de quarenta
horas, estipulada pela Lei Complementar n. 2 453, de 05 de agosto de 2009.

Com relagdo a jornada de trabalho, convém notar que a Lei Complementar n.
2 609, de 20 de dezembro de 2013, instituiu providéncias acerca da regulamentacgdo
do banco de horas dos servidores da Policia Civil. Em 31 de julho de 2015, o
Governador do Estado adotou a Medida Proviséria n. 2 203, que dispGe sobre as
formas de cumprimento da jornada de trabalho e o banco de horas no ambito da
Policia Civil do Estado de Santa Catarina. Por jornada de trabalho, entende-se o
espaco de tempo durante o qual o servidor deve prestar servico ou ficar a disposicdo
do empregador.

A forma de cumprimento da jornada de trabalho e do banco de horas foi
definida finalmente pela Lei Estadual n. 2 16.774, de 30 de novembro de 2015. O
texto legal define os critérios para controle da jornada de trabalho dos Policiais Civis.
O artigo 69, §49, assim dispOe: “Devera ser encaminhado a Delegacia-Geral da Policia
Civil relatério mensal discriminado da jornada de trabalho individual a ser cumprida
pelos policiais civis de cada unidade na forma estabelecida neste artigo”. Cumpre
examinar os beneficios juridicos que a implantacdo do sistema de controle
biométrico da jornada de trabalho trara para o Estado e para os servidores.

No ambito do Direito Trabalhista, inUmeras acbes deixardo de ser ajuizadas
em face do Estado cobrando por horas trabalhadas e ndo pagas ou nao usufruidas
em forma de folga (banco de horas). Atualmente, muitas ag¢bes tramitam no
Judicidrio catarinense cobrando horas extras ndo pagas pelo Estado. Do mesmo
modo, adicionais noturnos também sdo cobrados. Com o sistema biométrico
implantado, ocorrera uma redugdo nas demandas instauradas, tendo em vista que o
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sistema captura com precisdo as horas trabalhadas pelo respectivo servidor, ja que
as horas sdo aferidas eletronicamente. Ademais, o Estado também ndo sofrera
prejuizos relacionados aqueles servidores que possivelmente preenchem a planilha
com horas a mais do que as efetivamente trabalhadas.

Sob outro enfoque, o aumento na assiduidade dos funcionarios sera enorme,
pois sera mais facil detectar possiveis tentativas de fraudes por parte de servidores e
punir aqueles que cometerem faltas injustificadas, responsabilizando administrativa,
civil e criminalmente aqueles que ndo cumprirem a legislagdo. O sistema a ser
implantado s6 trara beneficios para instituicdo, uma vez que se trata de um método
de segurancga para o servidor e para prépria instituicdo que fiscalizard com mais rigor
a jornada de trabalho de seus funcionarios, sendo que eles terdo ciéncia das horas
efetivamente trabalhadas.

7 CONSIDERAGOES FINAIS

A cada dia a biometria esta se tornando um recurso valioso para identificacdo
e reconhecimento de pessoas, pois se trata de uma técnica acessivel, segura e
confidvel. Varias entidades de seguranga, por todo o mundo, publicas e privadas,
estdo empenhadas na utilizagdo da biometria na drea de seguranga, tanto no
controle de acesso, quanto na identificagdo de usuarios do sistema.

O trabalho analisou o atual método de controle da jornada de trabalho dos
servidores da Policia Civil de Santa Catarina, procurou avaliar sua eficacia e
caracteristicas e também demonstrou as suas principais falhas. Além disso, sugeriu-
se a substituicdo do atual método de controle por um sistema moderno, ja utilizado

na maioria das empresas do setor privado, que é o biométrico, cujas horas
trabalhadas sao registradas eletronicamente.

Demonstrou-se a necessidade de modernizagdo do sistema de controle de
jornada de trabalho dos policiais civis de Santa Catarina, apontando que as planilhas
em Excel estdo ultrapassadas e ja ndo sdo suficientemente seguras a ponto de
garantir total eficacia da apuragdo e veracidade dos dados obtidos.Comprovou, com
base nas tendéncias e recentes aquisi¢cées do Governo do Estado de Santa Catarina,
gue sistemas biométricos ja estdo sendo utilizados em diversos setores da area de
Seguranga Publica, sendo possivel almejar sua implantagdo no controle da jornada de
trabalho dos servidores da Policia Civil catarinense.
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Com a implantagdo de sistemas biométricos de controle de horas trabalhadas,
por impressdao digital, torna-se possivel gerenciar com precisdo a rotina dos
funcionarios. Todos os registros permanecem armazenados no servidor de controle
de acesso. Nesse servidor é realizado também todo o calculo de horas trabalhadas,
horas excedentes e horas faltantes de cada um dos servidores, bem como a emissdo
de relatdrios para consultas futuras e compensagdo de horas.E extremamente
benéfico para todos, tanto para os funciondrios quanto para a administragdo publica,
pois é possivel auferir produtividade, qualidade, assiduidade, pontualidade, inclusive
para sele¢do de candidatos a processo promocional por merecimento.

Por esses motivos, e também pela facilitagdo, agilidade no controle,
praticidade, custo-beneficio é que se torna imprescindivel substituir o atual precario,
impreciso e falho sistema de controle de horas trabalhadas por meio de planilhas,
por um sistema mais moderno, eficaz, que garanta a todos o respeito aos deveres e
direitos trabalhistas.
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CAPITULO 9

FERRAMENTAS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO NA SEGURANCA PUBLICA: UMA ANALISE
SOBRE O PORTAL SINESP E SUAS FERRAMENTAS

Viadmir Braga de Lima
Paulo Cesar Leite Esteves

1  INTRODUGAO

Conforme descreve Vitor Marques em seu artigo “A Importancia da
Tecnologia da Informagdo” (MARQUES, 2014), atualmente as Tecnologias da
Informacdo e Comunicagdo (TIC) participam ativamente do cotidiano dos mais
variados tipos de organizagOes, as vezes como eficientes armas de gestdo da
informacdo e apoio as decisGes, as vezes como ferramentas que facilitam a
otimizagdo de servigos, o que anteriormente centralizava-se apenas em mao de obra
humana. Partindo dessa premissa, observa-se que com as instituicdes de Seguranca
Plblica, esse panorama ndo é diferente, visto que, cada vez mais as TIC tém se
mostrado como fortes aliadas na realizagdo de servigos e procedimentos nessa area
de extrema importancia para a populagao.

E importante destacar, também, que a utilizagdo das TIC contribui de forma
significativa para uma gestdo eficaz dos drgdos e instituicdes de Seguranga Publica,
tornando-os cada vez mais eficientes. Nesse viés, Peter Drucker em seu livro
“Managing for Results: EconomicTasksandRisk-takingDecisions” (DRUCKER, 1964),
informa que a eficiéncia consiste em fazer certo as coisas e geralmente estara ligada
ao nivel operacional, como a realizacdo de operagdes com menos recursos, menos
tempo, menor orgamento, menos pessoas, menos matéria-prima etc. Ja a eficacia
consiste em fazer as coisas certas, frequentemente relacionada ao nivel gerencial
(DRUCKER, 1964).
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Descreve ainda em seu artigo, o autor Vitor Marques (MARQUES, 2014), que a
velocidade com que a informagdo e o conhecimento circulam sem fronteiras,
potencializam a importancia do capital intelectual. Dentro dessa 6tica, constata-se
que as instituicdes que investem em Tecnologia da Informagdo e Comunicagdo,
especificamente, no caso da Seguranga Publica, certamente estardo a frente quanto
a futuras a¢des a serem desempenhadas, bem como a prevencgdo e a antecipagdo ao
cometimento de delitos, ressaltando ainda mais a importancia da inser¢do das TIC
nesse cenario.

Nesse viés, o presente trabalho visa, a partir do entendimento sobre a
importancia da inser¢do das TIC no cenario das instituicdes de Seguranga Publica,
analisar a utilizacdo dessas ferramentas na Seguranga Publica. Como fonte desta
pesquisa descritiva foram explicitadas na se¢do 2 deste artigo algumas ferramentas
de TIC utilizadas na seguranca publica, como o Sistema Nacional de Informacdes de
Seguranga Publica, Prisional e sobre Drogas (SINESP ou Portal Sinesp), da Secretaria
Nacional de Seguranga Publica do Ministério da Justica (SENASP/MJ), destacando
entre elas o Sinesp Cidaddo, Sinesp Seguro, Sistema Nacional de Estatistica de
Segurancga Publica e Justica Criminal (SINESPJC), e o Sistema de Informacdes sobre
Gabinetes de Gestdo Integrada (INFOGGI). Apds descrigdo de tais sistemas, encerra o
presente estudo com as consideragdes finais na se¢do 3.

2 FERRAMENTAS DE TIC NA SEGURANCA PUBLICA
2.1 Portal Sinesp

Instituido pelo Governo Federal por meio da Lei 12.681 (BRASIL, 2012), e
regulamentado pelo Decreto 8.075 (BRASIL, 2013), o Sistema Nacional de
InformacGes de Seguranca Publica é um portal de informagGes integradas que
possibilita consultas operacionais, investigativas e estratégicas, com informacoes
sobre drogas, seguranca publica, justica, sistema prisional, entre outras. Esse portal
foi implementado em parceria com os entes federados com o objetivo de subsidiar a
realizagdo de diagndsticos sobre criminalidade, formular e a avaliar politicas publicas,
promover uma comunicagdo segura e padronizada, integrando nacionalmente as
informagOes, trazendo com isso maior confiabilidade ao processo de coleta,
tratamento, analise e divulgacdo dessas informacgdes.
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A base de dados estatisticos do Portal Sinesp é alimentada por meio do
sistema SINESPJC, o qual foi implantado no ano de 2004 pela SENASP com o objetivo
de efetivar a coleta de dados criminais, atividades policiais e de bombeiros,
registradas pelas policias militares e civis dos entes federados. Com isso, conforme
explica o video disponibilizado pelo “Canal Sinesp Seguro” por meio do website
“YouTube” (SINESP SEGURO, 2014), foi possivel obter como solucdo de
procedimentos policiais, uma tecnologia que faz a integragdo nacional, de sistemas ja
informatizados ou ndo, entre as instituicdes. Por intermédio dessa tecnologia, os
dados e informagdes sao compartilhados nacionalmente, facilitando consultas
integradas no Portal Sinesp e otimizando recursos no combate sistematico da
criminalidade.

E importante enfatizar que ainda hoje sdo utilizados procedimentos manuais
para o envio de dados, porém, assim que todos os entes federados tiverem suas
bases de dados diretamente integradas ao Sinesp, o processo de coleta por meio do
SINESPJC deixard de ser utilizado.

De acordo com o website de acesso publico do Portal Sinesp (PORTAL SINESP,
2012), os dados estatisticos coletados pelos estados devem ser enviados e corrigidos
no periodo maximo de 90 dias, sendo 60 dias para envio e 30 dias para as corregdes.
Exemplificando: os dados coletados de janeiro de 2017 devem ser enviados até o dia
31 de margo do mesmo ano, tendo ainda até o dia 30 de abril para que sejam feitas
as devidas corregBes. Apds se passarem os 90 dias, os entes federados ainda poderdo
enviar os dados coletados, porém, com pena de responderem como “inadimplentes”
no que se refere a clausula 42 do “Termo de Adesdo ao Sinesp” (ALERGS, 2013, p.
2).Caso os entes federados ndo consigam enviar os dados coletados no periodo de 90
dias, ainda assim terdo a possibilidade de efetuar o envio tardio, porém, esse fato
prejudicara a distribuicdo de recursos do Governo Federal referentes a area da
seguranga publica, aos entes federados. Isso deve-se ao fato de que os recursos que
serdo disponibilizados para a celebragdo de convénios entre Unido, Estados e Distrito
Federal, baseiam-se em indices e calculos obtidos mediante osdados enviados.

Como forma de melhorar a gestdo dos servigos e obter maior consisténcia nos
relatérios gerados a partir dos dados coletados pelos entes federados, foram
designados alguns servidores, indicados e nomeados pelos Secretarios Estaduais de
Seguranga Publica e Defesa Social, como “Gestores do Sinesp”, sendo que cada
Unidade da Federagdo, possui trés gestores com seus respectivos suplentes, os quais
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atuam nas dreas de Estatistica e Analise Criminal, Inteligéncia e Tecnologia da
Informacgao.

Atualmente, a base de dados estatisticos do Sinesp é alimentada apenas pelo
envio de dados das policias civil e militar. Contudo, como Sinesp é um sistema
modular, espera-se que com o passar do tempo, novas instituicGes integrem o

sistema e com isso iniciem o processo de envio dos seus dados.

Quanto a validag¢do dos dados enviados pelos entes federados, esse processo
é feito através da SENASP, a qual extrai esses dados periodicamente, para validagdo e
geracao de relatdrios e estatisticas. Cabe ao gestor estadual do Sinesp, ao observar
qualquer inconsisténcia nas informagGes enviadas, realizar uma andlise mais
detalhada, e caso for necessario, aplicar as devidas medidas corretivas.

Cabe ainda destacar, que os relatérios do Sinesp nao trazem as informagdes
do ano atual, devido ao fato de que o processo de alimentacdo da base de dados é
feito pelas Unidades Federativas e 6rgdos parceiros. Sendo assim, se faz necessario
considerar o periodo de envio, tratamento e analise desses dados, antes de qualquer
divulgagdo, evitando com isso a publicagdo de dados inconsistentes. Atualmente,
esses relatérios so disponibilizam dados e informagGes de municipios, independente
da sua populagdo, e do Brasil como um todo, ndo sendo possivel gerar relatérios por
bairros, quadras ou outras regides, pois a atual base de dados utilizada pelo Sinesp,
impossibilita a gera¢do de relatérios mais detalhados. Essa mudanga na geragao de
relatérios, alcangando todos os municipios, bairros e suas regides, devera ocorrer
assim que os sistemas dos entes federados estejam totalmente integrados ao Sinesp.
Cabe destacar também, que os dados criminais disponibilizados pelo Sinesp sdo os
mesmos divulgados no Anuario Brasileiro de Seguranca Publica (ABSP).

O Portal Sinesp conta ainda com os seguintes mddulos: “Sinesp Segurancga”,
sistema responsavel pela gestdo, autenticacdo e controle de acesso de usudrios,
“Sinesp Auditoria”, para gestdo e auditoria de transagGes, nesse caso consulta e
atualizagcdo de dados dos sistemas Sinesp, o “Sinesp CAD”, sistema de apoio as
centrais de atendimento e despacho das forgas policiais e o “SinespPPe”, sistema de
informagOes de apoio as delegacias, na gestdo dos procedimentos policiais de
maneira eletrdnica.

Deve-se salientar que, devido a sua importancia e complexidade, foram
expostas neste trabalho apenas as ferramentas: Sinesp Cidaddo, como forma de
integracdo da Seguranca Publica com a comunidade, Sinesp Seguro, como
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ferramenta de inteligéncia policial, SINESPJC como sistema de coleta e tratamento de
dados estatisticos, e o INFOGGI, como sistema de gestdo e auxilio aos Gabinetes de
Gestdo Integrada, além do Portal Sinesp ja detalhado.

2.2 Sinesp Cidadao

Como iniciativa do Governo Federal, e com o objetivo de aproximar o cidaddo
da Seguranca Publica do pais de maneira direta e objetiva, foi criado o Sinesp
Cidad3o.0 Sinesp Cidaddo é uma das principais ferramentas de TIC do Portal Sinesp,
pois permite o acesso aos servigos disponibilizados pela SENASP a toda populagdo,
possibilitando que o usuario efetue consultas tanto por meio do acesso web através
do Portal Sinesp (SINESP CIDADAO, 2016). Nesse caso, somente consultas de situag3o
de legalidade das placas de veiculos, conforme pode ser observado,a seguir,na
Figural(um), bem como por meio de um aplicativo para dispositivos moveis, o qual é
mais usual e possui mais funcionalidades, ilustrado na Figura 2(dois).

Figura 1 - Tela de acesso Web ao Sinesp Cidadao.

EEY sRasi | Acessod informagio Partiipe | Servios | Lagistosto | conais

ég Sinesp &

SINESP CIDADAC

© apiestvo Sineap Claadio & um méckin do Satems Nacionsl ce Infarmagées o Sequranca
Pibkea Prabass o sabre Drogas, o Snesp (Lel 12 6812012) 0 qusl pemte 322330 reto peo
eisacho 201

 Sinesp Cidadbo & composto por doi mlos.
eicuton o ciadlo

3098 (SERPRO)

SecretaraNaconaide | Mpistino dn
Segquranga Fubhica Dustge

Fonte: www.sinesp.gov.br/sinesp-cidadao (2016)
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Figura 2- Telas dos Mddulos de Consultas do Sinesp Cidadao.
a Sinesp

Sinesp Cidadao

Fonte: Aplicativo Sinesp Cidaddo (2016).

O Sinesp Cidaddo é composto atualmente por trés mddulos de consultas,
sendo eles, médulo de consultas de veiculos, mandado de prisdo e desaparecidos.
Esses mddulos sdo disponibilizados a populagdo por intermédio de um aplicativo
para dispositivos méveis, o qual pode ser adquirido gratuitamente nas principais
lojas de aplicativos para smartphones, como “Google Play”, “AppStore” e “Windows
Store”, ap6s instalado no dispositivo, e estando conectado a internet, ja se faz apto

para a realizagdo de consultas. Segue abaixo, a explicagdo dos respectivos médulos:

Moédulo 1 - Veiculos: permite que o cidaddo efetue consultas sobre as
situacOes de furto ou roubo de qualquer veiculo do Brasil. Essas consultas trazem
informagcdes como marca, modelo, cor, ano e parte do chassi do veiculo,
possibilitando, ainda, saber se o veiculo consultado é clonado. As informacgdes sdo
consultadas diretamente na base de dados do Departamento Nacional de Transito
(DENATRAN), atualizada pelos Departamentos Estaduais de Transito (DETRAN), com
base nos boletins de ocorréncia (BO), registrados nas delegacias de Policia Civil.

Moddulo 2 - Mandado de Prisdao: assegura ao cidad3do o direito de consultar os
mandados de prisdo vigentes e aguardando cumprimento, tendo como finalidade o
auxilio as forgas policiais. As consultas podem ser realizadas pelo nome da pessoa
gue se queira pesquisar, podendo ser incluido o nome da genitora com vistas a
evitar homonimos, e também mediante dos nimeros de documentos como Registro
Geral (RG), Cadastro de Pessoa Fisica (CPF), Carteira Nacional de Habilitagcdo (CNH),
titulo eleitoral, certiddo de nascimento e certiddo de casamento. As informacses sdo
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consultadas no Banco Nacional de Mandados de Prisdo (BNMP) do Conselho
Nacional de Justiga (CNJ), o qual é atualizado diretamente pelos juizes que decretam
os mandados.

Moddulo 3 - Desaparecidos: permite ao cidadao o direito de consultar pessoas
desaparecidas, bem como auxiliar os érgaos de Seguranga Publica. Segundo o artigo
“Aplicativo Sinesp Cidaddao ganha moddulo para localizar pessoas desaparecidas”,
publicado pelo Portal Brasil (PORTAL BRASIL, 2014), as informagdes sdo consultadas
em um banco de desaparecidos com mais de 4000 cadastros de pessoas
desaparecidas, sendo estas repassadas pelas delegacias especializadas dos estados.
Ainda conforme descrito no artigo citado anteriormente (PORTAL BRASIL, 2014),
atualmente, somente os estados do Espirito Santo, Santa Catarina e Sergipe,
assinaram o termo de cooperagdo com o Governo Federal e compartilharam as
informagOes sobre pessoas desaparecidas, porém, a SENASP tem uma boa
expectativa para que as demais Unidades Federativas também associem seus bancos
de dados ao aplicativo, melhorando assim, a utilizacdo do servigo no pais.

De acordo com o artigo “Aplicativo ajuda a recuperar mais de 323 mil veiculos
roubados” publicado pelo Portal Brasil (PORTAL BRASIL, 2016), até o final de
setembro de 2016, o aplicativo ja havia sido baixado mais de 8,8 milhdes de vezes, o
qual teria recebido mais de 523 milhGes de consultas. Pelo médulo de consultas
“Veiculos”, o aplicativo ajudou a recuperar mais de 323 mil veiculos furtados ou
roubados e, pelo mdédulo de consultas “Mandado de Prisdo”, ajudou na prisdo de 69
mil foragidos.

2.3 Sinesp seguro

De acordo com os dados obtidos no website de acesso publico do Portal
Sinesp (PORTAL SINESP, 2012) e também pelo video disponibilizado pelo “Canal
Sinesp Seguro” no website “YouTube” (SINESP SEGURO, 2014), o sistema Sinesp
Seguro é uma plataforma de comunicagdo segura e criptografada para criagdo,
edicdo e compartilhamento de documentos, envio de mensagens e chats entre os
usuarios da rede privada do MJ. Esse sistema possui duplo fator de autenticacgdo,
sendo eles, légico e fisico, garantindo maior seguranga na protecdo das informacdes,
dentro e fora da organizagdo. O Sinesp Seguro foi desenvolvido e institucionalizado
pela SENASP/MJ e é composto por tecnologia 100% nacional, utiliza a infraestrutura
do Centro de Processamento de Dados (CPD) e rede do Servico Federal de
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Processamento de Dados (SERPRO) para o trafego de informagdes entre os 6rgdos da
administragdo publica federal, estadual e municipal.

Em conformidade com o “Canal Sinesp Seguro” (SINESP SEGURO, 2014), as
informacg0es trocadas dentro desse sistema acabam tendo toda estrutura de textos
legiveis modificada para textos indecifraveis devido a utilizagdo de técnicas de
criptografia, ou seja, o Sinesp Seguro cria um ambiente digital totalmente blindado
para a comunicacdo, colaboragdo e interligagcdo entre as equipes de profissionais da
area de seguranca do pais. Esse sistema pode ser facilmente acessado por meio de
dispositivos como computador, notebook, tablet ou smartphone, e somente quem
adquire e ativa a licenga do Sinesp Seguro poderd acessar a plataforma, obtendo com
isso, um sistema seguro e protegido. Outro fator importante é que, somente apds
autorizagdo prévia emitida pelos Chefes de Inteligéncias das instituicdes, a
plataforma podera ser utilizada pelas equipes e profissionais das areas de seguranca
publica federal, estadual e municipal.

2.4 SINESPIJC

O SINESPJC ou Sistema Nacional de Estatistica de Seguranga Publica e Justica
Criminal, desenvolvido entre os anos de 2004 e 2010, é um sistema informatizado de
coleta de informagdes de seguranga publica e justica criminal produzidos pelos entes
federados. De acordo com os dados obtidos no portal publico do Instituto Brasileiro
de Geografia e Estatisticas (CES-IBGE, 2017), esse sistema reline informag&es sobre o
numero de ocorréncias, natureza do fato registrado, perfil da vitima, perfil do autor,
meios empregados, dentre outras. O envio e a validagdo dos dados contidos nesse
sistema sdo de compromisso dos Gestores Estaduais, os quais contam com uma
equipe tecnicamente capacitada de coordenagdo de pesquisas e analises de
informagdes.

Para viabilizar a coleta em ambito nacional e gerar comparabilidade entre os
dados produzidos em cada estado, a SENASP produziu uma metodologia de
padronizacdo das categorias e critérios de classificagdo de ocorréncias, assim como
suas unidades de medida, de forma a compatibilizar as categorias classificatérias
utilizadas nas diferentes Unidades da Federacdo. Esse trabalho resultou na producdo
de um manual que orienta os gestores estaduais que sdo responsaveis pelo envio dos
dados alocados nas Secretarias de Segurancga Publica, nas Policias Civis e nas Policias
Militares das Unidades da Federagao.
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Esse sistema conta ainda com a bilateralidade dos sistemas “Sinesp
Integragao”, também conhecido por “Integragdo BO”, um servico online de
integracdo com os estados da Federagdo para recepcdo de dados das Secretarias de
Seguranga Publica que compordo as estatisticas da base nacional de procedimentos
policiais, bem como os sistemas “DW Sinesp - Estatisticas e Analise”, os quais
sintetizam as informacgGes estatisticas da Justica Criminal coletadas pelo SINESPJC e
as informagOes estatisticas da Justica Criminal coletadas pelo SINESPJC,
respectivamente. Ambos os sistemas sdo integrantes do Departamento de Pesquisa,
Andlise de Informagdo e Desenvolvimento de Pessoal em Seguranga Publica
(DEPAID).

As informacgGes sobre os procedimentos policiais coletadas pelo SINESPJC tém
como fonte os boletins de ocorréncias criminais, registrados pelas Policias Civis e
Militares das Unidades da Federagdo, e seu objetivo principal é a consolidagdo de
uma base nacional de dados sobre ocorréncias criminais e atividades de policia,
resultando em painéis gerenciais, graficos analiticos, relatérios, mapas estatisticos e
planos de agdo, conforme demonstra a Figura3(trés).

Figura 3 — Consolidagdo Base de Dados Nacional.

BASES DE DADOS MUNICIPAIS, BASE DE DADOS
ESTADUAIS E FEDERAIS NACIONAL

Fonte: SINESP SEGURO (2014).

O SINESPJC divide-se em dois médulos de ocorréncias criminais e atividades
de policia.No “Moddulo de Coleta” as informagBes sdo coletadas de maneira
agrupada, por meio de formularios que estdo disponiveis em um portal da internet
para os estados. Ja no “Mddulo de Analises”, apds efetuada a coleta de informacgées,
varios relatorios estatisticos sdo gerados referentes a Seguranca Publica, os quais sdo
analisados e disponibilizados aos drgdos e as instituicGes da Seguranga Publica dos
estados brasileiros.
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De acordo com as informagdes obtidas no Portal Sinesp (PORTAL SINESP,
2012), embora o SINESPJC seja de ampla importancia, apresenta algumas limitagdes
como a falta de periodicidade no envio das informagdes, falta de controle na
qualidade das informagBes enviadas, uma vez que muitos envios sdo realizados de
forma manual e através de metodologias diferentes, e falta de integragao, ndo sendo
possivel nenhum tipo de cruzamento de dados das policias civis e militares com os
dados de outras bases federais e estaduais.

2.5 INFOGGI

Parte integrante do Departamento de Politicas, Programas e Projetos
(DEPRO), o Sistema de InformagBes sobre Gabinetes de Gestdo Integrada ou
INFOGGI, é um sistema online acessado pelo Portal Sinesp, por meio de autenticagdo
segura, que pretende ajudar no combate ao crime nos estados e municipios. Esse
sistema foi idealizado, especialmente, para servir de suporte aos Gabinetes de
Gestdo Integrada (GGl).

Conforme descrevem os autores Zarantonello e Medeiros Filho na “Cartilha
GGI” (ZARANTONELLO, MEDEIROS FILHO, 2016), o INFOGGI tem como principal
objetivo auxiliar o Secretdrio Executivo na gestdao dos gabinetes, porém, é importante
mencionar que o sistema possui diversas funcionalidades, como planejar, registrar,
acompanhar a¢des demandadas dos GGI e emitir relatérios sobre as atividades dos
Gabinetes.

De acordo com Celso Perioli, na época Secretario Nacional de Seguranca
Pdblica, em seu artigo de introdug¢do na “Cartilha GGI” (PERIOLI, 2016), apds a
implementagdo do INFOGGI, a integracao entre a SENASP e os Gabinetes se tornou
uma realidade visivel, pois desde a sua criagcdo, toda a produgdo, arquivamento e
documentagdo dos trabalhos gerados pelos mais de 180 Gabinetes, ja podem ser
observados no sistema, demonstrando com isso a eficiéncia da ferramenta e
possibilitando maior solidez e confiabilidade aos trabalhos cadastrados.

Como sistema voltado para a gestdo e integracdo, o INFOGGI disponibiliza a
rede de contatos de todos os Gabinetes do pais para promover interagdo e troca de
experiéncias entre os GGl, permitindo também a criacdo de um canal de didlogo
entre os Gabinetes e a Secretaria Nacional de Seguranca Publica. Como fonte de
consulta, o sistema permite a criacdo de um banco de dados que gerencia todo o ro/
de atividades do gabinete, seus participantes, acées desenvolvidas e resultados
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aplicados, propiciando a confiabilidade e a garantia de que todo o histérico do GGI
ficarad arquivado e sem risco de perdas ou extravio.

Por fim, é preciso ressaltar que o INFOGGI é um dos programas integrantes do
Sistema Nacional de Informagdes de Seguranca Publica, e esta, portanto, inserido no
Portal Sinesp disponivel na internet, o qual objetiva centralizar as informagGes sobre
Seguranga Publica no Brasil e, ainda, englobar desde estatisticas criminais até o
registro e promoc¢do das acles de prevencdo e enfrentamento a criminalidade.
Portanto, os Gabinetes de Gestdo inseridos no INFOGGI poderdo tanto contribuir na
alimentagdo da base de dados do Portal Sinesp, informando, por exemplo, agdes que
vém sendo desenvolvidas no ambito local, como também poderdao absorver
informagdes Uteis ao desenvolvimento de estudos e direcionamento dos trabalhos
dos GGI, mostrando-se como uma importante ferramenta de produgdo de
conhecimento na seara da Seguranca Publica.

3 CONSIDERAGOES FINAIS

E sabido que a evolucdo tecnoldgica é constante e que as TIC estdo cada vez
mais presentes no cotidiano das pessoas, um conceito inovador hoje pode, em um
piscar de olhos, passar a ser ultrapassado. Isso tudo, é devido a grande quantidade
de informagBes que é despejada sobre as pessoas a cada dia.Porém, é preciso
considerar que quem detém o conhecimento estd sempre um passo a frente, tanto
no que se refere a tomada de decisdes quanto no desempenho de a¢Ges futuras.

No caso da Seguranga Publica, as ferramentas de TIC tém sido um fator
determinante no desempenho dessas atuagdes, auxiliando em agdes preventivas e
consequentemente na antecipacdo ao cometimento de delitos. Ao longo deste
trabalho, objetivou-se analisar a importancia da utilizacdo das ferramentas de TIC
disponibilizadas pelo Portal Sinesp e, com base na andlise das informacgdes
apresentadas, pode-se afirmar que as ferramentas de Tecnologia da Informagdo e
Comunicagdo do Portal Sinesp realmente sdo importantes a Seguranga Publica, pois
nao so ajudam no gerenciamento dos processos estratégicos e operacionais como
também promovem uma comunicagdo mais segura, de forma padronizada e
integradora de informagdes em ambito nacional.

A pesquisa mostrou que o Sinesp possui um grande potencial na gestdo das
informacgdes sobre a criminalidade, pois possibilita a geracdo de relatdrios de
estatisticas criminais por meio dos dados coletados pelos entes federados e é
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extremamente eficiente na otimizacdo dos procedimentos policiais, possibilitando
consultas especificas nas diversas areas da Seguranga Publica, como inteligéncia
policial, consultas investigativas, de cardter estratégico, operacional, sobre drogas,
sistema prisional, justica criminal, entre outros.

Com este projeto, espera-se que se torne cada vez mais efetiva a
aplicabilidade dessas ferramentas na Seguranga Publica, bem como sejam criadas
novas politicas integradoras, incentivando a aproximacdo da sociedade para com as
forgas policiais, como é o caso do aplicativo Sinesp Cidaddo, resultando com isso,
melhoria na gestdo da informagdo, como também na otimizagcdo de diversos
procedimentos das areas de Segurancga Publica.
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CAPITULO 1 O

REDE DE SEGURANGA ESCOLAR: UMA ANALISE SOBRE A
POSSIBILIDADE DE APROXIMAGAO ENTRE POLICIA MILITAR
E A COMUNIDADE ESCOLAR POR MEIODAS REDES SOCIAIS®

Bruna da Silva Pires
Luciana Bolan Frigo
Eliane Pozzebon

1 INTRODUCAO

O primeiro artigo da Constituicdo Brasileira de 1988 retrata a condigao de um
pais democratico de direito, onde o povo tem o poder exercido por meio de
representacdo ou de forma direta (BRASIL, 1988).

As elei¢cGes no Brasil, seja ela federal, estadual ou municipal, consolidam esse
poder de representacdo que reafirma a soberania da vontade do povo. No entanto, a
restricdo imposta a participagdo democratica repousa sobre a atuacdo direta nas
questdes do Estado. Com relagdo a seguranca publica, a participagdo é fator essencial
para a obtenc¢do de resultados eficazes, pois sem articulagdo entre policias, prisdes e
judiciario, inclusive sem o envolvimento da sociedade organizada, ndo existe eficacia
e eficiéncia nas a¢Oes de controle da criminalidade e da violéncia e nas de promogao
da pacificagdo social (CARVALHO; SILVA, 2011).

Desde o ano 2000, quando o Plano Nacional de Seguranca Publica (PNSP),
que é considerado a primeira politica nacional e democratica de seguranca do Brasil,
seguido pela instituicdo do Programa Nacional de Seguranca Publica com Cidadania

'Este estudo é baseado no trabalho de conclusdo de curso especializagdo em
Tecnologias da Informagado e Comunicagdo Aplicadas a Seguranga Publica e Direitos Humanos
da Universidade Federal de Santa Catarina, de autoria de Bruna da Silva Pires e orientada pela
Prof. Dr2. Luciana Bolan Frigo.
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(Pronasci) em 2007, tornou-se imprescindivel a participagdo da sociedade na
elaboragdo das politicas publicas voltadas a seguranga, por entenderem que a
cooperacao da sociedade por meio de suas instituicdes representativas torna-se
crucial para o delineamento de qualquer politica publica. A complexidade da questdo
implica a necessidade de uma efetiva interagdo social, como forma de democratizar

o aparelho estatal para garantir uma seguranga cidada (CARVALHO; SILVA, 2011).

Diante da necessidade de aproximar a populagdo dos problemas de seguranca
publica, a Secretaria Nacional de Seguranga Publica - SENASP, incentivou a
implementagdo da Filosofia de Policia Comunitaria, a qual possui como pilares
centrais a solugdo dos problemas sociais com a participagdo da comunidade e
também a prevengao criminal (FERNANDES, 2011).

Assim, o policiamento comunitario é pautado em a¢les de prevengdo e
contribuicdo da sociedade na resolucdo dos conflitos sociais, principalmente os que
envolvem criminalidade e violéncia. Em Santa Catarina, os CONSEGs (Conselhos
Comunitarios de Seguranca), Rede de Vizinhos Solidarios, PROERD (Programa
Educacional de Resisténcia as Drogas), Rondas Comerciais e a Rede de Seguranca
Escolar, objeto de estudo do presente trabalho, sdo programas que incentivam a
participacdo efetiva da populagdo, conforme preconizam os fundamentos da policia
comunitdria.

Na drea de abrangéncia da 12 Cia do 192 Batalhdo da Policia Militar de Santa
Catarina/Ararangua (192 BPM), os principios da policia comunitéria escolar, a qual
envolve a policia militar, os pais, os alunos, os professores e demais funcionarios das
instituicGes de ensino publico e privado, sdo difundidos através da Rede de
Seguranca Escolar (Ronda Escolar). Contudo, a presenca policial nas escolas ainda é
considerada estranha a rotina escolar, mesmo que se tenham palestras e visitas nas
salas de aula para difundir a atuacdo da ronda escolar e, consequentemente,
aproximar a comunidade escolar da policia militar.

Pensando numa forma de inovar ou aprimorar a comunicagdo com a
comunidade escolar, buscou-se analisar de que forma as redes sociais virtuais podem
auxiliar na aproximagdo entre policia militar e a comunidade escolar, pois com o
advento de novas tecnologias fica-se conectado, praticamente, 24 horas por dia,
mesmo enquanto desempenham-se outras tarefas. Sendo que a participacdo da
sociedade é indispensavel a resolugdo dos problemas relacionados a criminalidade, e
as TIC (redes sociais digitais) sdo as ferramentas Uteis para construir uma arena
moderna, adequada, eficiente e eficaz para o debate e deliberacdo desses temas,
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bem como compartilhar informagdes de como a policia e outras instituicbes de
segurancga publica atuam, desmistificando alguns entendimentos err6neos sobre o
assunto.

Nesse sentido, Marcineiro (2001) entende que o conhecimento é fundamental
para a evolugdo de metodologias de trabalho melhores e a transmissdo de
conhecimento pelos meios digitais € muito mais rapida, de baixo custo e com um
alcance infinitamente maior. Se boa parte das pessoas dominasse um minimo de
conhecimento da area, possibilitaria que a sociedade participasse de forma efetiva
das politicas publicas e as ferramentas de TIC (Tecnologia da Informagdo e
Comunicagdo) sdo perfeitas para a transmissdo do conhecimento.

Sendo assim, buscou-se no presente estudo, analisar de que forma as redes
sociais virtuais - ferramenta muito utilizada pelos estudantes — podem contribuir na
politica de aproximacao.

2 POLICIA COMUNITARIA ESCOLAR E AS REDES SOCIAIS VIRTUAIS
2.1 Fundamentos

O policiamento comunitario escolar tem como objetivo trabalhar em parceria
com a comunidade escolar para identificar, priorizar e resolver os problemas
existentes. A necessidade desse tipo de policiamento surgiu devido ao aumento
significativo do nimero de criangas e adolescentes na escola, em especial na escola
publica, que resultou no surgimento de violéncias, como agressdes fisicas e verbais
contra professores e alunos, brigas, depredagdes, bullying, furtos, roubos, ameagas,
porte de armas etc. Ante a complexidade dos problemas, que fogem a competéncia
escolar, a presenga de policiais militares é requisitada de maneira frequente para
manter a seguranca dentro e no entorno da escola (SABOIA OBRZUT, 2011).

Dessa maneira, a atuagdo da policia militar com énfase na comunidade escolar
tornou-se imperiosa, pois, o policiamento comunitario escolar é considerado “a
basilar atividade de "policiamento ostensivo" em "acdo de presenca"” que deve atuar
precipuamente preventivamente (acOes proativas), e atuar supletivamente na
repressao a crimes e a atos infracionais” (BARANKIEVICZ, 2012, p.133).

No estado de Santa Catarina, a Policia Militar regulamentou o policiamento
comunitdrio escolar através do POP 115/2017 (Procedimento Operacional Padrdo), o
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qual criou o programa Rede de Seguranga Escolar. De acordo com as informagdes
veiculadas no site oficial da PMSC, a finalidade desse programa consiste em proteger
e orientar os alunos quanto a medidas comportamentais preventivas, bem como
fortalecer e ampliar vinculos com a comunidade escolar; assessorar a comunidade
escolar na construcdo de solugbes pacificas dos problemas de seguranga;
proporcionar uma consultoria de seguranga as Unidades de Ensino, pautada em
preceitos de prevencdo ambiental e situacional; estabelecer em parceria com a
comunidade escolar, grupos de discussdo para atuagdo na prevengao situacional do
crime de acordo com a policia de proximidade. E ainda propde a utilizagdo de um
grupo do WhatsApp ou telegram (aplicativos mdveis) como ferramenta de
comunicagao entre um representante da policia militar e os diretores das unidades
escolares.

Na 12 Cia do 199 Batalhdo da Policia Militar de Santa Catarina, situada em
Ararangua-SC, o policiamento comunitario escolar é realizado através das Rondas
Escolares desde o ano de 2009. Com o passar dos anos, essa pratica foi se
aperfeicoando e atualmente abrange os municipios de Balneario Arroio do Silva,
Maracajd e Ararangud, contemplando 47 instituicdes de ensino, nas quais palestras
sdo ministradas, bem como visitas e conversas nas salas de aula sdo praticas

rotineiras.

Com o objetivo de aperfeicoar o policiamento comunitario escolar, buscou-se
com o presente trabalho analisar a possibilidade de utilizar as redes sociais virtuais
como ferramentas da politica de aproximacgdo, pois, com a predominancia da
filosofia de policia comunitaria nas a¢des da Policia Militar no Brasil, a participacdo
social na resolucdo de problemas de seguranca publica tornou-se imprescindivel para
o alcance de resultados positivos. E por essa razdo, os érgdos de segurancga publica
tiveram que acompanhar a evolug¢dao dos meios de comunicag¢do, principalmente das
redes sociais virtuais. Nesse interim,

No ambito mundial, podemos citar os paises anglo-saxdes
Estados Unidos e Australia. O primeiro, desde que implantou o
policiamento comunitério, os departamentos de policia tentam
aumentar o seu envolvimento com os moradores da
comunidade local e a aplicagdo da lei, sendo que o Facebook
apresentou-se como um forte aliado (DYE, 2009, p.36).

Seguindo a tendéncia mundial e nacional, a PMSC também criou perfis nas
midias sociais. O dialogo entre instituicdo policial e cidaddo, por meio da rede social
Facebook, demonstra a interacdo e a aproximacdo que ja vem ocorrendo na cidade
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de Jaragua do Sul/SC, uma das fanpages mais atuantes da PMSC, por exemplo,
corroborando os principios de Policia Comunitdria; o cidaddo que recebe um
atendimento via rede social cria uma impressdo positiva da instituicdo publica,
sentindo-se acolhido pelo érgdo policial, o que se reverte na tdo almejada sensacdo
de seguranca para a coletividade e, em ultima analise, na prépria resolugdo dos
problemas da segurancga publica (BACCIN; CRUZ, 2015, p.28).

Em Ararangua, municipio onde esta instalada a sede do 192 BPM, o aplicativo
Whatsapp é ferramenta primordial no Projeto Vizinho Solidério, lancado em 2015.
Segundo a pagina oficial no Facebook do 192 BPM, esse projeto consiste na parceria
firmada entre a comunidade e a Policia Militar, em que pequenos nucleos de
moradores de determinado bairro ou, mais especificamente, determinada rua
reinem-se com o propodsito de conscientizar os demais moradores a participarem
ativamente da seguranca de todos. Esse grupo de vizinhos participa de um
treinamento e recebem orientagdes sobre estrutura de redes, segurangca na
transmissdo de informacgoes, dicas de seguranca pessoal e residencial, bem como
informacdes a respeito de arquitetura para o crime, algumas mudancas sdo indicadas
e realizadas. A melhoria da iluminagdo publica, seguida da colocagdo de cameras de
seguranca instaladas ao longo de toda a rua, adquiridas com recursos dos préprios
moradores, sdo alguns exemplos de mudangas. As imagens capturadas por essas
cameras ficam a disposicdao dos moradores e de um representante da Policia Militar.
Por conseguinte, um grupo de whatsApp é criado, no qual participam os moradores
da rua em que o projeto foi implantado e um representante da Policia Militar, o que
facilita a troca de informacdes e promove a agilidade nesse processoz.

Diante desses exemplos, denota-se que a utilizacdo das redes sociais para
auxiliar na pratica das acGes de policia comunitaria é considerada eficaz.

2.2 Metodologia, Resultados e Discussao

Analisando que a rede de seguranca escolar que atua na 12 Cia do 192 BPM
nao trabalha atualmente com uma pagina no Facebook ou outra ferramenta virtual,
foi realizada uma pesquisa para identificar de que maneira os integrantes da
comunidade escolar (alunos, professores, funcionarios, pais) fazem uso das redes
sociais virtuais e se os mesmos consideram essa pratica benéfica para aproxima-los

Informagdes obtidas na pagina oficial PMSC, disponivel em:
http://www.pm.sc.gov.br/noticias/em-ararangua-pm-lanca-oficialmente-projeto vizinho-
solidarioquote.html - Acesso em 26/01/2017.
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da policia militar. Nessa pesquisa, foram entrevistadas 158 pessoas, e a mesma foi

aplicada para policiais militares, pais/responsaveis, estudantes, professores e
funcionarios das institui¢des de ensino publicas e privadas.

Apos a coleta dos dados, foi possivel constatar que a maioria dos
entrevistados eram policiais militares e alunos, conforme podemos verificar no
grafico abaixo.

Figura 1 - Identificacdo do entrevistado.

Vocé é

m Pai/Mde/Avos
B Professor
Aluno

B Policial Militar

W ® Outros

Fonte: Elaborado pelo autor.

Sobre a utilizagdo das redes sociais virtuais, 95,6% acessam as redes sociais
com frequéncia. Sendo que a maioria dos entrevistados tem acesso as redes sociais
durante cinco ou mais dias por semana. E o tempo utilizado por dia pelos
entrevistados acessando as redes sociais é de até 1 hora para 31%; até 2 horas para
25,3%; e, até 5 horas para 11,4%.
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Figura 2 - Utilizagdo das Redes Sociais Virtuais.

Vocé utiliza alguma(s) rede(s) social(is) com
frequéncia?

B Sim

® Nao

95,6%

Fonte: Elaborado pelo autor.

Em relagdo ao poder de influéncia das informagdes veiculadas nas redes
sociais, 73,9% dos entrevistados acreditam que pode influenciar; e 23,6%
responderam que talvez possa haver influéncia na formacao de sua opinido.

Figura 3 - Poder de influéncia das redes sociais na formag¢do de opinido dos entrevistados.

Vocé acredita que as redes socias influenciam
nas opinioes das pessoas?

B Sim
H Nao

" Talvez

73,9%

Fonte: Elaborado pelo autor.
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No que tange a aproximacao da comunidade com os servigos realizados pelas
instituicGes de seguranga publica, a maioria dos entrevistados acredita que as redes

sociais podem auxiliar na relagdo de aproximacdo.

Figura 4 - Sobre aproximag¢do da comunidade com os servigos
de seguranga publica.

Vocé acredita que as redes sociais pode
aproximar a comunidade com os servigos de
seguranca publica?

B Sim
E Nao

m Talvez

75,2%

Fonte: Elaborado pelo autor.

Quanto a preferéncia dos tipos de redes sociais virtuais, o WhatsApp e o
Facebook sdo as opg¢des que predominam no interesse dos entrevistados.

Ressaltando que 81,5% dos entrevistados possuem conta no Facebook.

Figura 5 - Rede social preferida.

Rede social preferida.

B Facebook
B Whatsapp

m Outros

Fonte: Elaborado pelo autor.
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Iniciando uma abordagem sobre o uso do Facebook como fonte de
informagdo e considerando que a maioria predominante dos entrevistados acessa
com frequéncia essa rede social, questionou-se acerca do poder de influéncia das
publicagbes postadas nas fanpages do PROERD e do 192 BPM quanto a imagem da
policia militar, e obtiveram-se os seguintes resultados:

Figura 6 - Utilizagdo do Facebook como fonte de informagao.

Vocé usa a pagina do Facebook como fonte de
informagao?

B Sim
47,40/0 ® Nio
u As vezes

27,6%

Fonte: Elaborado pelo autor.

Figura 7 - Influéncia no pensamento acerca da Policia Militar.

0 acesso as paginas do Facebook do PROERD e
do 192 BPM, influencia de que forma no seu
pensamento acerca da Instituiciao Policia
Militar?

H Positiva
B Negativa

M Nao influencia

Fonte: Elaborado pelo autor.
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Finalmente, no sentido de que a aproximacgao entre a comunidade escolar e a
policia militar pode ser aperfeicoada através de uma rede social, objetivo principal
desta pesquisa, a maioria dos entrevistados acredita nessa possibilidade.

Figura 8 - Rede social virtual como ferramenta de aproximagdo entre a comunidade
escolar e a policia militar.

No seu entendimento, uma rede social virtual
como o Facebook, pode auxiliar na relacdao de
proximidade da policia militar com
alunos, professores e pais?

-

H Sim
E Nao

Talvez

Fonte: Elaborada pelo autor.

Essas respostas explicitadas por meio dos graficos mostram que as redes
sociais virtuais fazem parte da nossa rotina, influenciando no pensamento das
pessoas e ferramenta de comunicagdo indispensavel.

3 CONSIDERAGOES FINAIS

A necessidade de sentir-se seguro foi a principal razdo para os homens
viverem agrupados. O fato de viver em sociedade, mesmo que em pequenos grupos,
gerava sensacdo de protecdo contra inimigos externos. Mas, para uma boa
convivéncia em sociedade certas regras precisavam ser cumpridas para a
sobrevivéncia do grupo. Por este motivo, alguns componentes do grupo receberam a
competéncia de policiar o cumprimento das regras sociais, e assim, nascia o embrido
do que hoje chamamos de Policia.

No decorrer do tempo, a policia desempenhou seu papel das mais variadas
formas. Na Grécia, a policia foi pouco utilizada (necessaria); em contrapartida, na
republica romana, se fez grande uso das forgas policiais para manter a ordem na
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megalépole Roma. Ja no periodo absolutista da Idade Média, a policia — forgas
militares do monarca — se distanciou significativamente do povo e da sua fungdo
original. Nessa época, sob a vontade do poder da igreja ou do monarca, as a¢des da
policia visavam Unica e exclusivamente a manutencdo do poder, a defesa territorial e
a intimidagdo do povo para que nao se insurgissem contra os monarcas, nem contra
os dogmas da Santa Igreja. Somente no ano de 1829, em Londres, a policia reaparece
como organizagdo desvinculada das for¢cas armadas e com a fung¢do de manter a
ordem publica e a seguranga das pessoas.

O ato de policiar evoluiu e foi influenciado por diversas ideologias de policia,
dentre as quais se destacam: Ideologia Militarista, Ideologia de Controle Social,
Ideologia Reativa e Ideologia Preventiva. Com base nessas ideologias de policia, nas
condigbes de seus Estados e em suas peculiaridades culturais, os paises
desenvolveram diversos modelos de policia, sendo que no Brasil, os mais influentes
foram o modelo anglo-saxdo de policia (descentralizado) e o modelo oriental
(proativo). Este ultimo é o Unico baseado na Ideologia Preventiva, ou seja, na escola
oriental o trabalho das agéncias de preserva¢do da ordem publica é centrado no
tratamento proativo do crime, agindo sobre os elementos que possibilitam a pratica
do crime, quais sejam: um ambiente apropriado para a pratica do crime, um agente
disposto a praticar tal crime e uma vitima em potencial.

Todavia, esses modelos ndo se mostraram eficientes para resolver o crescente
problema do crime e da violéncia que apresenta indices cada vez mais elevados. A
criminalidade esta presente em todos os locais e a populagdo ndo consegue mais ter
ao menos sensacdo de seguranca, pois é sabido que o policiamento reativo ndo é
eficaz na erradicacdo da violéncia e da criminalidade. Os problemas de seguranca
publica devem ser observados com uma visdo mais ampla, na qual todos sdo
corresponsaveis.

Com o advento das mudangas democraticas estabelecidas na Constituicdo
Federal de 1988, exigiram-se das policias uma nova postura e uma ruptura com os
antigos paradigmas da seguranga publica. A procura incessante por respostas ao
problema do crime e da violéncia, bem como a busca por adequar as policias a um
modelo democratico, levaram as policias do Brasil ao encontro da Filosofia de Policia
Comunitaria. Desse modo, o Brasil segue o mesmo caminho que trilharam os Estados
Unidos da América, Japdo, Canadd, Espanha e outros paises que encontraram na
democratizacdo das policias a solugcdo para iniumeros problemas de seguranca
publica através do policiamento comunitario.
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Na Filosofia de Policia Comunitaria, a fungdo da policia ndo é apenas defender
os interesses do Estado através do controle social como o modelo latino-francés
apregoa, ou de patrulhar as ruas e controlar o crime atendendo as chamadas de
emergéncia e prendendo criminosos, tal qual o modelo anglo-saxdo. E sim, buscar a
prevencdo do crime, estabelecendo parcerias com a comunidade, identificando
problemas e agregando recursos da policia, Estado e comunidade na resolugdo dos
conflitos existentes.

Em 2000, o Plano Nacional de Seguranca Publica (PNSP) que é considerado a
primeira politica nacional e democratica de seguranga do Brasil, seguido no ano de
2007, do Programa Nacional de Seguranga Publica com Cidadania (PRONASCI),
permitiram a participacdo da sociedade na elaboragdo das politicas publicas voltadas
a seguranga. Em Santa Catarina, bem como, em diversos outros Estados do Brasil, no
encalco da participacdo da sociedade nos problemas de seguranga e motivados por
incentivos da Secretaria Nacional de Seguranca Publica (SENASP), vem sendo
paulatinamente implementada a Filosofia de Policia Comunitaria.

Na 12 Cia do 199 Batalhdo da Policia Militar de Santa Catarina, como em
outros batalhdes de policia do estado, a Rede de Seguranca Escolar é ferramenta
essencial para a pratica do policiamento comunitario através das rondas escolares.
Esse tipo de atuagdo objetiva prevenir que os crimes ocorram no ambiente escolar
ou nas proximidades das instituicdes de ensino; e, além disso, atua junto a
comunidade escolar na resolugdo dos problemas sociais.

Além da Rede de Seguranca Escolar, existem outras iniciativas que aproximam
a comunidade da policia militar que também sdo praticadas na area do 192 BPM,
como a Rede de Vizinho Solidario, PROERD e CONSEGs. Mas, o fato do sucesso da
Rede de Vizinho Solidario por causa da interagdo dos integrantes por meio de um
grupo do WhatsApp, e das fanpages do PROERD e do 192 BPM no Facebook com
numeros bastante interessantes de seguidores, direciona a atengdo para o uso das
redes sociais virtuais como aliada das a¢des de policiamento comunitdrio. Destaca-se
que as redes sociais sdo um dos principais meios que a sociedade dispde para o
compartilhamento da informagdo e do conhecimento e consequente solugdo de
problemas, valendo-se das relagdes existentes entre seus integrantes.

Nessa conjuntura, denotou-se no presente trabalho que a sociedade convive
em rede, mas atualmente prevalecem as redes sociais virtuais. E considerando que o
Facebook é preferéncia mundial, o qual no més de abril do ano de 2016 atingiu a
marca de 1(um) bilhdo de usudrios acessando a pagina diariamente, analisou-se a
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possibilidade de utilizar as redes sociais virtuais para auxiliar o trabalho da Rede de
Seguranga Escolar, principalmente através do Facebook.

Assim, um questiondrio foi aplicado para os integrantes da comunidade
escolar da area de competéncia da 12 Cia do 192 BPM, o qual levou a verificacdo de
que a maioria dos entrevistados possui uma conta em alguma rede social virtual,
bem como conhecem a fanpage do 192 BPM no Facebook. Além disso, as
informagdes compartilhadas nas redes sociais virtuais apresentam-se como um
campo fértil para difundir a filosofia e divulgar as a¢des da policia militar, pois a
maioria dos entrevistados utiliza essas ferramentas virtuais como fonte de
informagdo. E o mais importante, quando questionados sobre a possibilidade de
aproximacdo entre a policia militar e os pais, alunos e professores das escolas através
de uma fanpage como do Facebook, as respostas foram positivas.

Portanto, ao final deste estudo pode-se concluir que os métodos ortodoxos de
participacdo social, na era do conhecimento e da vida digital, ndo sdo ferramentas
adequadas a transmissdo de conhecimento e participagdo social democratica que a
demanda da criminalidade exige para solu¢des adequadas, preventivas e duradouras.
A utilizagdo das TIC no policiamento comunitario escolar é alternativa com enorme
potencial de sucesso, tendo em vista a abordagem dos assuntos referentes aos
problemas de segurancga publica através destas ferramentas tornar-se mais atrativa
para a comunidade escolar.
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CAPITULO 1 1

PLANEJAMENTO DE ACOES PARA APLICACAO DA
LEGISLAGCAO ATUAL SOBRE TECNOLOGIA DA INFORMAGAO
E COMUNICAGAO CORRELACIONADA AS NORMAS
EXISTENTES DENTRO DA INSTITUICAO BRIGADA MILITAR

Deivis Noal Ferreira
Solange Maria da Silva

1 INTRODUCAO

Este trabalho propde que seja observada a legislacdo vigente, aplicando a
realidade, viabilizando a possibilidade de desenvolver atividades possuindo um
amparo legal nas mais diversas areas de atuagdo. Ainda, pretende uma analise de
correlagdo entre as leis aprovadas recentemente e o que existe na Corporagdo, com
o objetivo de apontar as lacunas existentes. No meio Institucional é importante que
exista previsdo escrita regulamentando o uso dos servicos de tecnologia da
informagdo e comunicagdo. Esses documentos devem possuir a definicdo de alguns
conceitos para levar a conhecimento do usuario, principalmente, aquele que ndo
possui formacgdo técnica no assunto, cabe salientar que é a maioria. Sera abordado o
fenémeno informacional ndo apenas como uma construgdo social, mas o usuario da
informacdo dentro da Instituicdo, limitado por um contexto politico-histérico-cultural
e que deve obedecer ao contetido das normas regulatodrias vigentes.

Para analisar essas questdes, tomou-se como referéncia tedrico-
metodoldgica a andlise dos casos praticos observados na atividade fim,
compreendendo a legislagdo e a analise doutrinaria desses fendmenos, bem como
uma breve explanagdo da tipificacdo dos delitos informdticos com o intuito de
exemplificar as consequéncias para o uso indevido dos servigos. A pesquisa descreve
alguns principios que podem ser utilizados como referéncia, apontando as
delimitagdes do objeto das Notas de Instrucdo da Instituicdo, indicando alternativas
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para as situagcdes em que ocorram cometimento de falta grave por usuarios ao
descumprir o previsto em norma. Também analisa principios constitucionais que
podem ser observados como referéncia para orientar a utilizagdo das TIC pelos
usuarios. Salientando a importancia da normatizagdo interna da Instituigdo quanto
ao auxilio aos gestores no controle do uso correto do acesso a informacgao.

Diante das garantias previstas na Constituicdo Federal, como o principio da
legalidade, quando alguém sé poderd ser punido se, anteriormente ao fato
praticado, existir lei que o considere como crime, ainda que o fato seja imoral,
antissocial ou danoso nado existira a possibilidade de punir o autor.

Cabe ressaltar que a Constituicao Federal estabelece que:

Art. 52 Todos sdo iguais perante a lei, sem distincdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a segurancga e a propriedade, nos
termos seguintes:

XXXIX — Ndo ha crime sem lei anterior que o defina, nem pena
sem prévia cominacdo legal...

A observancia do principio da legalidade leva ao questionamento da tipicidade
do crime, em que um fato somente sera tipico se a lei descrever, previamente, todos
os elementos da conduta humana tida como ilicita. Diante dos institutos da
legalidade e tipicidade, buscou-se impor limites ao poder punitivo do Estado, em que
um individuo somente pratica uma conduta prevista como crime, se a conduta assim
se encontrar descrita dentro do nosso ordenamento vigente.

Segundo Pedroso (2008), penalista brasileiro:

Ndo basta, consequentemente, que o fato concreto, na sua
aparéncia, denote estar definido na lei penal como crime. Ha
mister corresponda a definicdo legal. Nessa conjectura,
imprescindivel é que sejam postas em confronto e cotejo as
caracteristicas abstratas enunciativas do crime com as
caracteristicas ocorrentes no plano concreto, comparando-se
uma a uma. Se o episodio a todas contiver, reproduzindo uma
exatiddo e fidelidade a sua imagem abstrata, alcangard a
adequagao tipica. Isso porque ocorrera a subsung¢do do fato ao
tipo, ou seja, o seu encarte ou enquadramento a definigdo
legal. Por via de consequéncia, realizada estard a tipicidade,
primeiro elemento da composigdo juridica do crime (PEDROSO,
2008, p.45).
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Ante o exposto, para a caracterizacdo do crime necessita de alguns fatores
indispensdveis, como a tipificagdo expressa como crime por lei; uma conduta
comissiva ou omissiva e sendo expressa como tal, seja também vigente para surtir
efeitos perante todos. O principio da tipicidade tem o objetivo de classificar as
condutas humanas em normas penais proibitivas ou em normas negativas,
incriminando todos os fatos que possam estar desviados de uma conduta aceita
socialmente. Assim, e somente através dela, é que se pode verificar uma
transgressdo a norma penal e devido a tal agressdo é que poderda cominar uma
aplicacdo de uma pena.

Nos crimes informaticos, devido a uma falta ou auséncia de normas legais que
o tipifiquem, socorrem-se a analogia para tentar ajustar as condutas atipicas a norma
penal e a realidade social, mesmo sendo proibitiva a aplicagdo desta dentro da esfera
penal. Vale observar que a analogia juridica aplicada na norma penal incriminadora
ndo pode ser considerada valida, nos casos prejudiciais ao réu, como bem explica
Capez (2010):

A aplicagdo da analogia em norma penal incriminadora fere o
principio da reserva legal, uma vez que um fato definido em lei
como crime, estaria sendo considerado como tal. Imagine
considerar tipico o furto de uso (subtragdo de coisa alheia
movel para o uso), por forca da aplicacdo da analogia do artigo
155 do Cdédigo Penal (subtrair coisa alheia mdvel com animo de
assenhoramento definitivo). Neste caso, um fato ndo
considerado criminoso pela lei passaria a sé-lo, em evidente
afronta ao principio constitucional do art. 52, XXXIX (reserva
legal) (CAPEZ, 2010, p.59).

Com a evolugdo do tema, obrigou-se a elaboragao de uma lei com alcance
para regular exclusivamente crimes digitais, os casos existentes eram decididos com
adaptac¢Oes de artigos que ja constavam no Cddigo Penal brasileiro. Com a nova
legislacdo, que criminaliza a invasdo de dispositivos informaticos, subsidiou-se a
Justica com instrumentos préprios para esse tipo de situagdo, tornando-se assim
mais agil. Trazendo para o nivel Institucional, para que ela possa ser utilizada para
proporcionar resultados produtivos. O progresso da informatica, por meio das TIC,
em todas as areas proporciona maior acessibilidade as tecnologias, acesso a rede
mundial em qualquer lugar (tablet, smartphones, notebooks, etc.).

Diante dessas colocacdes iniciais, e seus desdobramento, o presente estudo
ird percorrer diversos fatores relevantes no tocante a previsao legal e aos principios
norteadores correlacionados a realidade de outras Institui¢Ges. Para tal, apresentam-
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se os procedimentos metodoldgicos na se¢do 2. Apds o planejamento da elaboracao
de tal estudo, realizam-se pesquisas sobre leis e normas reguladoras relacionadas a
tecnologia da informagdo, a legislagdo aplicada a tecnologia da informagdo, e a
defini¢do de delitos informaticos (se¢des 3, 4 e 5 respectivamente). No item 6, relata-
se sobre o planejamento de a¢des na area de Tl para corporacgdo, sendo finalizado o
presente estudo com as consideragGes finais na sec¢do 7.

2 PROCEDIMENTOS METODOLOGICOS

Para realizagcdo deste estudo, adotou-se estudo exploratério por meio de
procedimentos bibliograficos e documentais, visando maior familiarizagdo com as
variaveis do estudo (FREIRE, 2013). Tal método servira para ordenagdo e organizagdo
dos dados e saberes coletados, consiste em retirar conclusdao genérica a partir de
fatos particulares analisados e através de pesquisa de campo junto aos usuarios.

Assim, a interpretacdo dos dados coletados estd focada na andlise dos
fendmenos encontrados na atividade fim (estudo de campo), compreendendo a
legislacdo e a analise doutrinaria desses fen6menos. Ainda sera observada a
influéncia de tais fatores na instituicdo, sempre tendo como balizador o tema da
pesquisa efetuada. Para dar prosseguimento utilizou-se método comparativo, no
qual, partindo da pesquisa efetuada, serdo comparados os institutos e
procedimentos utilizados na aplicabilidade do tema. Entdo, espera-se que seja
possivel verificar as semelhangas e diferengas entre esses, de forma a ampliar o
conhecimento na realidade atual da Instituicdo e seus efeitos.

3 LEIS E NORMAS DE REGULADORAS RELACIONADAS A
TECNOLOGIA DA INFORMAGAO

Diretrizes Gerais

A finalidade da estruturagdo em normas regulatdrias deve ser estabelecer um
padrdo relativo ao gerenciamento do Sistema de Comunicagdes na Brigada Militar,
desde a aquisi¢do, o recebimento, a distribuicdo, o recolhimento, a desativagdo, a
identificacdo, a manutencdo de material e servigcos na area de TIC. Segue o principio
da eficicia do Sistema de Comunicagdes, é garantida pela presteza, clareza,
informalidade e uso correto da informacao.
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Notas de Instrucdo (NI)

Tem como objetivo uniformizar conceitos e fixar doutrina policial militar;
padronizar a execugdo de atividades peculiares; unificar a interpretagdo da legislagcdo
em vigor, aplicada a Brigada Militar; definir processos corporativos. A elaboragdo das
Notas de Instrugdo cabe aos Orgdos integrantes do Comando-Geral e aos que
compdem o nivel departamental de apoio (Departamentos).

Notas de Instrugdo Temadticas

Ao observarmos especificamente as Notas de Instrugbes Tematicas vigentes,
relacionadas a area de TIC, cabe destacar a nota de instrugdo tecnoldgica n? 001.1,
de 25 de novembro de 2014, que prevé os procedimentos na Brigada Militar quanto
a administragdo, as responsabilidades e a utilizagcdao do servigo de correio eletrénico
adotado como canal oficial de comunicag¢do na Corporagao.

4 LEGISLAGAO APLICADA A TECNOLOGIA DA INFORMAGCAO

Legislacdo Relacionada a Lei de Acesso a Informacgdo

A Lei N2 12.527, de 18 de novembro de 2011, dispde sobre os procedimentos
a serem observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de
garantir o acesso a informagdes, previsto no inciso XXXIIl do art. 50, no inciso Il do §
32 do art. 37 e no§ 22 do art. 216 da Constituicdo Federal.

Portaria n2. 119/2015-SSP/RS

No ambito do Estadual, com objetivo de consolidar as normas de gestao,
utilizacdo, coordenacgdo e supervisdo dos sistemas de informagédo e dos bancos de
dados criminais e administrativos utilizados no ambito da Secretaria de Seguranca
Publica do Estado do Rio Grande do Sul e das instituicGes vinculadas: Brigada Militar,
Instituto Geral de Pericias, Policia Civil e Superintendéncia dos Servigos
Penitenciarios ou que sejam objeto de compartilhamento por meio de convénio ou
instrumento.

5 DEFINIGAO DE DELITOS INFORMATICOS

Para melhor entendimento quando se trata de delito ou crime, cabe uma
breve descricdo de conceitos dos elementos necessarios para configuracdo do fato
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tipico, que é o primeiro substrato do crime, ou seja, o primeiro requisito ou elemento
do crime. S3do elementos do fato tipico a conduta, o resultado, o nexo causal entre a
conduta e o resultado e a tipicidade. Na falta de qualquer desses elementos, o fato
passa a ser atipico e, por conseguinte, ndo ha crime.

Conduta é a agdo ou omissdo humana, voluntdria e consciente, dolosa ou
culposa, dirigida a determinada finalidade. O resultado é a transformacgdo que a
conduta criminosa provoca, é a lesdo ou ameaga a um bem juridico penalmente
tutelado. Nexo Causal é o vinculo estabelecido entre a conduta do agente e o
resultado. E a tipicidade é a ligagdo entre o fato e o tipo penal, é o enquadramento

da conduta praticada a definigdo tipica legal (CLAUDIO, 2017, p. 01).

Ainda no campo do entendimento, importante salientar a previsdao de delito
de acesso ndo autorizado a sistemas computacionais. Em rigor, para que um delito
seja considerado informatico é necessario que o bem juridico por ele protegido seja a
inviolabilidade de dados. A pura utilizagdo do computador para a execugdo de um
delito, ndo caracterizaria o crime informatico, se o bem juridico afetado ndo fosse a
informacdo automatizada. Aos delitos em que o computador foi o instrumento para a
execucdo do crime, mas ndo houve ofensa ao bem juridico, inviolabilidade dos dados,
definem-se os delitos informaticos improprios e aqueles em que o bem juridico
afetado foi a inviolabilidade dos dados, denomina-se delitos informaticos préprios.

Segundo Viana (2001, p. 37), os crimes informaticos improprios, nos quais o
computador é mero instrumento de realizagdo do crime, ndo havendo violagdo de
dados, como nos casos de difamagdo, calunia e injuria; crimes informaticos proprios,
nos quais o bem juridico violado sdo os dados computacionais; crimes informaticos
mistos, nos quais ha a violacdo de dados computacionais e de outros bens juridicos
distintos; crimes informaticos mediatos ou indiretos, os quais servem de instrumento
para a consumac¢do de outro delito ndo-informatico, como no caso de furto de
dinheiro de contas bancarias pelo computador.

Existem varias nomenclaturas que possam dirigir-se a esses delitos (virtuais,
informaticos, cibernéticos, de informatica, dentre outros), deve-se subdividir os
crimes informaticos em dois grandes grupos, ficando o primeiro com os crimes
violadores do computador e seus componentes; e o segundo com o0s crimes
violadores de bens juridicos ja protegidos pelo ordenamento ha tempos, sendo o
computador o instrumento para sua realizagdo.

Os delitos mais complexos em que tanto a norma que visa tutelar o bem

N

juridico, quanto a protecdo da inviolabilidade dos dados, sejam afetados sdo
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denominados como delitos fundamentos de direito penal informatico Mistos. Nos
casos em que um delito informatico préprio é praticado como crime-meio para a
realizagdo de um crime-fim ndo informdatico, este acaba por receber daquele a
caracteristica de informatico, sera o delito informatico mediante ou indireto

Os delitos informaticos Préprios sdo aqueles que a inviolabilidade é protegida
pela norma penal no acesso a informagdes automatizadas. Além do delito de acesso
nado autorizado a sistemas computacionais, ha ainda outras modalidades de crimes
como a interferéncia em dados informatizados; € uma modalidade de crime
informatico préprio abrangida pelo acesso ndo autorizado a sistemas
computacionais. A hipdtese procura prevenir a alteragdo ou destruicdo de dados
armazenados em sistemas computacionais e sua execug¢do implica necessariamente
em um acesso ndo autorizado.

Até a criacdo da lei 12.737 de 30 de novembro de 2012 a interferéncia em
sistemas computacionais ndo estava tipificada no ordenamento juridico brasileiro. A
interceptacdo ilegal € um crime informatico prdprio no qual os dados sdo capturados
durante sua transferéncia de um sistema computacional para outro. O agente ndo
obtém acesso direto ao computador da vitima, limitando-se a interceptar os dados
em transito entre duas maquinas. Assemelha-se a uma escuta telefénica (grampo),
pois os dados sdo lidos durante sua transmissao.

Na legislagdo brasileira ndo havia um tipo penal especifico visando a repressao
dos virus informaticos, mas era possivel a punig¢do utilizando como referéncia o crime
de dano (art. 163 do CP) quando a conduta destruir, inutilizar ou deteriorar os dados
armazenados no sistema computacional. Ademais, nota-se a impossibilidade do
enquadramento da conduta do crime informatico no crime de dano, tornando clara a
necessidade da criacdo de um fato tipico, para proteger o usuario da internet.

Conhecida como Lei Carolina Dieckmann, a Lei dos Crimes Cibernéticos 12.737
de 30 de novembro de 2012, alterando o Decreto-Lei no 2.848, de 7 de dezembro de
1940 - Cédigo Penal, que dispde sobre a tipificagdo criminal de delitos informaticos,
crimes relacionados ao meio eletronico, como violar dados de usuarios, invadir
computadores ou tirar sites do “ar". O projeto que deu origem a lei foi elaborado na
época em que fotos intimas da atriz Carolina Dieckmann foram copiadas de seu
computador e espalhadas pela rede mundial de computadores.

Com o objetivo de adequar o direito as mudangas tecnoldgicas que
transformam rotineiramente a sociedade, visando suprir o vacuo legislativo que
anteriormente havia sobre o tema, lembrando que no crime constitui fato tipico,
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devendo todas as suas nuances estarem previstas especificamente na norma, sob
pena de atipicidade da conduta. Diante da falta de previsao especifica da legislagdo,
era muito dificil a identificagdo dos sujeitos e a obtencdo de provas para a
condenacgdo criminal quanto aos crimes virtuais, que exige certeza.

A edicdo da Lei n. 12.737, introduzindo os arts. 154-A, 154-B, e alterando os
arts. 266 e 298, do Cédigo Penal:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com
o intuito de permitir a pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invasdo
resulta prejuizo econémico.

§ 30 Se da invasdo resultar a obtengdo de conteudo de
comunicagGes eletrénicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

§ 40 Na hipdtese do § 30, aumenta-se a pena de um a dois
tergos se houver divulgacdo, comercializagdo ou transmissdo a
terceiro, a qualquer titulo, dos dados ou informagdes obtidas.

§ 50 Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal,
de Assembleia Legislativa de Estado, da Camara Legislativa do
Distrito Federal ou de Camara Municipal; ou

IV - Dirigente maximo da administragdo direta e indireta
federal, estadual, municipal ou do Distrito Federal.

Sobre o art. 154-A do Cddigo Penal, cabe ressaltar que ele trouxe para o
ordenamento juridico o crime novo de “Invasdo de Dispositivo Informatico”, baseia-
se na conduta de “invadir dispositivo informatico alheio, conectado ou n3o a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
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tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita”. A pena prevista para o crime simples é de deten¢do de 3 meses a um ano e
multa, havendo, entretanto, a previsao das formas qualificada e causas de aumento
de pena.

A redacdo do art. 154-A do CP, tende a proteger o bem juridico tutelado
representado pela liberdade individual, a privacidade e a intimidade das pessoas
como de modo geral. E um crime comum e o sujeito ativo do crime cibernético pode
ser qualquer pessoa (fisica ou juridica, de direito publico ou de direito privado) e
sujeito passivo, pode ser qualquer pessoa passivel de sofrer dano moral ou material
decorrente da violagdo do seu sistema de informdtica. Crime de agdo mudltipla,
apresentando os nucleos “instalar” e “invadir”, podendo o agente praticar ambas as
condutas e responder por crime Gnico no mesmo contexto.

O art. 154-A, § 19, do CP, prevé a forma equiparada do crime cibernético,
incriminando com a mesma pena do “caput” a conduta de quem “produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput”, sendo esse, também, um crime de
acdo multipla que exige dolo especifico, tal qual o caput do art. 154-A do CP.

O art. 154-A, § 29, do CP presume causa de aumento de pena de um sexto a
um tergo, no caso da ocorréncia de prejuizo de carater econémico/financeiro para a
vitima, sendo tal causa de aumento aplicdvel somente para a forma simples do
delito, e ndo para a forma qualificada, prevista no paragrafo seguinte, em razao da
topografia do dispositivo em comento.

O art. 154-A, § 39, do CP cita pena e regime prisional diferenciado (seis meses
a dois anos de reclusdo e multa) para as seguintes hipdteses: 1) quando a invasdo
possibilitar a obtencdo de conteido de comunicacGes eletronicas privadas; 2)
qguando possibilitar a obtencdo do conteldo de segredos comerciais ou industriais; 3)
qguando possibilitar a obtencdo do conteido de informacgdes sigilosas, assim definidas
em lei; e 4) quando possibilitar o controle remoto ndo autorizado do dispositivo
invadido. Ressalte-se que as figuras qualificadas acima descritas configuram crime
subsidiario, de subsidiariedade expressa, pois que em seu preceito secundario prevé
a norma que ela somente serd aplicada “se a conduta ndo constitui crime mais
grave”.

Por sua vez, os paragrafos 42 e 52, | a IV, do CP, ocorrem nas causas de
aumento de pena, aplicaveis somente para a forma qualificada do delito (§ 32, do art.
154-A, do CP).
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O artigo Art. 154-B destaca o procedimento previsto na agao penal:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se
procede mediante representagdo, salvo se o crime é cometido
contra a administragdo publica direta ou indireta de qualquer
dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.

Nesse sentido, como se refere a crime condicionado a representagdo da
vitima, muitos casos serdao omitidos por falta de exercicio do direito subjetivo, se o
agente passivo for a Unido, Estados, DF ou Municipios ou contra empresas
concessionarias de servigos publicos, a agdo é incondicionada.

Art. 3 os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 -
Cadigo Penal, passam a vigorar com a seguinte redacdo:

Interrupgdo ou perturbagdo de servigo telegrafico, telefonico,
informatico, telematico ou de informagdo de utilidade publica
Art. 266. ......

§ 12 Incorre na mesma pena quem interrompe servigco
telematico ou de informacdo de utilidade publica, ou impede
ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por
ocasido de calamidade publica.

Falsificagdo de documento particular

Art. 298. ......

Falsificacdo de cartao

Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito.

O artigo 266 tipifica o crime de perturbagdo ou interrupgdo de servigos ligados
a comunicacdo, estabelecendo a pena de 1 (um) a 3 (anos), e multa, para quem
cometer o crime. Ao incluir os paragrafos, o ordenamento amplia o alcance da norma
para os servicos telematicos ou de utilidade publica, incluindo, assim, os ilicitos
cometidos ndo sé contra o interesse publico, mas, também, contra dados
informaticos, norte principal da inovagao legislativa analisada.

O paragrafo incluido no artigo 298, que tipifica o crime de falsificacdo de
documento particular, estende os efeitos da norma aos cartdes de crédito e de
débito, os quais receberam do legislador a qualidade de documento particular
devidamente reconhecido, e protegido, pelo ordenamento.
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6 PLANEJAMENTO DE ACOES NA AREA DE TI PARA CORPORAGAO

6.1 A Politica de Seguranca da Informag¢ao e Comunicagées (POSIC)

Observando o guia de Orientagdes ao Gestor em Seguranga da Informagdo e
Comunicagbes (SIC), aprovado pelo Gabinete de Seguranga Institucional, 6rgdo
essencial da Presidéncia da Republica, com o intuito de coordenar a atividade de
Segurancga da Informagdo e ComunicagGes, mantendo o compromisso do Estado de
promover agGes que objetivam viabilizar e assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informagGes. Direcionada ao ambito da
Administracdo Publica Federal (APF), mas com conceitos perfeitamente utilizaveis no
ambito da Policias Militares. A POSIC é um documento aprovado pela autoridade
responsavel pelo érgdo ou entidade da APF, direta ou indireta, com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a implementac¢do da
SIC. Posiciona-se como documento estratégico, com vistas a promover o uso seguro
dos ativos de informacdo de uma organizacgao.

6.2 Orientacbes Derivadas do Departamento de Seguranca da
Informag¢ao e Comunicagoes (DSIC)

O trabalho desenvolvido pelo Grupo de Trabalho (GT) — “Elaboragdo de Guia
de Orientagdes ao Gestor de SIC”, instituido no ambito do Comité Gestor da
Seguranga da Informagdo (CGSI), por meio da Portaria N2 26 do Conselho de Defesa
Nacional (CDN), de 15 de julho de 2014, na qual reine métodos e instrumentos,
visando orientar os gestores, com importantes aspectos inerentes a relevancia do
tema nos dias atuais. O Guia Basico de Orienta¢Oes ao Gestor em Seguranca da
Informacdo e Comunicagdes foi elaborado com o propdsito de oferecer ao leitor
orientacGes e dicas referentes a implementacdo das acdes de seguranca da
informacdo nas organizagBes publicas federais, mas podem ser adotadas pelos
demais Orgdos Publicos.

As politicas de Seguranga da Informagdo especificas da Instituicdo devem ser
de facil leitura e entendimento, podem seguir a estruturagdo em niveis estratégico,
tatico e operacional conforme sugerido na Figura um (1).
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Figura 1: Politicas (Estratégico), Normas (Tatico) e Procedimentos (Operacional).

Es ico

Tatico

Operacional

Fonte: Guia basico de orientagGes ao gestor em seguranca da informagdo e comunicagdes.

Ainda observando o Guia Bdsico de Orientagdes ao Gestor em Seguranga da
Informagdo e Comunicagdo publicado em 2015 pelo Governo Federal, recomenda-se
a normatiza¢do dos respectivos assuntos, envolvendo as dareas de tecnologia,
pessoas, ambiente e processos. Além disso, sugere-se que temas ainda ndo
normatizados no governo federal, mas ja amparados por outras normas, também
sejam analisados a luz das necessidades especificas de cada érgdo, vale citar alguns
destes temas:

1) Planejamento e Gestdo de SIC;
2) Tratamento da Informagéo;

3) Formagdo de Equipes de Tratamento de Incidentes de Seguranga em Redes
Computacionais;

4) Gerenciamento de Incidentes de Seguranga em Redes Computacionais;

6.3 Fatores para Elaboracdo de um Plano de Gerenciamento

Diante da resisténcia natural das mudancas, principalmente as culturais,
muito presente dentro de uma Instituicdo Militar, da elevag¢do do foco na tecnologia
para o foco no usuario e da avaliagdo da TIC sob a perspectiva da presta¢do dos
servicos, as atividades a serem realizadas devem buscar reduzir os impactos
resultantes de um uso indevido dos meios disponiveis. Tais agbes evitam a
interrupgdo de servigos que possam afetar o desempenho da atividade fim, ou seja,
interfira no policiamento ostensivo vindo a prejudicar, por exemplo a suspensao do
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uso de um servico que traria mobilidade para o policial que estd na rua atendendo ao
publico.

Assim, o plano de agdo deve ser claramente definido e documentado, para ser
usado quando ocorrer um incidente que atinja pessoas, recursos, servi¢os e outras
acGes ligadas a execucgdo do servigo de ponta.

Alguns passos para desenvolver a estrutura das normas a serem aplicadas:
(A) Revisar conceitos e defini¢des.

(B) Definir forma de coleta de informacgGes.

(C) Relacionar areas inseridas na abrangéncia do trabalho.

(D) Reunir com patrocinador do projeto.

(E) Reunir individualmente com as areas para analisar as informagGes
coletadas.

O treinamento minimiza as dificuldades para o desenvolvimento da estrutura
por parte de quem gerencia. A fase de percep¢do de foco em servigos e processos, da
expansdo dos limites funcionais.

7 CONSIDERAGOES FINAIS

O desenvolvimento do presente estudo possibilitou uma andlise de como a
previsio legal das TIC é de grande importancia no ambiente dos Orgdos de TIC da
Policia Militar. Além disso, também permitiu uma pesquisa para obter dados mais
consistentes sobre as etapas do processo, identificou que o grau de conhecimento
em informatica dos profissionais possui importantes implicages praticas, visto que,
além de identificar a falta de previsdo de obriga¢cbes do usuario, através de normas,
para utilizacdo da rede de dados, utilizacdo da rede e-mail, até mesmo a utilizacdo
indevida de equipamentos de informatica da Instituicdo e principalmente a utilizacdo
de dados/informagdes de uso exclusivo na atividade policial. Vale ressaltar que os
resultados foram obtidos com base na andlise dos processos disponiveis pela
Instituicdo ao usuario final das TIC na PMERS, podendo este ser divergente no
momento da implantagdo do plano de agdo que por ventura venha ser executado.
Estudos futuros podem analisar os efeitos dos resultados obtidos apds implantacdo
de um plano de ag¢do nortear o uso das informacgées disponiveis.
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Por isso, existe a necessidade de se elaborar uma politica na qual determine
previsdo legal de procedimentos para as condutas praticadas nos crimes
informaticos, inibindo a ocorréncia desses delitos, tal auséncia de regimento
encoraja o surgimento de novos delitos nesse meio tecnoldgico. Seus agentes
sempre serdo agraciados com o beneficio da impunidade, pois no direito penal ndo
se pode atribuir uma pena ou impor uma san¢do a uma conduta que o ordenamento
penal ndo considere expressamente como criminosa, mesmo que tal conduta
produza prejuizos financeiros ou atente contra a integridade humana, bens
resguardados pelo direito penal. Embora atualmente estejamos presenciando o
surgimento de novos tipos legais, que dado a suas singularidades, subsidiam os
operadores do direito em geral, em todos os ramos legais e ndo s6 em relagdo a
matéria penal.

A solugdo, entdo, passa necessariamente pela criagdo de normas especificas
que venham trazer tipicidade a essas condutas perpetradas pelo uso das novas
tecnologias acompanhadas de sanc¢des penais especificas que coibam a pratica dos
crimes informaticos que como dito, anteriormente, podem causar graves danos aos
bens resguardados pelo direito penal.

Por fim, vale ressaltar que a existéncia desse tipo de delito ndo faz mais parte
de nossa imaginagao ou de um suposto futuro e sim da realidade atual que assola a
todos, portanto, deve ser levada a sério pelas autoridades competentes no sentido
de realizar de forma efetiva as mudangas necessdrias para tentar acabar como o
territdrio sem lei instalado no universo virtual.
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CAPITULO 1 2

O AMBIENTE VIRTUAL DE APRENDIZAGEM NA
ESTRUTURAGCAO DE TRABALHOS DE CONCLUSAO DE
CURSO: ESTRATEGIAS DE EAD NO ENSINO SUPERIOR
PRESENCIAL

Natana Lopes Pereira,
Fernando José Spanhol
Angelita Darela Mendes
Giovani Mendonga Lunardi

1 INTRODUCAO

O uso constante das Tecnologias da Informag¢do e Comunicacdo — TIC - vem
gradativamente modificando a forma de absorc¢ao de conhecimento, desencadeando
em uma nova construgdo cultural na sociedade denominada “cultura digital”. Essa
continua transformacdo ocasiona a necessidade de aperfeicoar por meio das TIC o
processo de ensino-aprendizagem, uma vez que a forma tradicional utilizada em sala
de aula ndo é mais eficaz na nova geragdo de estudantes. Sousa et al. (2011)
enfatizam que devido a essa evolugdo os cursos superiores estdo aderindo ao uso de
Ambientes Virtuais de Aprendizagem - AVA, como ferramenta auxiliar no ensino-
aprendizagem.

O AVA, inicialmente destinado somente a Educacdo a Distancia, era uma
tecnologia educacional restrita e com recursos limitados. Com a evolucdo das TIC
surgem inumeros recursos tecnoldgicos que possibilitam maior interagdo entre os
atores envolvidos minimizando diversas dificuldades encontradas pelos alunos na
Ead, como por exemplo, o processo de comunicagdao entre orientando e orientador
para elaboragdo de Trabalhos de Conclusdo de Curso — TCC. Segundo Machado et al.
(2014a) o aperfeicoamento e constate atualizagdo dessa tecnologia educacional
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proporciona maior efetividade a elaboragcdo de TCC por meio de técnicas (roteiro,
atividades, suporte virtual e (ou) presencial).

Nesse contexto e diante da aderéncia das TIC no ensino superior presencial e a
distancia (Ead), o trabalho proposto tem como objetivo mediar o processo de
estruturacdo de trabalhos de conclusdo de cursos presenciais por meio do AVA,
utilizando como estratégia Técnicas de Ead. Para atender tal objetivo, além do
estudo de caso realizado, foram aplicados dois (2) instrumentos de coleta de dados
as duas (2) turmas do curso de pds-graduacdo (lato sensu) em Tecnologias da
Informacgdo e Comunicagao aplicadas a Seguranca Publica e Direitos Humanos — Pds
TIC SENASP. Destaca-se que o estudo de caso somente ocorreu na segunda turma do
curso, para posteriormente realizar uma andlise comparativa da media¢do do AVA no
processo interagdo e estruturagao de TCC.

Oferecido na Universidade Federal de Santa Catarina — UFSC campus Ararangua,
o curso Pés TIC SENASP utiliza a plataforma Moodle como suporte ao ensino
presencial. Essa plataforma de acordo com Silva (2011) possui diversas ferramentas
de TIC que contribuem no processo de ensino-aprendizagem. O curso é de
modalidade presencial e de periodicidade quinzenal. E realizado no ambito da Rede
Nacional de Altos Estudos em Seguranga Publica (RENAESP), através do termo de
cooperacdo com a Secretaria Nacional de Seguranca Publica (SENASP) do Ministério
da Justica (MJ).

O artigo estd organizado nas seguintes se¢des: Primeira se¢do sao apresentados
os aspectos introdutérios da pesquisa. Na segunda se¢do expde-se o embasamento
tedrico. Na sec¢do trés estdo os métodos da pesquisa. Na quarta se¢do apresenta-se
o roteiro de atividades elaborado para estruturagdo de trabalhos de conclusdo de
cursos presenciais, aplicado no AVA. Na se¢do cinco discutem-se os resultados da
pesquisa. Na sexta sec¢do finaliza-se com as consideragdes finais.

2  AUTILIZACAO DO AMBIENTE VIRTUAL DE APRENDIZAGEM NA
EDUCACAO A DISTANCIA PARA ELABORACAO DE TRABALHOS
DE CONCLUSAO DE CURSO

A Educacdo a Distancia - Ead - é conceituada por Moore e Kearsley (2010) como
processo de comunicagdo que ocorre por meio de diversas tecnologias sendo
caracterizada pelos atores envolvidos ndo estarem compartilhando ao mesmo
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tempo o mesmo espaco fisico. Segundo Caetano, Moraes e Zanin (2014) ela surgiu
da necessidade de qualificacdo profissional e cultural por pessoas que ndao poderiam
frequentar uma instituicdo de ensino de forma presencial.

A evolugdo dessas tecnologias e de novos recursos de midias proporcionam
mesmo a distancia, de acordo com Simao Neto (2010), ensinar a saber, a saber fazer,
a saber conhecer, a saber conviver e a saber ser, sendo esses processos fruto do
didlogo, da colaboragdo, da troca de experiéncias por meio de recursos tecnoldgicos
do Ambiente Virtual de Aprendizagem .

Poppe (2015) elenca a importancia de desenvolver um ambiente com recursos
gue promovam a interagdo e acesso dos alunos, por meio de uma sala de aula virtual
de estudos. Nesse ambiente o autor lista os recursos ou ferramentas que podem
auxiliar o aluno no processo de ensino-aprendizagem como o e-mail, féorum, chat, tira
duvidas, espacgo de postagem, material de apoio entre outros.

O aprimoramento das ferramentas de Tecnologias da Informagdo e
Comunicagdo — TIC disponiveis no AVA proporcionam uma nova dimensdo no
processo de orientagdo de TCC em Ead, uma vez que os diversos recursos de
comunicagdo disponiveis no AVA possibilitam maior interagdo entre orientado,
orientador e tutor (SILVA; SIHRLEI; SILVA, 2012). No processo de orientacdo em Ead
Machado et al. (2014a) relata que alguns estudantes perdem o contato com o
orientador, sendo um agravante na orientacdo em Ead. O autor relata a importancia
da comunicagdo assincrona entre os atores envolvidos no processo de orientagcdo por
meio de féruns realizados a cada etapa do trabalho de monografia.

Poppe (2015) enfatiza que o processo de elaboracdo de TCC em Ead deve
possuir um planejamento claro e objetivo e com etapas para o desenvolvimento do
trabalho. Por meio do AVA deve-se promover espagos de interagao utilizando chat a
cada item definido, além de fdéruns para duvidas do TCC. Esses ambientes
proporcionam maior proximidade e interacdo entre os discentes, orientadores e
tutores auxiliando na orientacdo para definicdo de critérios primordiais para
pesquisa.

3 PROCEDIMENTOS METODOLOGICOS

A pesquisa apresenta um estudo de caso realizado no curso Pés TIC SENASP
turma 2015-2017 da Universidade Federal de Santa Catarina — UFSC Campus
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Ararangua, sobre a utilizacdo do AVA na elaboracdo de Trabalho de Conclusdo de
Curso — TCC. Freire (2013) caracteriza o estudo de caso, como um estudo
aprofundado e exaustivo para identificar a aplicabilidade de uma teoria, suas
limitagdes e diferengas.

Para melhor compreensdo do estudo realizado utilizou-se a abordagem quali-
quanti ou mista. Essa abordagem de acordo Freire (2013, p.53) “pode ser entendida
como uma pesquisa qualitativa que busca entender o contexto pela percepgdo de
seus participantes, mas ndo abre mdo da seguranga oferecida pela pesquisa
guantitativa”.

Segundo seus objetivos a pesquisa é caracterizada como pesquisa exploratoria.
Gil (2010, p.27) enfatiza que a pesquisa exploratéria “tem como propdsito
proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a construir hipoteses”.

Nos procedimentos para realizagdo do estudo utilizou-se a pesquisa
bibliografica e documental. Marconi e Lakatos (2010, p.157) definem pesquisa
documental como uma fonte de coleta de dados constituida de fontes primarias. A
pesquisa bibliografica, realizada por meio de leitura e analise de periddicos e livros,
segundo Gil (2010) é desenvolvida mediante material ja elaborado, principalmente
livros, artigos cientificos revistas, teses, entre outros.

Para elaboracdo da pesquisa foi necessaria a realizacdo das seguintes fases:
Estudo sobre a utilizacdo de AVAs no processo de orienta¢do na Ead; Coleta de dados
turma 2013-2015; Elaboragdo e Aplicagdo do Roteiro de atividades turma 2015-2017;
Coleta de dados turma 2015-2017; Analise e apresentacao dos resultados.

Para especificagdo da concordancia das afirmagdes dos formularios elaborados,
utilizou-se a escala Likert, composta por cinco (5) niveis. De acordo com Rocha
(2011), ela foi proposta por Rensis Likert em 1932, combina um conjunto de
respostas em relagdo ao objeto pesquisado, em que os respondentes sdo solicitados
a informarem o grau de concordancia ou discordancia das afirmagdes.

A pesquisa destinou-se aos profissionais de Seguranca Publica e Direitos
Humanos participantes do processo de orientacdo de Trabalho de Conclusdo de
Curso — TCC do curso Pés TIC SENASP e seus respectivos orientadores — professores
da Universidade Federal de Santa Catarina — UFSC, que comp8em o corpo docente
do curso.
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Na primeira turma (2013-2015), a pesquisa direcionou-se aos dezessete (17)
alunos concluintes do curso e seus respectivos orientadores (nove (9) professores)
obtendo retorno de nove (9) docentes e doze (12) discentes. Na turma 2015-2017
fizeram parte da pesquisa os alunos regulares (27 académicos) e seus orientadores
(doze (12) professores). Participaram da coleta de dados dezenove (19) discentes e
doze (12) docentes.

Figura 1 - Quantitativo participantes da pesquisa

Turma2013-2015 TURMA 2015-2017

m Alunos  m Professores m Alunos  m Professores

17 27

12 19
9 9 12
5 8
> Ny F
Participantes N&e Total Participantes Ndo Total

Participantes Participantes

Fonte: Desenvolvido pelos(as) autores(as).

4 ESTRUTURA DO ROTEIRO PROPOSTO

O roteiro de atividades proposto aos alunos da segunda turma do curso (2015-
2017) teve como principal ferramenta o recurso Forum do AVA. Essa ferramenta
segundo Silva (2011) é caracterizada pela possibilidade de envio de anexos, pela
interacdo de forma assincrona e pela troca de conhecimento. Saldanha (2011 apud
MOORE; KEARSLEY, 2008) afirma que ele permite por meio de discussdo de temas, o
intercambio de sentidos, possibilitando o aprimoramento de competéncias e
contribuindo para a construgao colaborativa do conhecimento.

A forma de interagdo por meio do forum foi divida em trés (3) modos, tendo
como base a classificacdo de Machado et al. (2014b apud LEVY,1999): Muitos para
muitos: Atividades em fdruns abertas sem restricbes de grupos possibilitando
interacdo entre os mesmos. Um para muitos: Foruns com acesso restrito ao
orientador e seus respectivos orientandos. Um para um: Féruns com acesso restrito
do orientador e o orientando individualmente.

As atividades propostas seguiram as seguintes etapas:
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Figura 2 - Etapas roteiro de atividades

Etapa 01
Identificagdo: Etapa 02
—> _ ) x
corpus, objeto e Definigdo de Orientagdo
problema da pesquisa
\2
Etapa 03 Etapa 04
eEsbogo da: eDelineamento e
introduc3o, > Organizagdo do
justificativa, objetivos instrumental de
do estudo. pesquisa
\2
Etapa 05
Alinhamento e Revisdo
Metodoldgica

Fonte: Desenvolvido(a) pelos(as) autores(as).

5 APRESENTAGAO E DISCUSSAO DOS DADOS

Apds analise dos dados coletados em pesquisa aplicada aos orientadores e
orientandos das duas turmas do curso (2013 - 2015 e 2015 - 2017), pode-se realizar
um estudo comparativo referente a utilizagdo do Ambiente Virtual de Aprendizagem
- AVA no processo de interagdo e estruturagdo das monografias.

Na coleta de dados a pesquisa inicialmente demonstrou crescimento no
numero de elaboragdo de pré projetos de 42,2%, em comparagao com a turma 2013-
2015. Em relagdo ao processo de comunicagdo, os dados demonstraram que 60%
dos orientadores da turma 2015-2017 interagiram de forma presencial com os
orientandos. Em um comparativo com a turma 2013-2015 houve um aumento
significativo na comunicagdo presencial de 40% dos envolvidos. A frequéncia de
comunicagdo ndo sofreu alteragdes considerdveis, ocorrendo mensalmente por 60%
(turma 2015-2017) e 55,60% (turma 2013-2015).
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A pesquisa também analisou a utilizagdo das TIC no processo de comunicagado
entre os atores envolvidos. Os resultados demonstraram que ocorreu uma redugao
de aproximadamente 40% na utilizagdo das TIC como ferramenta de comunicacao
entre orientando e orientador em comparag¢do a turma 2013-2015, sendo que 30%
nao obtiveram opinido e 10% discordaram totalmente.

Entre as tecnologias informadas pelos professores e alunos, destacou-se como
a mais utilizada no processo de orientagdo em ambas as turmas o correio eletrénico.
Na andlise comparativa, pode-se identificar o aumento de 20% na utilizagdo do
Moodle, sendo identificado como a segunda tecnologia mais utilizada na turma 2015
-2017.

Além do Correio Eletréonico e o Moodle em ambas as turmas, identificou-se
também a utilizacdo do Google Drive, Telefone, Dropbox, Hangouts e do Skype na
turma 2013-2015, ja na turma 2015-2017 os indices dessas tecnologias decairam ou
foram nulos.

Figura 3 - Tecnologias utilizadas na interagdo

Turma 2013-2015 Turma2015-2017
® Mocdle = Dropbox m Skype ® Moodle = Dropbox ® Skype
B Correio Eletrénico B Google Drive M Hangouts M Correio Eletrénico B Google Drive M Hangouts

Telefone Telefone

Fonte: Desenvolvido pelos(as) autores(as).

A pesquisa também indicou qual a tecnologia mais utilizada pelos alunos no
decorrer do curso, sendo elencado o notebook em primeiro lugar. O telefone celular
obteve o segundo maior indice com crescimento de 41,4% (primeira turma) para 78,
9% (segunda turma). Também analisou-se a utilizacdo de tecnologias analdgicas
como o caderno sendo utilizado por 25% (primeira turma) 21,1% (segunda turma).

De acordo com a analise e comparagdo dos dados informados pelos
professores/orientadores e alunos/orientandos de ambas as turmas, pode-se afirmar
que o AVA contribui na estruturagdo de TCC. As atividades realizadas na turma 2015-
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2017 impulsionaram o desenvolvimento do pré-projeto de pesquisa acarretando, de
acordo com o quadro comparativo, crescimento de aproximadamente 40% na turma
2015-2017. As atividades de metodologia da pesquisa cientifica ocasionaram
aumento na utilizagdo do Moodle no processo de interacdo entre os atores
envolvidos, incentivando também a definicdo do tema, orientador, e a comunicagao
presencial e (ou) por meio das TIC entre aluno e orientador.

Além da comunicagdo presencial ou por meio das TIC, em comparagdo a
turma 2013-2015 houve crescimento da utilizagdo do férum como tecnologia
mediadora no processo de interagdo entre aluno e orientador. Esse item demonstra
a positiva interferéncia de técnicas de Ead no processo de comunicagdo (assincrona)
para elaboracao da estrutura da monografia.

Alguns pontos importantes demonstrados nos dados coletados que cabe
maior investigacdo é decorrente ao uso do AVA no processo de interagdo entre os
atores envolvidos e o declinio da utilizagdo de dispositivos mdveis no processo de
comunicagdo. Mesmo com a realizagdo das atividades pelo recurso “férum”, essa TIC
nao foi a mais utilizada nesse processo, sendo constatado o uso de outras
tecnologias, por maior porcentagem do pesquisados.

6 CONSIDERAGOES FINAIS

Apbs a execucdo do estudo de caso e realizagdo de andlise comparativa entre
os dados coletados de ambas as turmas, pode-se confirmar a hipdtese criada nesse
trabalho, sobre a contribuicdo do AVA e técnicas de Ead no processo de estruturagdo
de TCC no ensino superior presencial. Planejar a pesquisa por meio de uma estrutura
clara, bem definida, e adquirir conhecimento em metodologia cientifica sdo itens
essenciais indicados por Medeiros et al. (2015) para a elaborac¢éo de TCC.

A utilizacdo de técnicas de Ead por meio dos recursos do AVA no processo de
estruturacdo de monografias possibilitou a definicdo e delimitacdo do tema de
pesquisa (pré projeto), o planejamento de estudo e maior interacdo entre os atores
envolvidos (orientando e orientador). Além do aumento na comunicagdo presencial,
o uso do AVA impulsionou a interagdo entre os protagonistas envolvidos por meio
das TIC disponibilizadas nesse ambiente como, por exemplo, o0 aumento no uso da
ferramenta “férum”.
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O AVA, inicialmente utilizado em Ead, visa possibilitar por meio de suas
ferramentas de comunicacgdo (sincrona e assincrona) maior interagdo e mediacdo no
processo de ensino aprendizagem. Nesse contexto cabe utilizar esses recursos de TIC
do ambiente como estratégia no ensino superior presencial para maior efetividade
no processo de elaboragdo de trabalhos cientificos. Segundo Silva, Sihrlei e Silva
(2012) o TCC é causador de desisténcias em cursos de graduacdo e pds-graduagao,
sendo um dos motivos a necessidade de comunicagdo constante entre os atores
envolvidos.

De acordo com a pesquisa houve crescimento na utilizacdo do AVA no
processo de interacdo entre orientando e orientador, mas essa tecnologia ndo foi a
mais utilizada. Com base nessa questdo indicada e estendendo a discussdo para
trabalhos futuros, identifica-se a necessidade de maior investigacdo de métodos de
interacdo entre aluno e professor para estruturagao de TCC no AVA.

Visando maior eficiéncia e eficdcia na utilizagdo do ambiente nesse processo
é necessario estudo sobre a Gestdo do Conhecimento — GC em AVA. Cada vez mais
as praticas de GC vém sendo aplicadas no contexto educacional, por meio
principalmente dos AVA. Neles sdo elaborados espagos colaborativos onde a
construgdo e compartilhamento do conhecimento tanto tacito (conhecimento
pessoal) como explicito (conhecimento registrado de forma tangivel) é seu principal
objetivo.

Segundo Dalkir (2005), a GC incorpora tanto a captura e armazenamento da
perspectiva do conhecimento como a valorizagdo dos ativos intelectuais. Cabe
estudo sobre a forma de criagdo e compartilhamento desse conhecimento por meio
do AVA tendo como base os modos de conversdo de conhecimento elaborado por
Takeuchi e Nonaka (2009) modelo SECI — Socializagdo, Externalizagdo, Combinagdo e
Internalizagdo.
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